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Actualizacién de UDS Enterprise

1. Introduccion

La actualizacion de version de un entorno UDS Enterprise es un proceso rapido y sencillo, pero
hay que tener en cuenta una serie de tareas que deberemos realizar antes y después de la
actualizacién, que seran fundamentales para que ésta se realice correctamente.

El componente UDS Server sera el encargado de la actualizacion de las tablas de la base de
datos (BBDD) MySQL compatibilizandola con la nueva version.

En la maquina UDS Tunnel no es necesario realizar ningun proceso de actualizacion, puesto
qgue no se guarda informacion en ella. Un nuevo despliegue de la misma sera suficiente.

Las tareas que tenemos que realizar para actualizar UDS Enterprise son:

» Desplegar los nuevos Virtual Appliances de las maquinas UDS Server y UDS Tunnel a
una plataforma hipervisora soportada

» Apagar los servidores (Server y Tunnel) de la versién antigua de UDS Enterprise

» Configurar los nuevos servidores UDS con los mismos datos que los de versién anterior
y conectarlo con la base de datos existente.
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2. Compatibilidad entre versiones

UDS Enterprise permite actualizar a nuevas versiones del software, pero solamente entre
versiones contiguas.

Si, por ejemplo, se desea realizar una actualizacion de la versién 3.0 de UDS Enterprise a la
version 3.6, es necesario actualizar primero a la versién 3.5, después de la 3.5 a la 3.6.

Compatibilidad Actualizaciones UDS Server

UDS Enterprise 3.6 3.5 3.0

3.5 W4 W4
3.0 X W4 V

UDS Client

UDS Clientes / UDS Server | UDS 3.0 | UDS 3.5 UDS 3.6

Cliente 3.0 Vv X X
Cliente 3.5 v V X

Cliente 3.6 Vv V4 v

UDS Actor compatibilidad

UDS Actor / UDS Server | USD 3.0 UDS 3.5 | UDS 3.6

Actor 3.0 v v v
Actor 3.5 v v V

Actor 3.6 v v V
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3. Tareas previas a la actualizacién
Antes de proceder a actualizar UDS Enterprise se deben realizar las siguientes tareas:

Disponer de todos los datos de configuracion de los servidores UDS actuales (UDS-
Server y UDS-Tunnel): Nombre DNS, IP, Mascara de Red, Gateway, DNS.

e Disponer de todos los datos de conexién del servidor de BBDD (nombre o direccion IP
del servidor, nombre de instancia, nombre de usuario y contrasefa).

e Sise utiliza una BBDD MySQL suministrada por VirtualCable, los datos por defecto son:

o Instancia: uds
o Usuario: uds
o Password: uds

e Esaltamente recomendable dotar al servidor UDS de salida directa a internet (https)
para realizar el proceso de activacion de la suscripcion, en caso de no poder cumplir
este requisito, consultar con el personal de soporte de UDS Enterprise.

e Para que el proceso de migracion de la base de datos se realice de forma correcta, es
necesario que el servidor que la aloje disponga de una versiéon de MySQL/MariaDB >=
5.6/10.3

e Sise esta utilizando el servidor de base de datos facilitado por el equipo de UDS,
también se recomienda su actualizacion, pudiendo utilizar el siguiente script:

https://images.udsenterprise.com/files/lUDSPatchs/Mysql-update/upgrade-mysqgl.sh

e Enversiones anteriores a UDS 3.0, en caso de utilizar alguna plantilla HTML
personalizada en el UDS Server para las ventanas de login de usuario, servicios,
descargas, etc, es necesario exportarlas del UDS Server viejo y copiarlas al nuevo,
puesto que estos cambios no se almacenan en la BBDD.
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e A partir de la version 3.0, todas las personalizaciones aplicadas desde la pestafia
“Custom”, en la administracion de UDS, se migraran automaticamente durante el
proceso de actualizacion.

e Serecomienda realizar un snapshot o backup al servidor de BBDD MySQL para tener un

punto de restauracion valido en caso de que se produzca alguna anomalia durante la
actualizacion.

» Descargue los appliances de la version 3.5 en este enlace y los de la versién 3.6 en el
siguiente enlace.
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4. Actualizacion UDS DbServer

Para poder realizar la actualizacion a una nueva versién de UDS, se recomienda siempre que la
base de datos esté actualizada al ultimo nivel de parches.

Las versiones minimas soportadas son: MySQL/MariaDB >=5.6/10.3

Si esta utilizando el servidor de base de datos facilitado por equipo de UDS Enterprise, puede
ejecutar el siguiente script que automatizara todo el proceso de actualizacion:

https://images.udsenterprise.com/files/UDSPatchs/Mysql-update/upgrade-mysql.sh

Antes de su ejecucion, es necesario disponer de un backup o snapshot que nos permita
disponer de un punto de restauracion por si ha ocurrido algun error durante el proceso de
actualizacion.

Para revisar la version actual que tenemos en nuestro servidor actual de base de datos,
ejecutamos el comando:

mysqgl --version

Al disponer de una version de MariaDB inferior a la 10.3, descargaremos y ejecutaremos el
script de actualizacion.

Descargamos el script utilizando el comando wget (también podemos habilitar ssh en el
servidor y copiar el script):

wget https://images.udsenterprise.com/files/UDSPatchs/Mysqgl-update/upgrade-
mysgl.sh
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upgrade-mysql.s

Daremos permisos al script para ejecutarlo:

root@mysqgl:~# chmod 775 upgrade-mysqgl.sh

root@mysqgl:~# [J

Lanzamos el script de actualizacion, el cual actualizara completamente el servidor a nivel de
S.0.y también a nivel de aplicaciéon MySQL/MariaDB:

root@mysql:~# ./upgrade-mysql.sh [

El proceso de actualizacidn sera largo y en ciertos puntos se pediran confirmaciones para
realizar ciertas tareas, en todas ellas marcaremos las opciones por defecto.

Una vez finalizado todo el proceso, reiniciamos el servidor y comprobamos nuestra version de
MySQL/MariaDB:

root@mysql:~# mysgl --ve _ ] _ _
mysgql Ver 15.1 Distrib 10.3.23-MariaDB, for debian-linux-gnu (x86_64)

root@mysql:~# [j

Una vez estemos en la version 10.3, ya podremos realizar la migracion de la base de datos a
través del asistente de configuracion del servidor UDS.

NOTA: Recuerde que el servidor de base de datos facilitado por el equipo de UDS Enterprise no
dispone de soporte directo y por tanto sera necesario realizarle tareas de actualizaciones 'y
mantenimientos de forma frecuente.
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5. Actualizacion UDS Server

Para actualizar el componente UDS Server necesitaremos que el servidor BBDD MySQL se
encuentre accesible.

En el proceso de actualizacion se realiza la sustitucidon del servidor UDS actual por el nuevo
servidor UDS, conectando este ultimo con la BBDD MySQL existente.

A continuacién, se detallan los pasos para realizar la actualizacion:
Paso 1. Subir Virtual Appliance UDS Server a la plataforma hipervisora.

Subiremos el Virtual Appliance de UDS Server a la plataforma hipervisora. En cada plataforma
realizaremos el procedimiento necesario. Para mas informacién pueden consultar el manual
de Instalacién, Administracion y Usuario de UDS Enterprise.

Paso 2. Apagar el UDS Server de versién anterior.

Es necesario apagar el antiguo UDS Server. Una vez se realice el proceso de actualizacién en la
BBDD MySQL no se debera volver a iniciar de nuevo, a menos que se disponga de un backup o
snapshot en la BBDD MySQL antes del proceso de actualizacion.

Paso 3. Iniciar y configurar el nuevo UDS Server.

Iniciamos la maquina virtual UDS Server y comenzamos su configuracion con los mismos datos
que teniamos en la versién anterior.

Accederemos a la direccidn IP del servidor (si no hay servidor dhcp en la red, se debera
configurar una direccién IP de forma manual al servidor via consola) utilizando el puerto 9900.

Seleccionamos de idioma del asistente de configuracion:


https://www.udsenterprise.com/es/uds-enterprise/documentacion/

Actualizacién de UDS Enterprise

Please, select your language

English -

Indicamos el nombre del servidor, dominio (opcional) y datos de red del servidor:

UDS Enterprise Broker Setup

Networking
Configure network -
Host name Domain
udsserver ve.local
IP Network mask Gateway

192.168.11.71  255.255.255.0 192.168.11.1

Primary DNS Secondary DNS
192.168.11.1 8.8.8.9
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Configuramos el idioma de teclado que tendra el servidor, la zona horaria y un servidor NTP

(opcional):
UDS Enterprise Broker Setup

Locale and date configuration

Linux console keyboard layout

Spanish -
Server Time zone (type for optio..  NTP Server (empty 1o disable|
Europe/Madrid

Server date

3/8/2020 B0 - 29 . 4

Seleccionamos el tipo de base de datos “MySQL (remote)”:

UDS Enterprise Broker Setup

€

Database configuration

Database type (embedded local or remote MySQL)

Embedded (local)

MySQL (remote)

Pagina 10 de 24




Actualizacién de UDS Enterprise

Indicamos los datos de conexidon con el servidor de base de datos existente y que era utilizado
por el servidor UDS de version anterior.

NOTA: Es recomendable disponer de un backup/snapshot de la BBDD por si fuera necesaria
su restauraciéon. Una vez realizado el proceso de migracién no es posible la conexion de la
BBDD con un servidor UDS de version anterior.

Sila base de datos esta en una versién no soportada (MySQL/MariaDB >= 5.6/10.3), nos
aparecera un aviso de que debemos actualizar antes de realizar el proceso de migracién. En
este caso se recomienda actualizar el servidor de base de datos (pudiendo utilizar el script de
actualizacién comentado anteriormente) y volver a lanzar el proceso de migracion.

UDS Enterprise Broker Setup

Database configuration

Database type (embedded local or remote MySQL)

«

MySQL (remote) -
Server (IP or FQDN) Port

192.168.11.70 3306

Username Password

uds ®
Database

uds

Esperamos a que termine el proceso de migracion de la base de datos

Una vez migrada la base de datos, realizaremos la activacion. No es necesario indicar ningun
numero de serie, el sistema lo recoge automaticamente de la base de datos.
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UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method

Online - UDS Broker will need internet connection v

Activation key

N HIERLE 1T B

Sera necesario dotar de salida a internet al servidor UDS para que este pueda realizar la
activacion. En caso de no poder dar salida a internet al servidor UDS, sera necesario seguir los
pasos del proceso de activacion “Offline”, el cual puede demorar sensiblemente el tiempo de
actualizacién del entorno.

Configuramos la contrasefia del usuario local root del servidor UDS e indicamos el nombrey la
contrasefia del usuario administrador del sistema UDS (super-usuario para acceder a la
administracién web de UDS).

UDS Enterprise Broker Setup

.
Security

Root console password Repea

------------------------ o

DS superuser (used for admin web access)

udsadmin

DS superuser password Repea

------------------------ @
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Si disponemos de los ficheros de certificado, los indicaremos. En caso contrario, podemos
instalarlos después de finalizar el asistente via consola.

Necesitamos indicar el fichero del certificado en el campo “Server certificate” (.crt, .pem, etc...),
el fichero con la clave “Private key” (.key, .pem, etc...) y opcionalmente podremos indicar el
fichero de la entidad certificadora “Chain file” (.crt, .pem, etc...).

UDS Enterprise Broker Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

Server certificate file (PEM format)
Private key file (PEM format)
Chain file (PEM format, optional)

Finalizamos la configuracién del servidor UDS pulsando sobre “Reboot" para que el servidor
reinicie y aplique toda la configuracion indicada.

UDS Enterprise Broker Setup

Setup completed

The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot" button to complete installation.
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Paso 4. Verificar funcionamiento del nuevo UDS Server.

Para verificar que el proceso de actualizacion se ha realizado de forma correcta, nos
conectamos con un navegador web al nombre o IP del servidor UDS, nos validamos en el
sistema y confirmamos que en la administracion tenemos todos los datos que teniamos en
la version anterior.
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6. Actualizacion UDS Tunnel

Para actualizar el componente UDS Tunnel necesitaremos que UDS Server se encuentre
configurado y accesible.

En el proceso de actualizacion se realiza la sustitucion del servidor UDS Tunnel actual por el
nuevo servidor, conectando este ultimo con el componente UDS Server existente.

A continuacién, se detallan los pasos para realizar la actualizacion:

Paso 1. Subir Virtual Appliance UDS Tunnel a la plataforma hipervisora.

Subiremos el Virtual Appliance de UDS Tunnel a la plataforma hipervisora.

En cada plataforma realizaremos el procedimiento necesario, para mas informacion pueden
consultar el manual de Instalacién, Administracién y Usuario de UDS Enterprise.

Paso 2. Apagar el UDS Tunnel de versién anterior.

Es necesario apagar o desconectar de la red el antiguo UDS Tunnel.

Paso 3. Iniciar y configurar el nuevo UDS Tunnel.

Iniciamos la maquina virtual UDS Tunnel y comenzamos su configuracion con los mismos
datos que teniamos en la versién anterior.

Accederemos a la direccién IP del servidor (si no hay servidor dhcp en la red, se debera
configurar una direccién IP de forma manual al servidor via consola) utilizando el puerto 9900.

Seleccionamos de idioma del asistente de configuracién:
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Please, select your language

English v

Next

Indicamos el nombre del servidor, dominio (opcional) y datos de red del servidor:

UDS Enterprise Tunnel Setup

Networking
Configure network v
Host name Domain
udstunnel vc.local
P Network mask Gateway

192.168.11.72  255.255.255.0 192.168.11.1

Primary DNS Secondary DNS

192.168.11.1 8.8.8.8

Pagina 16 de 24




Actualizacién de UDS Enterprise

A continuacién, afnadiremos el cédigo de seguridad que aparece en nuestro Appliance:

UDS Enterprise Tunnel Setup

Setup Code

In order to secure installation, you must enter the code shown in the
UDS Appliance console.

Take care with the code provided, must be exactly as shown in the
console. UDS will use it as base encryption key to secure setup process.

Setup Code

Configuramos el idioma de teclado que tendra el servidor, la zona horaria y un servidor NTP
(opcional):

UDS Enterprise Tunnel Setup

Locale and date configuration

Linux console keyboard layout

Spanish -
Server Time zone (type for optio.. NTP Server (empty to disable)
Europe/Madrid

Server date

3/8/2020 B o -40 - 24
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Para que el UDS Tunnel confie en el certificado autofirmado del UDS Server y poder
validar la conexidon tendremos que usar el comando “uds trust”

root@tunnel-360:~# uds trust -h
UDS Enteprpri tunnel CLI tool
usage: uds trust [-h] [-c] HOSTNAME PORT

positional arguments:
HOSTNAME Hostname of the remote server.
PORT Port of the remote server.

optional arguments:
-h, --help show this help message and exit
-¢, ——chain Trust the certificate full chain.
root@tunnel-360:~#

root@tunnel-360:~# uds trust 10.1.0.4 443

UDS Enteprprise tunnel CLI 1

Reading certificate from se r 10.1.0.4:443 done

Certificate name: uds

valid from: 2023-05-03 13:45:58

valid until: 2033-04-30 13:45:58

Fingerprint: 45c4057ccfb7868c46a7a380dl4eb7469154aaeTballeac02e3fbd6e6b3158b5
Issuer: CN=uds,0=UDS Enterprise Self Signed Certificate,L=Madrid,ST=Madrid,C=ES
Subject: CN=uds,0=UDS Enterprise Self Signed Certificate,Il=Madrid,ST=Madrid,C=ES
Serial number: 96437732967641467136199749799254345613867698568

Self signed: Yes

Writing certificate to trust file (/usr/local/share/ca-certificates/uds.crt)... done
Ensuring that the name uds resolves to the IP 10.1.0.4...

updating /etc/hosts... done

Updating trusted database...

Updating certificates in /etc/ssl/certs...

0 added, 0 removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.
done.
Trusted certificate installed

Una vez realizado tendremos que indicarle al UDS Tunnel el nombre de nuestro UDS
Server “uds”

Ensuring that the name uds resolves to the IP 10.1.0.4...

Editando el archivo /etc/hosts

& Autogenerated by UDS installer
127.0.0.1 localhos

127.0.1.1 tunnel-360.domain.local tunnel-360
10.1.0.4 uds

Una vez realizado el proceso podremos continuar con la configuracién del Tunnel.
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Habra que indicar un usuario con permisos de administracién para validar la configuracion del

tunel:

Connection type
HTTPS (secure conection) v

Seryer
uds

Port

443

<>

Authenticator
Administration -

Configuramos la contrasefia del usuario local root del servidor Tunnel:

UDS Enterprise Tunnel Setup

Security
Root console password Repeat
ssssssssenns ssssssssssss o
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Si disponemos de los ficheros de certificado, los indicaremos. En caso contrario, podemos
instalarlos después de finalizar el asistente via consola.

Necesitamos indicar el fichero del certificado en el campo “Server certificate” (.crt, .pem, etc...), el
fichero con la clave “Private key” (.key, .pem, etc...) y opcionalmente podremos indicar el fichero de
la entidad certificadora “Chain file” (.crt, .pem, etc...).

UDS Enterprise Tunnel Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

Server certificate file (PEM format)
Private key file (PEM format)
Chain file (PEM format, optional)

Pagina 20 de 24




Actualizacién de UDS Enterprise

Finalizamos la configuracién del servidor Tunnel pulsando sobre “Reboot” para que el servidor
reinicie y aplique toda la configuracion indicada.

UDS Enterprise Tunnel Setup

Setup completed
The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot" button to complete installation.

Podremos cerrar la pagina del asistente de configuraciény, una vez reiniciado, el servidor UDS
Tunnel estara completamente configurado.

UDS Enterprise Tunnel Setup

Setup completed

Installation finished. You can now close this window.
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7. UDS Client y UDS Actor

En el caso de que se actualice UDS Server a una nueva versién habra que tener el cuenta la
version de los UDS Client y UDS Actor instalados en la plataforma.

Cliente UDS:

e Setiene una version de UDS Server 3.0 desplegada:

En ese caso se podra usar tanto en UDS Client 3.0 como el de la 3.5 0 3.6, aunque desde UDS
siempre se recomienda usar el ultimo UDS Cliente compatible disponible.

e Setiene una versién de UDS Server 3.5 desplegada:

En este caso se tendra que utilizar el cliente de la version 3.5 ya que no existe compatibilidad
con el de la version 3.0.

e Setiene una versiéon de UDS Server 3.6

En este caso solo serd compatible el cliente de la propia version 3.6.
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Actor UDS:

En el caso del UDS Actor tendremos libertad para usar tanto el Actor de la version 3.0, 3.5y 3.6
sin importar la versién de UDS que tengamos en la plataforma.

Aunque desde UDS siempre recomendaremos usar la ultima version disponible para mantener
la homogeneidad de la plataforma.
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8. Sobre Virtual Cable

Virtual Cable es una compafiia especializada en la transformacién digital del puesto de
trabajo. La companiia desarrolla, soporta y comercializa UDS Enterprise. Su equipo de
expertos ha disefiado soluciones VDI a medida de cada sector para proporcionar una
experiencia de usuario Unica y totalmente adaptada a las necesidades de cada perfil de
usuario. Los profesionales de Virtual Cable tienen mas de 30 afios de experienciaen Tly
desarrollo de software y mas de 15 en tecnologias de virtualizacién. Cada dia se despliegan
millones de escritorios virtuales Windows y Linux con UDS Enterprise en todo el mundo.
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