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Introduccioén

UDS Enterprise permite realizar la configuracion de sus diferentes componentes en alta disponibilidad
(HA). Este modo de configuracion permite dotar al entorno VDI de continuidad ante el fallo de algin
nodo de virtualizacion o por al  fallo del propio S.O. de alguno de los componentes del entorno.

Para dotar al entorno VDI de una alta disponibilidad completa, ademas de configurar varias maquinas
UDS-Server y UDS-Tunnel, también serd necesario disponer de una replicacién o configuraci6 n en
cluster de la base de datos a la que se conectan los servidores UDS. Otro elemento necesario y que
también tendremos que configurar en alta disponibilidad, seré el balanceador de carga que gestione

y reparta las diferentes conexiones a los componentes  UDS-Server y UDS-Tunnel y nuestro cluster de
base de datos.

UDS Enterprise soporta balanceadores de tipo fisico (ej: F5) o de tipo virtual (ej: HAProxy), estos tienen
gue tener soporte para modos TCP y HTTP.

En el presente documento , através de un ejem plo completo de configuracién, trataremos de abordar
todos los pasos para configurar UDS Enterprise en Alta Disponibilidad, desde los elementos propios

de UDS (UDSServer y UDS-Tunnel) hasta un balanceador de carga software (HAProxy) y una Base de
datos My SQL configurada con un cluster galera.
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Elementos necesarios

En esta guia utilizaremos los componentes necesarios para la mayoria de los despliegues de un
entorno UDS en HA. Son los siguientes:

Servidor es de base de datos MySQL

Los servidores de base de datos (BBDD) que utilizaremos seran los proporcionados por el equipo de
UDS. En estos servidores se guardaran todos los registros y configuraciones de UDS.

En este documento mostramos la configuracion de tres servidores MySQL en modo de replicacio n
activo/activo.

NOTA:

A partir de la version 3.0 de UDS Enterprise, se soportan configuraciones de clusters MySQL
activo/activo.

El componente de base de datos es uno de los componente s mas importantes del entorno VDI con
UDS. Por tanto, para despliegues en produccion se recomienda encarecidamente disponer de
respaldo en este componente, ya sea via backup de mag uina completa, instancia de BD utilizada en
UDS, configuracion en cluster , o como se mostrara en este documento, una configuracion de réplica
activo/activo .

Servidor es HAProxy

Sera el servidor encargado de balancear las conexiones de los servidores UDS Server y Tunnel. A
través de él se realizard el acceso de usuarios/administradores en el portal de login de UDS vy las
conexiones a los diferentes servicios.

En este documento se configuran dos maquinas HAProxy , en modo activo/pasivo.
NOTA:
En los diferentes servidores HAProxy configuraremos una direccion IP que estara activa solamente

en el servidor principal .En caso de caida o aislami ento de este servidor, se activara automaticamente
en los otros servidores secundarios HAProxy.
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Servidor es UDS-Server

Podremos afiadir todas las maquinas UDS -Server que necesitemos y hacerlas funcionar en modo
activo/activo. Esto permitira acceso cont inuo al portal de login a usuarios y administradores, aunque
perdamos alguna de las maquinas UDS -Server.

En este documento se configuran dos maquinas UDS -Server, en modo activo/activo.

Servidor es UDS-Tunneler

Podremos afiadir todas las maquinas UDS-Tunnel que necesitemos y hacerlas funcionar en modo
activo/activo, esto permitird acceso a servicios (escritorios o aplicaciones) a través de conexiones
tunelizadas y HTML5 aunque perdamos alguna de las maquinas UDS -Tunnel.

En este docum ento se configuran dos maquinas UDS -Tunnel, en modo activo/activo.
NOTA:
Si un usuario esta conectado a un servicio (escritorio 0 aplicacién) y cae el servidor tunnel por el que

esta conectado, la conexion se perderda . Pero al volver a realizar la conexion, recuperard acceso al
servicio a través de otro servidor tunnel activo  de forma automatica .
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Requisitos para el despliegue

En este ejemplo de configuracion de UDS Enterprise en HA , se han utilizado los siguientes recur sos:
MySQL.:

A 3 servidores MySQL (proporcionado s por el equipo de UDS Enterprise ). Los requisitos
minimos para cada maquina son :2 vCPUs,1 GB de vVRAMYy 10 GB de disco

A Datos IP: Al menos 3 direcciones IP, una para cada servidor, mascara de red, Gateway y DNS.

A Datos BBDD: Instancia, usuario y contrasefia (por defecto, instancia: uds, usuario: uds,
contrasefa: uds).

A Habra que tener en cuenta que este appliance no cuenta con soporte directo por parte
de UDS Enterprise

HAProxy:

A 2 méaquinas con S.O. Linux Debian (puede utilizar servidores preconfigurados proporcionados
por UDS disponibles en este repositorio:
https://images.udsenterprise.com/files/UDS_HA/HAProxy/3.6/OVA  -3.6/ con al menos 2
vCPUs, 1 GB de vVRAM, 10 GB de disco.

A Datos IP: 3 direcciones IP, una para cada servidor ( Master - Slave) y una IP virtual compartida
entre los dos servidores que servird para el balanceo), mascara de red, g ateway y DNS.

A Acceso a internet.

A Certificado: Es necesario disponer (o generar) un certificado valido para las conexiones SSL
en formato PEM . En este ejemplo se muestra como crear un certificado temporal.

UDS-Server :

A 2 maquinas UDS -Server (proporcionado s por el equipo de UDS Enterprise ). Los requisitos
minimos por cada maquina son :2 vCPUs,2 GB de VRAM y 8 GB de disco.

A Datos IP: 2 direcciones IP, una para cada servidor, mascara de red, gateway y DNS.

A Nume ro de serie valido.

A Datos de conexion con la BBDD MySQL: direccion IP, instancia, usuario y contrasefia.

UDS-Tunnel :

A 2 méaquinas UDS -Tunnel (proporcionado s por el equipo de UDS Enterprise ). Los requisitos
minimos por cada maquina son :2 vCPUs,2 GB de VRAM y 14 GB de disco.

A Datos IP: 2 direccio nes IP, una para cada servidor, mascara de red, gateway y DNS.

A Direccién IP de balanceo de los servidor es HAProxy.
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Configuracion de los servidores MySQL

Para poder realizar la conexion de UDS con un claster MariaDB, necesitaremos los siguientes
componentes:

A 3 0 mas maquinas con un servidor MariaDB instalado. (En este caso se realizara con la
maquina de base de datos de ejemplo facilitada por el equipo de UDS Enterprise)

Nodo 1: 192.168.1.69
Nodo 2: 192.168.1.67
Nodo 3: 192.168.1.70
A Tener 1 o mas UDS Server en la plataforma para poder hacer la conexion con la base de
datos.
Configuracion del cluster galera con 3 servidores de base de
datos .

En nuestras 3 maquinas tendremos que r ealizar una actualizacion de paquetes:
Sudo apt update -y

Sudo apt upgrade -y

Es importante configurar todas las Ips de los nodos que vayamos a utilizar, la Ip del nodo a
configurar, asi como su hostname personalizado (comando: hostnamectl set -hostname --static
nombre_servidor). Esto lo realizamos en todos los nodos segun su configuraciéon de red.

Para comenzar Crearemos el archivo de configuracién del cluster en cada nodo en la ruta:

/etc/mysql/conf.d/galera.cnf
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Introduciremos en cada nodo la informacién necesaria para el correcto funcionamiento del cluster:

En el primer nodo, este seréa el formato a seguir.

[mysqld]

binlog_format=ROW

default - storage - engine=innodb
innodb_autoinc_lock_mode=2
bind - address=0.0.0.0

# Galera Provider Configuration
wsrep_on=0ON
wsrep_provider=/usr/lib/galera/libgalera_smm.so

# Galera Cluster Configuration
wsrep_cluster_name="galera_cluster"
wsrep_cluster_address="gcomm://nodel  -ip - address,node2 -ip - address,node3 - ip - address”

# Galera Synchronization Confi guration
wsrep_sst_method=rsync

# Galera Node Configuration
wsrep_node_address="nodel -ip - address"
wsrep_node_name="nodel"

GNU nano 5.4
[mysqld]
binlog_format=ROW
default-storage-engine=innodb
innodb_autoinc_lock_mode=2
bind-address=0.0.0.0

/etc/mysgl/conf.d/galera.cnf

wsrep_on=0nN
wsrep_provider=/usr/lib/galera/libgalera_smm.so

wsrep_cluster_name="galera_cluster"
wsrep_cluster_address="gcomm://192.168.1.69,192.168.1.67,192.168.1.70"

wsrep_sst_method=rsync

wsrep_node_address="192.168.1.69"
wsrep_node_name="galeral"

Nodol
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Nodo nimero 2, en la misma ruta que el anterior crearemos el archivo con el siguiente formato

[mysqld]

binlog_format=ROW

default - storage -engine=innodb
innodb_autoinc_lock _mode=2
bind - address=0.0.0.0

# Galera Provider Configuration
wsrep_on=0ON
wsrep_provider=/usr/lib/galera/libgalera_smm.so

# Galera Cluster Configuration

wsrep_cluster_name="galera_cluster"

wsrep_cluster_address="gcomm://  nodel- ip - address,node2 -ip - address,node3 -ip -
address "

# Galera Synchronization Configuration
wsrep_sst_method=rsync

# Galera Node Configuration
wsrep_node _address=" node2- ip - address "
wsrep_node_name="node2"

GHU nano 5.4 Jetcsmysglsgalera.cnf ok
[my=0ld]
hinlog_format=R0OH
default-sto
innodh_autoinc_

hind-addr

wsrep_on=0K

wsrep_provider

168.1.70"

il

6E.1.67
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Nodo2

Nodo numero 3, en la misma ruta que el anterior crearemos el archivo con el siguiente formato

[mysqld]

binlog_format=ROW

default - storage -engine=innodb
innodb_autoinc_lock _mode=2
bind - address=0.0.0.0

# Galera Provider Configuration
wsrep_on=0ON
wsrep_provider=/usr/lib/galera/libgalera_smm.so

# Galera Cluster Configuration

wsrep_cluster_name="galera_cluster"

wsrep_cluster_address="gcomm://  nodel- ip - address,node2 -ip - address,node3 -ip -
address "

# Galera Synchronizat  ion Configuration
wsrep_sst_method=rsync

# Galera Node Configuration
wsrep_node_address=" node3-ip - address "
wsrep_node_name="node3"

GNU nano 5.4
[imysqld]
binlog_format=ROW
default-storage-engine=innodb
innodb_autoinc_lock_mode=2
bind-address=0.0.0.0

/etc/mysql/conf.d/galera.cnf

wsrep_on=0N
wsrep_provider=/usr/lib/galera/libgalera_smm. so

wsrep_cluster_name="galera_cluster"
wsrep_cluster_address="gcomm://192.168.1.69,192.168.1.67,192.168.1.70"

wsrep_sst_method=rsync

wsrep_node_address="192.168.1.78"
wsrep_node_name="galera3"

Nodo 3
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Después de configurar el archivo en todos los nodos de nuestra plataforma, tendremos que

detener el servicio mariadb en todos los nodos para poder inicializar el cluster.

systemctl stop mariadb

Terminal

root@galeral:~# systemctl stop mariadb

aleral:~# |

En el primer nodo, se inicializa el cluster MariaDB Galera con el siguiente comando:

galera_new_cluster

Terminal

root@galeral:~# galera_new_cluster

root@galeral:~#

Ahora podremos ver el estado del cluster con el siguiente comando

mysql -uroot -p -e"SHOW STATUS LIKE 'wsrep_cluster_size™

root@galeral:~# mysql -u root -p -e "SHOW STATUS LIKE 'wsrep_cluster_size'"

Enter ssword:
e L T T Femmmmm - +

| Variable_name | value |

root@galeral:~#

Sedeberdverelli mer o 3 1j

A continuacion, en el segundo nodo se iniciara el servicio mariadb :

systemctl start mariadb

root@galera2:~# systemctl start mariadhl
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Ahora podremos volver a ver el estado del cluster con el siguiente comando (En el nodo 2):

mysql -uroot -p -e"SHOW STATUS LIKE 'wsrep_cluster_size™

root@galera2:~# mysgl -u root -p -e "SHOW STATUS LIKE 'wsrep_cluster_size'"
Enter password:
----- Feo-m----t
| Value |

A continuacion, en el tercer nodo se iniciara el servicio mariadb:

systemctl start mariadb

rnot@@aler33:=# systemctl start mariadb

Ahora podremos volver a ver el estado del cluster con el siguiente comando (En el nodo 3):

mysqgl -uroot -p -e"SHOW STATUS LIKE 'wsrep_cluster_size™

alera3:~# mysgl -u root -p -e "SHOW STATUS LIKE 'wsrep_cluster_size'"
password:

Como podemos ver, los 3 nodos estan activo sy conectados entre si
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Verificacion de réplica de base de datos

A continuacion, se va a v erificar la replicacion de las bases de datos.
En el primero nodo conectaremos con mariadb:
mysq| -u root -p

Una vez dentro crearemos unas bases de datos corel siguiente comando:

Type 'help;"' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database dbi;
Query OK, 1 row affected (0.002 sec)

En el nodo 2 y 3 verificaremos que estas bases de datos existen

MariaDB [(none)]> show databases;

1intormation_schema
T
performance_schema

rows in set (0.000 sec)
MariaDB [(none)]> |}

root{lgalera3:~# mysql -u root

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 36

Server version: 10.5.15-MariaDB-0+deb1iul Debian 11

Copyright (c) 2000, 2818, Oracle, MariaDB Corporation Ab and others
Type 'help;' or '\h' for help. Type '\c¢' to clear the current input

MariaDB [(none)]> show databases;

information_schema
mysgl |
performance_schema

rows in set (0.000 sec)

MariaDB [(none)]> |Jj
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De esta manera hemos comprobado que toda la informacion que se almacene en la primera base de
datos se replicara automaticamente en el resto .

Configuracion de | os servidores HAProxy

En este documento se utilizaran los servidores HAProxy facilitados por el equipo de UDS Enterprise.
Estos servidores estan preconfigurados y solo sera necesario modificar ciertos datos para tenerlos
completamente configurados.

Los servidores los podremos descargar del siguiente repositorio:

https://images.udsenterprise.com/files/UDS HA/HAProxy/3.6/OVA  -3.6/

Ambos servidores estan configurados con los siguientes recursos: 2 vCPUs, 1 GB de VRAM, 10 GB de
discoy 1 vNIC.

Los servidores tienen un usuario creado: user, con la contrasefia: uds. La contrasefia del usuario root
es: uds

Una vez importados a la plataforma de  virtualizacion, procederemos a su configuracion

NOTA:
Estos servidores se facilitan en forma to .OVA preparados par a importar en entornos VMware. S ifuera
necesario importarlos en otra plataforma de virtualizacion diferente, se puede extraer (ej: Winrar) su

disco. vmdk y convertir (ej: gemu.img) al formato de la plataforma destino.
Se recomienda encarecidamente modificar la contrasefia por defecto por una de mayor seguridad.
A TAREAS A REALIZAR EN EL SERVIDOR HAPROXY PRINCIPAL

Una vez importada la maquina a la plataforma virtual y encendida, deberemos validarnos con el
usuario: root vy la contrasefia: uds

Debian GHNUALLINUx 11 hapro=yl ftul

yl login: root

10 0-9-amded #1 SMP Debian 5.10.70-1 (2
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Configuraremos los nuevos datos IP modificando el fichero: /etc/network/interfaces

GHU nano 5.4 Jetc/networksinterfaces =

Y confirmaremos que tenemos unos datos DNS validos y que  disponemos de salida a internet.

Reiniciaremos el servidor para aplicar la nueva configuracion IP.

Primero debemos ejecutar los comandos de actualizacién por si hubiera parches importantes se
seguridad y de otros componentes que podamos  aplicar:

apt - get update
apt - get upgrade

Ahora procedemos a modificar los datos configurados en el servicio HAProxy. Para ello editaremos el
fichero: /etc/haproxy/haproxy.cfg

En este documento solo se hara referencia a algunos parametros. Se recomienda revisar a fondo el
resto de los parametros preconfigurados y modificarlos en base a las necesidades de cada entorno.

El servicio esta preconfigurado con un certificado temporal autogenerado:

dprivateshapr pem

¥-Forwarded-Proto https
rid
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Regla de acceso Frontend al servidor UDS en modo http. Puer to 80

frontend http-i
bind i

mode http

http-regues

Regla acceso Frontend al servidor UDS en modo http (indicaremos la ruta del certificado. pem
generado anteriormente). Puerto 443

L/privateshaproxy . pem

orwarded-FProto https

Regla acceso Frontend al servidor Tunnel en modo TCP por el puerto 1443 (conexiones tunelizadas).
En caso de utilizar otro puerto diferente sera necesario modificarlo (este puerto es el que ha sido
indicado en la pestafia Tunnel de un transporte via tunnel).

frontend tunnel-in
bind *:1443
mode tcp
option tcplog
default_backend tunnel-backend-ssl

Regla acceso Frontend al servidor Tunnel en modo TCP por el puerto 10443 (conexiones HTML5). En
caso de utilizar otro puerto diferente sera necesario modificarlo (este puerto es el que ha sido
indicado en la pestafia T unnel de un transporte HTMLS5).

frontend tunnel-in-guacamole # HTMLS
bind *:18443
mode tcp
option tecplog
default backend tunnel-backend-guacamole

Regla de acceso backend al servidor UDS. Deberemos indicar las d irecciones IP de nuestras
maquinas UDS -Server (los puertos de escucha del servidor UDS son el 80 o el 443).

ba

2 fall !
2 fall !
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Regla de acceso backend al servidor Tunnel para las conexiones tunelizadas. Deberemos indicar las
direcciones IP de nuestras maquinas UDS -Tunnel (el puerto de escucha del servidor Tunnel para
las conexiones tunelizadas es 443).

backend tunnel-backend-ssl
mode tcp
] og

b = d

Regla de acceso backend al servidor Tunnel para las conexiones HTML5. Deberemos indicar las
direcciones IP de nuestras maquinas UDS -Tunnel (el puerto de escucha del servidor Tunnel para
las conexiones HTML5 es 10443).

backend tunnel-bhackend-guacamole
mode toy
option tcplog
halanc -

Reglas de acceso alas diferentes bases de datos, deberemos indicar las diferentes ips de nuestros
servidores de base de datos (el puerto de escucha para las conexiones con las bases de datos es 3306)

frontend ga luster_frontend
bind
mode tcop
option tcplog
default_backend galera_cluster_backend

backend galera_cluster_backend

frontend galera_cluster_frontend
bind *:3306
mode tcp
option tcplog

default_backend galera_cluster_ backend
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backend galera_cluster_backend
mode tcp
option tcpka
balance leastconn
server dbl 192.168.0.5: 3306 check weight 1
server db2 192.168.0.8: 3306 check weight 1

server db3 192.168.0.9: 3306 check weight 1

Por ultimo, indicaremos la IP virtual de balanceo que tendran los servidores principal y secundario.
Para ello editamos el fichero: /etc/keepalived/keepalived.conf

GMU nano 5.4 Jetcskeepalivedskeepal ived. conf s

Zlobal_defs

lys_id haproxy_DH

En este fichero también deberemos confirmar que el interfaz de red es el correcto (se puede confirmar
conelcomando ipa )y que el 3rolj asignado sera el de serv
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GHU nano 5.4 setocskeepaliveds/keepalived.conf

global_de

Reiniciaremos el servidor para aplicar todos los cambios y  comprobaremos que la IP virtual de
balanceo esta activa:

MOKWW group default glen 10

ropre b I8
T, MULTIC , 0K _UF> mtu ) fast state UP group default glen

root @t
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A TAREAS A REALIZAR EN EL SERVIDOR HAPROXSECUNDARIO

Las tareas a realizar seran exactamente las mismas que en el servidor principal, indicaremos sus datos
IP:

JSeic/networks INteErtaces =

GHL nano 5.4

Reiniciaremos el servidor para aplicar la nueva configuracién IP.

Ejecutaremos los comandos de actualizacién por si hubiera parches importantes se seguridad y de
otros componentes que podamos aplicar:

apt - get update

apt - get upgrade

Modificar los mismos datos configurados en el  servicio HAProxy que en el servidor principal
(principalmente las direcciones IPs de los servidores UDS y Tunnel), editando el fichero:

/etc/haproxy/haproxy.cfg

Pagina 19 de 61




Por ultimo, indicaremos la IP virtual de balanceo que tendran los servidores principa | y secundario,
editando el fichero: /etc/keepalived/keepalived.conf

GHU nano 5. 4 Jetc/keepalived/keepal ived. conf

Y el Unico cambio significativo que tendra el servidor secundario , ademas de confirmar que el
interfaz de red es el correcto, sera que e | Jr ol } abhseividonseairaario tiene que ser
SLAVE

setc/keepaliveds/keepal ived.conf

GHU nano 5.4
Zlohal_de i
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Reiniciaremos el servidor para aplicar todos los cambios y, en este caso, comprobaremos que la IP
virtual de balanceo no esta activa. Solo se activara en caso de caida del servidor principal:

"# ip &
JUP,LOWER_UP: mtu o i NOQUELE OWM group default glen

oup default glen 1

THTETET
-f I:EEI
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Instalando HAProxy en Linux Debian

Aungue en este documento se utilicen los servidores HAProxy preconfigurados y facilitados por el
equipo de UDS Enterprise, también es posible su instalacion y configuracién completa partiendo de
un S.O. nuevo.

En este apartado, mo straremos un ejemplo de su instalacion y configuracion completa sobre un S.O.
Linux Debian. Utilizaremos unos recursos basicos: 2 vCPUs, 1 GB de VRAM, 8 GB de disco y 1 vNic.

Se mostrara la configuracién del nodo primario. La mayoria de las tareas sera ne  cesarios realizarlas
también en el nodo primario, exceptuando la generacion del certificado, que solo se debera generar

en uno de los servidores, y la configuracion del componente Keepalived, que en el caso del servidor
secundario utilizard el modo Slave.

NOTA:

Si ya ha desplegado las méaqui nas HAProxy pre configuradas y facilitadas por el equipo de UDS
Enterprise , puede saltarse este apartado.

En esta instalacion Instalaremos un S.O. Linux Debian 11
Paso 1
Ejecutamos el asistente de instalacion:

Seleccionaremos | enguaje de | a instalacidon, | ocal |

Debian GNU-Linux installer menu (BIOS mode)

Graphical install
Install
Advanced options

Accessible dark contrast installer menu
Help
Install with speech synthesis
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Configure the network
Please £nter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your

hostname should be, consult your network administrator. If you are setting up your own home network,
you can make something up here.

Hosthame:

Haproxy0l]

Screenshot

[ Go Back H Continue l

Realizamos el particionado de discos (usando la configuracién por defecto). Indicamos una fuente de
paquetes apt, e instalamos el sistema base.

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you
prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

Guided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM
Manual

Screenshot

Go Back H Continue
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Software selection

At the moment, only the core of the system is installed. To tune the system to your needs, you can
choose to install one or more of the following predefined collections of software.
Choose software to install:

[] Debian desktop environment
.. GNOME

.. Xfce

.. KDE Plasma

.. Cinnamon

.. MATE

.. LXDE

.. LXQt

[] web server

oooooOoo

[[] print server

SSH server

standard system utilities

Finalizaremos la instalacion del S.O.

Finish the installation

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove the
installation media, so that you boot into the new system rather than restarting the installation.

Screenshot Go Back H Continue
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Accedemos al servidor y configuramos los datos IP (si no lo hemos hecho durante la instalacion del
S.0.). Confirmamos que los servidores DNS son correctos y tenemos salida a internet:

GHU nano 5.4 Jetosnetworksinterfaces *

source Jetcsnetworksinterfar

loopback

name
root
FING W, 200

Una vez configurados los datos IP, debemos ejecutar los comandos de actualizacion por si hubiera
parches importantes se seguridad y de otros componentes que podamos aplicar:

apt - get update
apt - get upgrade

root@Hapr 1:™# apt-<et update
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Si no disponemos de un certificado, generaremos uno temporal con el siguiente comando:

openssl| req -x509 -nodes -days 3650 - newkey rsa:2048 - keyout /root/ssl.key - out
/root/ssl.crt

root@Haproxydl:~# openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -keyout /root/
1.key -out froot/ssl.crt
Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter 1s what 1s called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [aul:[}

Indicaremos todos los datos que nos solicite y confirmaremos que en la ruta especificada (/root)
tenemos los ficheros ssl.key y ssl.crt

root@Haproxyfl:~# 1s -la
total 36
X 3 root root ay 15 :35 .

root root ] 116 ..
root root )4 5 17:29 .bash_history
root root : .bashre
root root 5 .local
root root 48 28 .profile
root root [
root root 5 i
root root 55 5 129 . Xauthoraity

root@Haproxydl:~# [

Ahora juntaremos ambos ficherosy crearemos el fichero .pem que sera el que especifiquemos en la
configuracion del HAProxy.

Para crear el fichero. pem ejecutaremos el siguiente comando:

cat /root/ssl.crt /root/ssl.key > /etc/ssl/private/haproxy.pem

Creamos el nuevo fichero de certificado y confirmamos que esta alojado en la ruta indicada:

root@Haproxyel:~# cat /root/ crt frootfqgl.key = fetcfsslfprivatefhaproxy.pem
root@Haproxyel:~# 1s -la fetc 1/private/
total 12
root 4896 May 15 17:41
drwxr-xr-x 4 root root 4886 May 15 17:13
-mw-r--r-- 1 root root 2949 May 15 17:41 haproxy.pem
root@Haproxyel:~# |J
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Paso 4

Realizamos la instalacion del servicio HAProxy:

apt - get install haproxy

root@Haproxy@l:~#% apt-get install
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additienal packages will be installed:

libluas.3-8
Suggested packages:

vim-haproxy haproxy-doc
The following NEW packages will be installed:

haproxy liblua5.3-8
8 upgraded, 2 newly installed, © to remove and @ not upgraded.
Need to get 1,424 kB of archives.
After this operation, 3,061 kB of additional disk space will be used.
Do you want to continue? [Y/n] y

://deb.debian.org/debian buster/main amdé4 liblua5.3-8 amd64 5.3.3-1.1 [128 k

/debian buster/main amd64 haproxy amd64 1.8.19-1+deblouz [1,
304 kB]
Fetched 1,424 kB 1n 1s (2,417 kB/s)
Selecting previously unselected package liblua5.3-0:amd64.
(Reading database ... 31798 files and directories currently installed.)
Preparing to unpack .../liblua5.3-0 5.3.3-1.1 amdé4.deb ...
Unpacking liblu -0:amd64 (5.3.3-1.1) ..
Selecting previo unselected package haproxy.
Preparing to unpack .../haproxy_1.8.19-1+deblou2_amd64.deb ...
Unpacking haproxy (1.8.19-1+deblou2)
Setting up liblua5.3-0:amd64 (5.3.3-1.1)
Setting up hapro .8.19-1+deblou2)
Created symlink /etc/systemd/system/multi-user.target.wants/haproxy.service - /lib/syst
'system/haproxy.service.

ing triggers for man-db (2.8.5-2) ...

ing triggers for libc-bin (2.28-10)

ing triggers syslog (8.19081.0-1) ...
Processing triggers ystemd (241-7~deblou4)
root@Haproxydl:~# [J

Tras realizar la instalacion del servicio HAProxy, e ditaremos el fichero de configuracion haproxy.cfg ,
para configurar el servicio ubicado en la ruta /etc/haproxy/

Eliminaremos todo el contenido del fichero, afiadiendo el siguiente texto (puede descargar el fichero
del siguiente repositorio): https://images.udsenterprise.com/files/UDS_HA/HAProxy/3.6/haproxy.cfg
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GHNU nano Z.7.4 Fichero: fete/haproxy/haproxy.cfg

global l

10
2ll notice

Jadwin.sock mode 660 level admin

al locations

global

log /dev/log localO

log /dev/log locall notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin
stats timeout 30s

maxconn 2048

user haproxy

group haproxy

daemon

# Default SSL material locations
ca- base /etc/ssl/certs

crt - base /etc/ssl/private

# Default ciphers to use on SSL - enabled listening sockets.

# For more information, see ciphers(1SSL). This list is from:

# https://hynek.me/articles/hardening -your - web- servers -ssl - ciphers/
ssl - default - bind - options ssl - min - ver TLSv1.2 prefer - client - ciphers

ssl - default - bind - ciphersuites
TLS_AES_128 GCM_SH267:TLS_AES_267_GCM_SHA384:TLS_CHACHA20_POLY1305_SHA267

ssl - default - bind - ciphers ECDH+AESGCM:ECDH+CHACHA20:ECDH+AES267:ECDH+AES128:!laNULL:!SHAL:!AESCCM

#ssl -default -server - options ssl -min - ver TLSv1.2

#ssl -default - server - ciphersuites
TLS_AES_ 128 GCM_SHAG7:TLS_AES 267 GCM_SHA384:TLS_CHACHA20_ POLY1305 SHA267
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#ssl - default - server - ciphers
ECDH+AESGCM:ECDH+CHACHA20:ECDH+AES26ZMEH+AES128:!aNULL:ISHA1:!AESCCM

tune.ssl.default - dh- param 2048
defaults

log global

mode http

option httplog
option dontlognull
option forwardfor
retries 3

option redispatch

stats enable
stats uri /haproxystats
stats realm Strictly \ Private

stats auth stats:haproxystats

timeout connect 5000

timeout client 14000

timeout server 14000

errorfile 400 /etc/haproxy/errors/400.http

errorfile 403 /etc/haproxyl/erro rs/403.http

errorfile 408 /etc/haproxy/errors/408.http

errorfile 500 /etc/haproxy/errors/500.http

errorfile 502 /etc/haproxy/errors/502.http

errorfile 503 /etc/haproxy/errors/503.http

errorfile 5 04 /etc/haproxyl/error s/504.http
frontend http -in

bind *:80

mode http
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http -requestset - header X - Forwarded - Proto http
default_backend uds - backend
frontend https -in
bind *:443 ssl crt /etc/ssl/private/haproxy.pem
mode http
http -requestset - header X - Forwarded - Proto https

default_backend uds - backend

frontend tunnel -in
bind *:1443
mode tcp

option tcplog

def ault_backend tunnel - backend - ssl
frontend tunnel -in - guacamole # HTML5

bind *:10443

mode tcp

option tcplog

default_b ackend tunnel - backend - guacamole
backend uds - backend

option http - keep - alive

balance roundrobin

server udssl 192.168.1. 183:80 check inter 2000 rise 2 fall 5 ssl verify none

server udss2 192.168.1 .184 :80 check inter 2000 rise 2 fall 5 ssl verify none
backend tunnel - backend - ssl

mode tcp

option tcplog
balance roundrobin
server udstl 192.168.1. 185:443 check inter 2000 rise 2 fall 5

server udst2 192.168.1. 186:443 check inter 2000 rise 2 fall 5

backend tunnel -backend - guacamole
mode tcp
option tcplog

balance source
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server udstgl 192.168.1. 185:10443 check inter 2000 rise 2 fall 5
server udstg2 192.168.1 .186 :10443 check inter 2000 rise 2 fall 5

# Galera  Cluster Frontend configuration
frontend galera_cluster_frontend

bind *:3306

mode tcp

option tcplog

default_backend galera_cluster_backend

# Galera Cluster Backend configuration
backend galera_cluster_backend
mode tc p
option tcpka

balance source

server dbserverl 192.168. 1. 67:3306 check weight 1
server dbserver2 192.168. 1. 69:3306 check weight 1
server dbserver3 192.168. 1. 70:3306 check weight 1

Dénde:

Ruta de los certificados .

# Default SSL material locations
ca- base /etc/ssl/certs
crt - base /etc/ssl/private

Acceso a las estadisticas.

stats enable

stats uri /haproxystats

stats realm Strictly \ Private
stats auth stats:haproxystats
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Regla de acceso Frontend al servidor UDS en modo http. Puerto 80 .
frontend http -in

bind *:80

mode http

http - requestset - header X - Forwarded - Proto http

default_backend uds - backend

Regla acceso Frontend al servidor UDS en modo http (indicaremos la ruta del certificado .pem
generado anteriormente). Puerto 443 .

frontend https -in
bind *:443 ssl crt /etc/ssl/private/haproxy.pem
mode http
http -requestset - header X - Forwarded - Proto https

default_backend uds - backend

Regla acceso Frontend al servidor Tunnel en modo TCP por el puerto 1443 (conexiones tunelizadas).
En caso de utilizar otro puerto diferente, sera necesario modificarlo (este puerto es el que ha sido
indicado en la pestafia Tunnel de un transporte via tunnel).

frontend tunnel -in
bind *:1443
mode tcp
option tcplog
default_backend tunnel - backend - ssl

Regla acceso Frontend al servidor Tunnel en modo TCP por el puerto 10443 (conexiones HTML5). En
caso de utilizar otro puerto diferente sera necesario modificarlo (este puerto es el que ha sido
indicado en la pestafa tunnel de un transporte  HTML5).

fronten dtunnel -in -guacamole # HTML5
bind *:10443
mode tcp
option tcplog

default_backend tunnel - backend - guacamole
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Regla de acceso Backend al servidor UDS. Deberemos indicar las direcciones IP de nuestras
maquinas UDS -Server (los puertos de escucha del servidor UDS son el 80 o el 443).

backend uds - backend
option http - keep - alive
balance roundrobin
server udss1 192.168.1. 183:80 check inter 2000 rise 2 fall 5
server udss2 192.168.1. 184:80 check inter 2000 rise 2 fall 5

Regla de acceso backend al servidor Tunnel para las conexiones tunelizadas. Deberemos indicar las
direcciones IP de nuestras maquinas UDS  -Tunnel (el puerto de escucha del servidor Tunne | para
las conexiones tunelizadas es 443).

backend tunnel - backend - ssl
mode tcp
option tcplog
balance roundrobin
server udstl 192.168.1. 185:443 check inter 2000 rise 2 fall 5 ssl verify none
server udst2 192.168.1. 186:443 check inter 2000 rise 2 fall 5 ssl verify none
Regla de acceso backend al servidor Tunnel para las conexiones HTML5. Deberemos indicar las

direcciones IP de nuestras maquinas UDS  -Tunnel (el puerto de escucha del servi dor Tunnel para
las conexiones HTML5 es 10443).

backend tunnel - backend - guacamole
mode tcp
option tcplog
balance source
server udstgl 192.168.1. 185:10443 check inter 2000 rise 2 fall 5
server udstg2 192.168.1. 186:10443 check inter 2000 rise 2 fall 5
Reglas de acceso a las diferentes base de datos, deberemos indicar las diferentes ips de nuestros
servidores de base de datos (el puerto de escucha para las conexiones con las bases d e datos es 3306)
bind *:3306
mode tcp
option tcplog

default_backend galera_cluster_backend
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backend galera_cluster_backend
mode tcp
option tcpka
balanc e source
server dbserverl 192.168.1.67:3306 check weight 1
server dbserver2 192.168.1.69:3306 check weight 1
server dbserver3 192.168.1.70:3306 check weight 1

Tras realizar la configuracion del fichero, lo guardamos y reiniciamos el servici o HAProxy:

service haproxy restart

:~# service haproxy rest:

- |

Paso 5

Una vez que hemos terminado la instalacion y configuracion de HAProxy, instalaremos keepalive, el
cual nos proporcionara una ip virtual de balanceo entre los diferentes servidores HAProxy.

Ante una caida del servidor principal HAProxy, la IP virtual de ba lanceo se activara automaticamente
en el servidor secundario. Una vez recuperado el servicio en el servidor principal, la IP virtual volvera
a activarse en dicho servidor.

Para realizar la instalacion de Keepalive, ejecutaremos el siguiente comando:

apt - get install keepalived

iditional du:

Una vez instalado, editaremos el fichero /etc/sysctl.conf y afiadiremos la siguiente linea al final del
fichero:

net.ipv4.ip_nonlocal_bind=1
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GNU nano 3.2 /etc/sysctl.conf

are not a router)

net.ipv4.ip_nonlocal_bind=1J]

Para verificar que la modificacion se ha realizado correctamente, podremos ejecutar el siguiente
comando:

sysctl ip

root@Haproxy@l:~# sysctl -p
net.ipv4.ip_nonlocal bind = 1

root@Haproxyal:~# |j

Ahora configuraremos el servicio Keepalived. Para ello creamos el fichero keepalived.conf en la ruta
/etc/keepalived/

Depende del nodo que estemos configurando (principal o secundario), tendremos que indicar una
configuracion:
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1 FICHERO KEEPALIVED.CONF EN NODO PRINCIPAL

El fichero se puede descargar del siguiente repositorio:

https://images.udsenterprise.com/files/UDS HA/HAProxy/3.6/keepalived -master/keepalived.conf

En caso de crearlo manualmente, deberemos indicar lo siguiente:

global_defs {

# Keepalived process identifier

Ivs_id haproxy DH

}

# Script used to check if HAProxy is running
vrrp_script check_haproxy {

script "killall - 0 haproxy"

interval 2

weight 2

}

# Virtual inte rface

# The priority specifies the order in which the assigned interface to take over in a
failover

vrrp_instance VI_01 {

state MASTER

interface enpls0

virtual_router_id 51

priority 101

# The virtual ip address shared between the two loadbalancers
virtual_  ipaddress {

192.168.11.64

}

track_script {

check_haproxy

}

}

Ddénde:

Indicaremos el nombre de la interfaz de red de la maquina (con el comando ip a podremos
comprobar el nombre de nuestro interfaz de red):

i nterface  enpls0

Definiremos el rol del servidor (  MASTER-= principal, SLAVE secundario)

state  MASTER

Indicaremos la direccién IP virtual de balanceo:
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virtual_ipaddress {
192.168.1 .189

}

setcskeepalivedskeepalived. conf

GHU nano 5.4
global_defs |

_id haproxy_DH
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1 FICHERO KEEPALIVED.CONF EN NODO SECUNDARIO
El fichero se puede descargar del siguiente repositorio:

https://images.udsenterprise.com/files/UDS HA/HAPro  xy/3.6/keepalived -slave/keepalived.conf

En caso de crearlo manualmente, deberemos indicar lo siguiente:

global_defs {

# Keepalived process identifier

Ivs_id haproxy_DH_passive

}

# Script used to check if HAProxy is running
vrrp_script check _haproxy {

script "killall - 0 haproxy"

interval 2

weight 2

}

# Virtual interface

# The priority specifies the order in which the assigned interface to take over in a
failover

vrrp_instance VI_01 {

state SLAVE

interface enpls0

virtual_router_id 51

priority 100

# The virtual ip address shared between the two loadbalancers
virtual_ipaddress {

192.168.1. 189

}

track_script {

check_haproxy

}

}

Ddénde:

Indicaremos el nombre de la interfaz de red de la maquina (con el comando ip a podremos
comprobar el nombre de nuestro interfaz de red):

i nterface  enpls0

Definiremos el rol del servidor ( MASTER-= principal, SLAVE secundario)

state  SLAVE

Indicaremos la direccion IP virtual de balanceo

virtual_ipaddress {
192.168. 1.189

}
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Una vez creados los ficheros en ambos servidores (principal y secundario), sera necesario reiniciar el
servicio keepalived:

root@Haproxydl:~# service keep: /ed restart

root@Haproxydl:~# |

Verificamos con el comando que la IP virtual de balanceo esta activa en el servidor principal:
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Configuracion de los servidores UDS Server y Tunnel

Una vez configurado s los servidor es de base de datos y los servidores HAProxy a modo de
balanceadores, procederemos a instalar y configurar los componentes UDS  -Server y UDS-Tunnel.

Comenzaremos por el componente UDS -Server, puesto que la configuracion de las maquinas UDS -
Tunnel nos requerira tener al menos una maquina UDS  -Server activa y configurada.

Configuracion servidores UDS (UDS-Server)

Iniciaremos las maquinas UDS -Server y procederemos a su configuracion.

La primera tarea sera asignar una direccion IP al servidor para poder acceder al asistente de
configuracién via navegador. Para ello ejecutaremos el comando:

uds ip set direccion_IP  / mascara gateway hostname

x, F1

)liance in order to fully actiwvate the new configuration
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Después de indicar los datos IP, reiniciamos el servidor para aplicar los cambios

Si la red donde hemos desplegado el servidor UDS dispone de un servidor DHCP, este tomara una
direccién IP via DHCP que nos servird para acceder al asistente de configuracion:

ar you right now.

A través de un navegador, accedemos a la URL indicada para iniciar el asistente de configuracion del
servidor UDS (en este ejemplo: http s://192.168.1. 183:9900).

Seleccionamos el idioma del asistente de configuracion:

$ uds x4 -

« c QO 8 1921681183:9900/setup/page/language b ]

UDS Enterprise Broker Setup

Please, select your language

English v
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En el apartado de redes, indicamos los datos IP, nombre y dominio (opcional) que tendra nuestro
servidor UDS:

Confirmamos que los datos son correctos. Se procedera a aplicar los nuevos datos (en caso de acce  der
via una direccion DHCP e indicar una direccion diferente, automaticamente se nos redirigira, en el
navegador, a la nueva direccion IP).
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