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1. INTRODUCCION

UDS Enterprise es un broker de conexiones VDI que gestiona el acceso de usuarios a diferentes
servicios: escritorios virtuales, sesiones de aplicaciones virtuales, sesiones de equipos remotos,
etc...

UDS Enterprise ofrece un conjunto de elementos software que conforman una plataforma para la
gestion del ciclo de vida, administracion y despliegue de servicios de escritorio.

Este documento contiene las instrucciones basicas para realizar la instalacion de los elementos
software de UDS Enterprise sobre una infraestructura virtual y los procedimientos para una correcta
administracién y gestion de los diferentes servicios desplegados.

UDS Server COMPONENTS

Deployed Service
G Services Providers
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Existen diferentes versiones del software UDS, cada una de ellas orientada a usos y escenarios
diferentes:

= UDS Enterprise: Ideal para entornos VDI de cualquier tamafio, permite disponer de soporte
técnico ante cualquier duda o incidencia con el software y actualizaciones a nuevas versiones.
Requiere adquisicién de suscripcion.

= UDS Evaluation Edition: Pensada para la realizacion de Pilotos, PoCs y en general pruebas
con una duracion limitada (60 dias). Por defecto 5 usuarios ampliables bajo peticién.
No requiere adquisicion de suscripciéon

El software UDS utiliza una Base de Datos para almacenar pardmetros de configuracion referentes
al sistema. Para esta funcion, UDS es compatible con MySQL a partir de su versiéon 5.7 y MariaDB
10.5.

En la versiobn UDS Enterprise, dicha Base de Datos es externa. En caso de no disponer de una Base
de Datos, Virtual Cable le suministrara una en formato virtual appliance, no estando incluida dentro
del soporte del software UDS.

UDS Enterprise Evaluation también soporta una Base de Datos externa, aunque para facilitar su
despliegue es posible habilitar una interna;

NOTA:
Si se usa una base de datos interna no se podran realizar migraciones a nuevas versiones.

Las principales diferencias entre las versiones de UDS disponibles se muestran en la siguiente tabla
comparativa:

Enterprise Evaluation
N° de usuarios Hasta ilimitados 5
Duracion llimitada 60 dias

¢, Base de Datos?

¢ Tunelizacion WAN de

Requiere externa

Externa/lnterna

. Si Si
conexiones?
iSoporte? Si No
¢, Soporte Premium? Si No
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Entre las caracteristicas principales de UDS Enterprise cabe destacar:

= Despliegue, instalacion y administraciéon muy sencilla

= Despliegue automatizado de escritorios virtuales y gestion de acceso a sesiones remotas de
escritorio

= Virtualizacibn de sesiones de aplicaciones Windows para usuarios de entornos
Windows/Linux mediante Remote Desktop Services (RDS)

= Virtualizacién de sesiones de aplicaciones Linux para usuarios de entornos Windows/Linux
mediante X2Go

= Multi-hipervisor, en la actualidad es compatible con VMware vSphere, KVM RHV/oVirt,
Microsoft Hyper-V, Citrix XenServer/Citrix Hypervisor, vCloud, Microsoft Azure, Amazon
AWS, OpenGnsys, OpenNebula, OpenStack, Proxmox, Nutanix Acropolis y XCP-ng)

= Multi-autenticador. Permite definir usuarios y grupos de usuarios desde diferentes fuentes
externas y con configuraciones practicamente ilimitadas

»= Sistema de autenticacion mediante multiples conectores, p. ej: Active Directory, eDirectory,
Azure AD, RADIUS, OpenLDAP, SAML, LDAP, CAS, Sistema de autenticacion interno,
Sistema de autenticacion por dispositivo, IP ...

»= Generacion de informes del estado y uso de la plataforma

= Sistema de programacion de tareas (despliegue de servicios, control de acceso de usuarios,
etc...) a través de calendarios

=  Acceso WAN securizado para escritorios y aplicaciones virtuales utilizando un tunelizador
SSL incluido en la suscripcién

» Personalizacion completa del portal de login y paginas de servicios de los usuarios
= Roadmap de producto basado en peticiones de los clientes y de la comunidad

» Modelo de costes por suscripcibn que da derecho a soporte, nuevas versiones,
actualizaciones y parches de UDS Enterprise

* Modelo de suscripcion no redistribuible por tramos de usuarios hasta usuarios ilimitados.
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Un disefio 6ptimo de una plataforma de servicios de escritorio es una parte fundamental para lograr
obtener todos los beneficios que la arquitectura puede proporcionar. Cada capa que conforma esta
arquitectura debe estar disefiada de tal manera que cumpla su funcién sin penalizar al resto.

Los elementos principales que conforman una arquitectura con UDS Enterprise son:

= Clientes de conexidn: Son dispositivos de acceso a los escritorios virtuales y aplicaciones,
tales como: thin clients, zero clients, PCs, etc... Es importante identificar si los accesos a los
escritorios se realizaran desde una LAN o desde WAN

= Servidores UDS: Se componen de una BBDD para almacenar todos los datos relativos al
entorno, un broker de conexiones que gestionara el ciclo de vida de los servicios de escritorio
y la comunicacion con los hipervisores y demas proveedores de servicios; y un servidor tanel
para permitir accesos seguros desde el exterior. Todos estos elementos se sirven en formato
virtual appliance

= Autenticador/es: Servidores Active Directory, OpenLDAP, eDirectory, etc... que mediante
su integracion con UDS Enterprise controlaran el acceso de usuarios a servicios de escritorio.
Dependiendo del entorno, tendremos desde uno hasta un nimero ilimitado de autenticadores

= Proveedores de servicios

o Plataforma hipervisora: Encargada de ejecutar las tareas de creacion, encendido y
eliminacion de los escritorios virtuales gestionadas desde el broker. UDS Enterprise
se integra con los hipervisores Microsoft Hyper-V, VMware vSphere, KVM (oVirt, RHV,
Proxmox, OpenStack y OpenNebula), Citrix XenServer y Nutanix Acropolis

o Aplicaciones RDS: Encargado de proveer las sesiones de aplicaciones Windows que
seran administradas por UDS Enterprise

» Almacenamiento: Alojaran los servidores, escritorios virtuales, remotos, aplicaciones oly
otros servicios de la plataforma. La eleccion del tipo de almacenamiento es una parte
importante del disefio. Dependiendo de las necesidades que demanden los usuarios en los
servicios de escritorio, deberemos seleccionar el tipo mas adecuado en cuanto al rendimiento

Con una idea clara del disefio de la arquitectura, sera el momento de comenzar con el escalado de
la plataforma, teniendo en cuenta el nUmero de usuarios que accederan a la misma.
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En la siguiente imagen se puede observar un ejemplo de una arquitectura VDI con UDS Enterprise:

el 1

———» SERVICE PROVIDERS
LB
LAN r'm.v VDI

al_=
m vAops

s storage

mAMeE

UDS Server

> Physical
l UDS Tunnel l |:_l H o e

[

Cloud

: Data storage and
Services 1..:r‘.’ :r-nq n‘:

WAN
SERVICE CONSUMERS

e-Learning
AUTHENTICATORS
EEEEE — OO
Services
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1.3.1 Arquitectura de red

UDS Enterprise puede ser configurado para ser accesible por usuarios ubicados en una red local o
usuarios procedentes de una WAN (internet) sin necesidad de VPN o LAN_extension.

Ejemplo de despliegue de servicios de escritorio y aplicaciones virtuales para acceso de usuarios a
través de una LAN (desplegable a usuarios que accedan desde una VPN o LAN_extension):

SERVICE PROVIDERS

—
£ Hyper-V Piatform Provider (5985)
LAN £ Nutanix Acropolis Platform Provider (9440)
& Proxmox Platform Provider (8006)
= OpenGnsys Platform Provider (443)
uDs g OpenNebula Platform Provider (2633)
OpenStack Platform Provider (5000)
Dbserver 8| ovirt/RHEV Platform Provider (3306)
Users Devices & RDs Platform Provider (3389)
3306 I & VMware vCenter Platiorm Provider (443)
£ \Cioud Piatform Provider (443)
ubDS £ Other
Server

|

— AUTHENTICATORS
o "IN
ubps AD OpenLDAP HWID LOCAL DB OTHER
Tunnel — (389) (O (3306)
L CONNECTIVITY
. HTMLS RDP (10443)

HTMLS5 RDS vApps (10443)
NX (22)

RDP (3389)

RDS (3389)

RGS (42966)

SPICE (5800-XXXX)

PColP (5002 - 4172)
X2Go (22)

tfn ¢f» 1:5 dtu ‘,\ 1’» 42; i:b 4:\
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Ejemplo de despliegue de servicios de escritorio y aplicaciones virtuales para acceso de usuarios a
través de una WAN (internet).

Firewall DMZ Firewall Virtual Platforms

@ Dbserver vCenter  HyperV Nutanix AHV oVIrt/RHEV Azure/AWS

1
! L 3306-T__+ E ﬁ E ﬁ E
*PUBLIC IP SERVER ! 1
80 —j- B0 —f— S b - — 5985/ 9440, 2633/ 443 | 3300 = wCloud ADS  OpenStack XenXCP-ng  Other
1
| I_ 443 —fi- 443 —-v erver p= = = 300K (LDAP) 7 380 [AD ) - -

1

Users Device v 42966 (RGS)/ 3383 (ROPF= =

000 i
sana

- o 524 (eDieciony) = = - -

- 22 (NK) = =

T
1
> ' \ -
1
443
10443 — g b e = 43990 (UDS Actor)= =jiee
- VIRTUAL
————443-’UDSflc,ur—-__ ™
PHRLIC TR DESKIOR - Authenticator
b — - 42986 (RGS) .-'3389 (RDP) /22 (NX) = el o

|

i
TWO PUBLIC IPs !
1

Source - —
Source stination Port C Destination Port

¥ HTMLS RDP
Hsrj\\a re |0 )
B

UDS Enterprise - Developed and supported by Virtual Cable

Para poder publicar UDS en internet y que sus servicios sean accesibles por usuarios se necesitaran
dos direcciones IPs publicas, una para UDS Server y otra para UDS Tunnel (es posible realizar este
proceso con una sola direccion IP publica cambiando los puertos por defecto y configurando NAT
internos).

Procedimiento de Empleo Seguro:

Se recomienda abrir solo los puertos estrictamente necesarios para el correcto funcionamiento de
UDS Enterprise en la comunicacion entre sus componentes.

Se recomienda instalar UDS Server y UDS Tunnel en la DMZ y UDS DbServer debe en la zona de
servidores. Todas estas zonas deben ser delimitadas mediante firewalls.

En el caso del acceso al UDS Server desde la WAN se recomienda el uso del puerto 443 para forzar
al uso de HTTPS en el portal web de UDS.

El uso de HTTPS exige del uso de certificados web validos, es responsabilidad del cliente
proporcionar e instalar dichos certificados.



Manual de instalacion, administracion y us
de UDS Enterprise 3.6

Firewall DMZ Firewall Virtual Platforms

% Dbserver wlenter  HyperV Mutanix AHV oVirt/RHEY Azure/AWS

I 3306-T__+ﬁ E ﬁ E E E

= = 5385/ 944‘0. 2633 / 443 | 3389 = wiloud RDS  OpenStack Xen®CP-ng  Other

1
- XX (LDAPJ 1389 (AD)= = =
—42866 ch:::] 3389 (ROPp= = |
1
. =443 | B0 I
— 10443 —f : — - 1
AA '

User's Devices

- o 524 (eDieciony) = = - -

- 22 (NK) = =

! \
L= = 43990 (UDS Actor) = =i !
1 VIRTUAL
= = = =443 {UDS Actor)m = = = =
1 DESKTOP B Authenticator
b= — -42966 (RGS) /3369 (RDP) / 22 (NX} = —Jge= -

Source stination Port Source  Destination Port

Active Directory HTMLS ROP
LDAP ine N
Hardware |0

B

UDS Enterprise - Developed and supported by Virtual Cable

Procedimiento de Empleo Seguro:

Se recomienda abrir solo los puertos estrictamente necesarios para el correcto funcionamiento de
UDS Enterprise en la comunicacion entre sus componentes.

Se recomienda instalar UDS Server y UDS Tunnel en la DMZ y UDS DbServer debe en la zona de
servidores. Todas estas zonas deben ser delimitadas mediante firewalls.

En el caso del acceso al UDS Server desde la WAN se recomienda el uso del puerto 443 para forzar
al uso de HTTPS en el portal web de UDS.

El uso de HTTPS exige del uso de certificados web validos, es responsabilidad del cliente
proporcionar e instalar dichos certificados.
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1.4 Componentes de UDS Enterprise
UDS Enterprise se compone de 5 elementos que interactian entre si:

= UDS Server: Se instala como maquina virtual (MV) y se facilita en formato virtual appliance
= UDS Tunnel: Se instala como MV y se facilita en formato virtual appliance

= UDS Dbserver: Se instala como MV y se facilita en formato virtual appliance (Opcional para
UDS Free & Evaluation Edition)

= UDS Actor: Se instala como un servicio en la MV que se usara como plantilla para el
despliegue de los grupos de escritorios y en los servidores de aplicaciones RDS para proveer
aplicaciones virtualizadas

= UDS Client: Se instala en el equipo cliente para poder conectar con los servicios de escritorio
(Con el tipo de conexién HTML5 no es necesario)

UDS UDS UDS

Dbserver Server Tunnel
VM VM VM
Hypervisor
Hardware
=IIIIIII= E ,. -
I E —E @ =
-IIIIIII- E \. =

CPU MEMORY NETWORK STORAGE

A continuacion, se definen las caracteristicas y requerimientos técnicos de cada uno de ellos:
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1.4.1 UDS Server

Es el software que media entre clientes de conexion y proveedores de servicio. Es la pieza
fundamental de UDS, realiza las funciones de broker de conexién a los servicios de escritorio
permitiendo la administracion y gestion de las plataformas definidas como servicios implementados.

Virtual Appliance con las siguientes caracteristicas:

= Disco virtual: 8 GB
= Memoria: 2 GB
= CPU: 2vCPU

= Red: 1vNIC

Requerimientos:

= 1 direccion IP

= |PDNS

= Méascara de red

= |P Gateway

= Nombre de dominio

* |P de la base de datos

= Puerto y nombre de la instancia de la BBDD

= Usuario y password de BBDD

= Cddigo de activacion (Enterprise, Free o Evaluation)

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.
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1.4.2 UDS Tunnel

Software encargado de realizar conexiones seguras a servicios de escritorio a través de la WAN y
proveer acceso HTML5 a los escritorios virtuales.

El tunelizador UDS permite conectarse desde cualquier dispositivo/navegador/cliente a los servicios
de escritorio mediante un tunel SSH sin tener instalado previamente ningln tipo de software.
Ademaés, permite el acceso RDP a servicios de escritorio a través de HTMLS5.

Virtual Appliance con las siguientes caracteristicas:

= Disco: 14 GB

= Memoria: 2 GB
= CPU:2vCPU
= Red:1VNIC

Requerimientos:

= 1 direccion IP

= |P DNS

= Méascara de red

= |P Gateway

= Nombre de dominio

* |P y usuario administrador del UDS Server
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1.4.3 UDS Dbserver

Es el componente que se encarga de almacenar todos los datos del sistema UDS: proveedores de
servicios, autenticadores, conectividad, etc... y toda la informacién que hara posible la generacion
de estadisticas.

Esta soportado el gestor de bases de datos MySQL a partir de la versién 5.7 y MariaDB 10.5.

Es necesario disponer de una base de datos MySQL en el momento de la instalacién debidamente
configurada con una instancia valida y un usuario.

iIMPORTANTE!

En caso de no disponer de dicho gestor de base de datos, Virtual Cable puede facilitar este
componente como virtual appliance. Este componente no esta incluido en el soporte de UDS
Enterprise.

Virtual Appliance con las siguientes caracteristicas:

= Disco: 10 GB
= Memoria: 1 GB

= CPU: 2vCPU

Red: 1 vNIC

Requerimientos:

= 1 direccion IP

= |P DNS

= Mascara de red

= |P Gateway

=  Nombre de dominio

= Nombre de instancia de BBDD

= Usuario con permisos sobre la instancia
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1.4.4 UDS Actor

Es el software que realiza las funciones de comunicacion e interfaz para la transmision de datos
(estado de escritorio virtual, nombre de maquina...) y comandos entre UDS Server y los servicios de
escritorio gestionados por UDS.

Se instala como un servicio en la maquina virtual que se va a usar como plantilla (gold image) para
generar grupos de servicios de escritorio basados en Linked Clones y en los servidores Remote
Desktop Services (RDS) para proporcionar sesiones de aplicaciones virtualizadas.

Los sistemas operativos soportados para generar escritorios virtuales son:

=  Windows 11

=  Windows 10

=  Windows 8.1

=  Windows 8

=  Windows 7

= Windows Server 2022

= Windows Server 2019

=  Windows Server 2016

= Windows Server 2012 R2

* Linux (Debian, Ubuntu, CentOS, Fedora, OpenSuse, etc...)
Los sistemas operativos soportados para generar aplicaciones virtuales Windows son:

= Windows Server 2012 R2

=  Windows Server 2016

=  Windows Server 2019

=  Windows Server 2022
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Los sistemas operativos soportados para generar aplicaciones virtuales Linux son:

=  Ubuntu / Debian

Requerimientos:

= _.Net Framework 3.5 SP1 (maquinas Windows)
= Python 3.6 (maquinas Linux)

= |P UDS Server
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1.4.5 UDS Client

Es el software que realiza la llamada al protocolo de conexién para conectar con los escritorios y

aplicaciones virtuales.

Se instala en el equipo cliente desde el que se va a realizar la conexién con los servicios de escritorio.

Los sistemas operativos soportados son:

=  Windows 11

=  Windows 10

=  Windows 8.1

= Windows 8

=  Windows 7

=  Windows Server 2022

=  Windows Server 2019

= Windows Server 2016

= Windows Server 2012 R2

= Linux (Debian, Ubuntu, CentOS, Fedora, OpenSuse, etc...)

= MAC OS (Versiones 12y 13)
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Los componentes de UDS Enterprise se pueden alojar sobre diferentes plataformas de virtualizacion.

Aunque los componentes de UDS Enterprise se alojen sobre una Unica plataforma virtual, UDS es
capaz de gestionar el despliegue de escritorios virtuales en multiples plataformas virtuales, que son
completamente independientes a la plataforma virtual donde esta alojado UDS.

Los contenidos de esta seccion describen los requerimientos para instalar UDS Enterprise en

diferentes plataformas de virtualizacién y los requerimientos de la plataforma virtual sobre la que se
va a instalar el software.

2.1.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas VMware vSphere 6.5 o superior.

Para saber los requerimientos de una plataforma VMware vSphere puede consultar la
documentacion del fabricante.

La plataforma VMware sobre la que se desplegara UDS debe cumplir los siguientes requerimientos:

= Se necesita al menos un servidor VMware ESXi con una licencia valida para alojar los
servidores UDS y generar los escritorios virtuales

» Es necesario que la plataforma vSphere esté administrada por un vCenter con una licencia
vélida

» Para que UDS Enterprise pueda integrarse y enviar peticiones a vCenter para que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracion sobre la plataforma VMware vSphere sobre la que se van a desplegar los
escritorios y aplicaciones virtuales

= Es necesario tener definido al menos un Virtual Machine Port Group al que se van a conectar
los servidores virtuales de la plataforma UDS

= Es necesario tener definido al menos un Virtual Machine Port Group al que se van a conectar
los diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.1.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server vCenter 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.2.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas oVirt 4.x
La plataforma oVirt sobre la que se desplegard UDS debe cumplir los siguientes requerimientos:

= Se necesita al menos un servidor oVirt node para alojar los servidores UDS y generar los
escritorios virtuales

= Es necesario que la plataforma oVirt esté administrada por un oVirt-engine

» Para que UDS pueda ser instalado y pueda enviar peticiones a oVirt-engine y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracion sobre la plataforma oVirt sobre la que se van a desplegar los escritorios
virtuales

= Es necesario tener definido al menos un cluster para crear y configurar los diferentes
escritorios virtuales gestionados por UDS

= Es necesario tener definida al menos una “Logical network” a la que se van a conectar los
servidores virtuales de la plataforma UDS

» Es necesario tener definida al menos una “Logical Network” a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gue conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.2.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server oVirt-Engine 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.3.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas Red Hat Enterprise Virtualization version 4.
La plataforma RHV sobre la que se desplegard UDS debe cumplir los siguientes requerimientos:

= Se necesita al menos un servidor RHV para alojar los servidores UDS y generar los escritorios
virtuales

» Es necesario que la plataforma RHV esté administrada por un servidor RHV-Manager

» Para que UDS pueda ser instalado y pueda enviar peticiones a RHV-Manager y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracién sobre la plataforma RHV sobre la que se van a desplegar los escritorios
virtuales

= Es necesario tener definido al menos un cluster para crear y configurar los diferentes
escritorios virtuales gestionados por UDS

= Es necesario tener definida al menos una “Logical Network” a la que se van a conectar los
servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una “Logical Network” a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

=  Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.3.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server RHV-Manager 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.4.1 Requerimientos de plataforma virtual

UDS podra ser desplegado sobre plataformas Microsoft Hyper-V version 3.

La plataforma Microsoft Hyper-V sobre la que se desplegard UDS debe cumplir los siguientes
requerimientos:

= Se necesita al menos un servidor Microsoft Hyper-V con una licencia valida para alojar los
servidores UDS y generar los escritorios virtuales

= Es necesario tener definido al menos un Virtual Switch al que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definido al menos un Virtual Switch al que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

» Es necesario disponer de las credenciales de un usuario con permisos de administracion
sobre la plataforma Microsoft Hyper-V sobre la que se van a desplegar los escritorios virtuales

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gue conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS

» Las maquinas que se utilicen como maquinas plantillas (Gold Image) tienen que ser del tipo:
Generacion 1

= Para el correcto funcionamiento de Microsoft Hyper-V con UDS es necesario ejecutar el
siguiente script (como administrador) en todos los hosts Hyper-V que vayan a ser utilizados
por UDS (incluso si forman parte de un cluster Hyper-V):

Invoke-Expression ( (New-Object
System.Net.Webclient) .DownloadString ('https://images.udsenterprise.com/files/hype
rv/EnableRemoting.psl'))
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2.4.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server Hyper-V 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.5.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas XenServer/XCP-ng a partir de la version 7.

La plataforma XenServer/XCP-ng sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

=  Se necesita al menos un servidor XenServer/XCP-ng para alojar los servidores UDS y generar
los escritorios virtuales

= Para que UDS pueda ser instalado y pueda enviar peticiones a XenServer/XCP-ng y que
éstas se ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracion sobre la plataforma XenServer/XCP-ng sobre la que se van a desplegar los
escritorios virtuales

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= El almacenamiento utilizado para alojar los escritorios virtuales tiene que ser de tipo SR

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gue conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.5.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server XenServer/XCP-ng 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.6.1 Requerimientos de plataforma virtual

UDS Enterprise podré ser desplegado sobre plataformas Nutanix Acropolis.

La plataforma Nutanix Acropolis sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a Acropolis y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administraciéon sobre la plataforma Acropolis sobre la que se van a desplegar los escritorios
virtuales

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.6.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server Acropolis 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.7.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas OpenStack a partir de la versién Stein.

La plataforma OpenStack sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a OpenStack y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracién sobre la plataforma

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.7.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server OpenStack 5000
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.8.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas OpenNebula 5.x

La plataforma OpenNebula sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a OpenNebula y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracién sobre la plataforma

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.8.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos
gue conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server OpenNebula 2633
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 443
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 443
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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3. INSTALANDO UDS ENTERPRISE

En este punto detallaremos la instalacibn de los componentes de UDS Enterprise y sus
requerimientos. El procedimiento de instalacién sera el mismo para las diferentes plataformas de
virtualizacion (VMware vSphere, Microsoft Hyper-V, Citrix XenServer, etc...) soportadas por UDS.

3.1 Requerimientos entorno UDS Enterprise

3.1.1 Requerimientos de infraestructura

Los requerimientos de infraestructura necesarios para que UDS pueda ser desplegado son:

Plataforma de virtualizacion. Sera la encargada de alojar los servidores UDS, los escritorios
virtuales generados y los servidores de aplicaciones.

o Usuario y Password del gestor de la plataforma de virtualizacion con permisos de
administrador.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

Servidor DNS. Este servicio es necesario tanto para el buen funcionamiento de la plataforma
virtual como del entorno UDS a desplegar.

Servidor DHCP. Es necesario un servidor DHCP que permita asignar direcciones IP a los
grupos de escritorios virtuales creados por UDS.

3.1.2 Requerimientos de red

Para la configuraciéon de red de UDS es necesario disponer de al menos 3 direcciones IP (Server,
Tunnel y base de datos).

También es necesario tener disponible:

Mascara de red

Direccion IP del servidor DNS
Direccion IP del Gateway

Nombre de Dominio (si lo hubiera)

Direccion IP o nombre del gestor de la plataforma de virtualizacion

NOTA: En caso de instalar UDS Evaluation Edition puede prescindir del componente “base de
datos”. En este caso solo seran necesarias 2 direcciones IP (Server y Tunnel).
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Recuerde que en caso de instalar UDS Free Edition o UDS Evaluation Edition la base de datos puede
configurarse internamente en el componente UDS Server. Estas ediciones no requieren la instalacion
de una base de datos externa.

En caso de utilizar el virtual appliance de base de datos facilitado por Virtual Cable, se tendrian que
realizar las siguientes tareas:

Accedemos al servidor de base de datos con las siguientes credenciales:

= Usuario: root
=  Password: uds

ithout any
L1t

it in any

enabling firewall, etc...) in ord

{all add
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Configuramos los parametros de red de la maquina virtual. Para ello se modificara el fichero
“ ”y se le asigna una direccion IP estatica (Por defecto el virtual appliance esta configurado

por dhcp).

root@dbserver: ™% nano AJetc/networksintertaces

Dependiendo de la plataforma de virtualizacién que utilicemos para alojar el componente “base de
datos”, debemos asignar la nueva direccion IP estatica al interfaz de red correspondiente
(generalmente siempre sera “eth0”):

GNU nano 5.4 _ jetc/network/interfaces *
# This file ribes the network interfaces av
# and how to activate them. For more info

source fetc/network/interfaces.d/*
k network interface
iface lo inet loopback
auto ethe
iface ethd inet static
address 192.168.11
netmask 255.255.255.

gateway 192. 168

allow-hotplug enpls®
iface enpls® inet dhcp

allow-hotplug ens3z
iface ens32 inet dhecp

También es necesario modificar el fichero * ” para configurar los servidores DNS:

root@dbserver:™# nano Je lv.conf

GNU nano 5.4 fetc/resolv.conf *
nameserver ili

nameserver

Una vez configurados todos los datos de red necesarios, reiniciamos el servidor y comprobamos que
se han configurado todos los datos correctamente:
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Debian GMU/Linux 11 dbserwver ttyl
HWeb console: https://dbserver. mple.local:s or https

er login:

Una vez configurados los datos IP del servidor, ya estaria disponible para su uso con UDS. Por
defecto, el servidor de base de datos tiene configurada la siguiente instancia lista para usar con el
servidor UDS:

= |nstancia: uds
=  Usuario: uds

=  Contrasefa: uds

NOTA: Se recomienda modificar la contrasefia para dotar al sistema de mayor seguridad. Para
realizar dicha tarea debemos ejecutar dentro de la consola MySQL el comando:

grant all on database name.* to 'usuario'@'%' identified by 'new password';

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales..

Una vez realizadas estas tareas, la base de datos estara disponible para su uso con el componente
UDS Server.

Si fuera necesaria la creacion de una nueva instancia de base de datos para UDS, realizariamos el
siguiente proceso:

Accedemos al servicio MySQL con las siguientes credenciales:

=  Usuario: root

=  Password: uds

root@dbserver:~# mysgl -u r puds

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 38

Server version: 10.5.12-MariaDB-0+debl1lul Debian 11

Copyright (c) 2800, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '‘\c¢' to clear the current input statement.

MariaDB [( 1= 1B

Creamos la nueva instancia de base de datos mediante el comando:

create database database name default charset utf8mb4 collate utf8mb4 general ci;

MariaDB [( )]= create database uds2 default charset utfamb4 collate utf8mb4 general ci;
Query 0K, 1 row affected (0.001 sec)

MariaDB [( NE |

Donde serd el nombre de la nueva instancia de base de datos.
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Creamos un usuario con permisos de administrador sobre la nueva instancia base de datos utilizando
el comando:

grant all on database name.* to 'usuario'@'%' identified by 'password';

identified by ‘'uds2';

Donde database name sera el nombre de la instancia de base de datos creada anteriormente,
usuario sera el nombre del nuevo usuario con permisos de administracién sobre esta instancia de
base de datos y password la contrasefia asignada al usuario indicado.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, minusculas, nimeros y caracteres especiales..

Por defecto, el servidor de base de datos incluye la herramienta Cockpit, que permite administrar y
monitorizar ciertos componentes del servidor.

Para acceder, utilizaremos la direccién IP o nombre del servidor con el puerto 9090

https://ip_dbserver:9090

Procedimiento de Empleo Seguro:

En general es recomendable implantar los mecanismos de seguridad basicos y esenciales a
cualquier servidor; contrasefias fuertes, copias de respaldo, contar con soluciones de seguridad,
mantener los sistemas actualizados y modificar las configuraciones, usuarios y contrasefias
incluidas, por defecto.

Ademas, para un servidor de BBDD, aunque en el caso de UDS Enterprise, no almacenemos ninguna
informacion confidencial, sino de configuracién y registro, es importante:

- Limitar el acceso
- Cifrar la informacion
- Monitorizar la actividad

Se aconseja desactivar el acceso SSH a este servidor, de manera que solo es accesible por consola.
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3.2.2 UDS Server

Una vez importado el virtual appliance UDS Server a una plataforma de virtualizacion soportada,
encendemos la maquina virtual para proceder a su configuracion inicial.

UDS Enterprise Server 3.6.0 GNU/LINUX

Advanced options for UDSENESIPHSE SEREEE:6.0 GNU/Linux

Copyright 2012-2022 Virtual Cable 5.L.U.

NOTA: Para poder realizar una configuracion con éxito de un servidor UDS es necesario tener
configurado un servidor de base de datos con una instancia disponible. Si se utiliza una base de
datos que ya ha sido utilizada con UDS y contiene datos de una version de UDS anterior, se migraran
todos los datos para ser utilizados con la nueva version (las migraciones de base de datos solo estan
permitidas desde versiones contiguas).

La version UDS Evaluation Edition permite no utilizar la base de datos externa, puesto que el sistema
permite habilitar automaticamente una base de datos local.
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Por defecto, el virtual appliance UDS Server tomara una configuracion de red via DHCP. En caso de
gue no exista ningun servidor en la red que asigne direcciones IP, tendremos que asignar los datos
de red de forma manual:

" Debian 5.10.

t nitt
1t Thu Fe
~prise bro

applis i
order to o

ppliance us the com

Para ello utilizamos el comando

Cuyas opciones de configuracion son:

Procedemos a la configuracion manual de los datos de red del servidor:

uds ip set /
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Adicionalmente podemos indicar el dominio (extraido del nombre del servidor) y los servidores DNS
(con el parametro --dns)

done
Mew network confi

pliance in order to fully activate the new configuration

Una vez configurados los datos IP, reiniciaremos el servidor para aplicar los cambios.

Si ya disponemos de una direccion IP asignada al servidor, ya sea por su configuracion manual o por
la asignacion automatica de un servidor DHCP, procederemos a la configuracion del componente
UDS Server.

Para ello, accederemos via navegador web a la direccion IP del servidor con el puerto 9900:

To configure your appliance, please go to this URL: https://10.1.0.5:3%00
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Nota de seguridad:

Para realizar la configuraciébn basica inicial UDS Broker incorpora su propio mecanismo de
securizacion.

Para poder realizar la configuracion inicial necesitamos dos cosas:

- Se debe de estar ejecutando en el broker el comando “uds setup”
- Necesitamos conocer el valor del Setup Code de nuestro bréker.

El comando “uds setup” se ejecuta de forma automatica la primera vez que se enciende el bréker y
puede ser ejecutado de forma manual en cualquier momento desde la consola.

El comando “uds setup” se detiene automaticamente al finalizar la configuracion inicial o de forma
manual ejecutando “uds setup -s”.

Al ejecutar el comando “uds setup” nos aparece en pantalla el “Setup Code” de nuestro broker, el
cual nos va a ser solicitado si queremos realizar la configuracion basica en remoto.

El “Setup Code” es un token de ocho caracteres que NO circula en ninglin momento por la red, que
sera nuestro “One-time pad”.

“One-time pad” es parte de una técnica de cifrado que no se puede descifrar, pero requiere el uso de
una clave precompartida de un solo uso que no sea mas pequefia que el mensaje que se envia.

En esta técnica, un texto sin formato se combina con una clave secreta aleatoria, nuestro “One-time
pad” de un solo uso.

Con este token en cada uno de los extremos de la conexién mediante un “salt”, un conjunto de bits
aleatorios que utilizamos como parte de la clave del algoritmo criptogréfico, y utilizando una funcion
hash 512, obtenemos una clave de 3.072 bytes, la cual es troceada y utilizada por ambas partes para
encriptar y desencriptar la informacién transmitida y recibida durante esta configuracion inicial. Nunca
esta clave es utilizada en su totalidad ni reutilizada en ninguna de sus partes.

or you right now.

Este “Setup Code” nos va a ser solicitado durante la configuracion inicial basica.

NOTA: El acceso http no se podra utilizar para acceder al servidor web del bréker, sino a la
aplicacion de configuracion béasica inicial del software servidor “uds setup” a través de https
y del puerto 9900.
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1m}  uds x 4 (
& O A Noseguro | butes//192.168.1.101:990.. A g a = @ 8 - Ll;)

UDS Enterprise Broker Setup

Please, select your language

English -

-

Paso 1.- Seleccionamos de idioma del asistente de configuracion:

UDS Enterprise Broker Setup

Please, select your language

English -

Next
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Paso 2.- Indicamos el nombre del servidor, dominio (opcional) y datos de red del servidor:

UDS Enterprise Broker Setup

Networking
Configure network -
Host name Domain
udsserver vc.local
IP MNetwork mask Gateway

192.168.11.71  255.255.255.0 192.168.11.1

Primary DNS Secondary DNS
192.168.11.1 8.8.8.9

NOTA: Sila direccion IP indicada es distinta a la que ya tiene configurado el servidor via DHCP o via
configuracién manual, el sistema redirigira automaticamente a la nueva direccion para continuar con
el asistente de configuracion.

NOTA:Si todos los datos indicados son correctos y no se desea modificar ningin dato, se puede
utilizar la opcion * »

Revisamos que los datos indicados son correctos y aceptamos:

Please, confirm the network configuration:

Host name: udsserver
Domain: wvc. local

IP: 192.168.11.71
Netmask: 255.255.255.0
Gateway: 192.168.11.1
Primary DNS: 192.168.11.1
secondary DNS: 8.8.8.8

If after 30 seconds the new server cannot be reached, we will try to
recover the current network configuration. If this doesn't work, you will
need to reset the IP configuration of appliance using the console.

3R
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Esperamos a que finalice la configuracion de los nuevos datos de red:

UDS Enterprise Broker Setup

& Waiting for new configuration to take effect.

You will be redirected to new server IP. If the
configuration provided is wrong and server
connection doesn't work, the appliance IP will need to
be reseted using this command:

uds ip reset

Paso 3.- Afiadimos el cédigo de seguridad (“Setup Code”) que aparecera en la consola de nuestro
appliance UDS Server y que vimos al principio de este procedimiento:

UDS Enterprise Broker Setup

Setup Code

In order to secure installation, you must enter the code shown in the

UDS Appliance console.
Take care with the code provided, must be exactly as shown in the

console. UDS will use it as base encryption key for setup process.

Setup security code

Paso 4.- Configuramos el idioma de teclado que tendra el servidor, la zona horaria y un servidor NTP

(opcional):
@ Locale and date configuration

Linux console keyboard layout

Spanish -
Server Time zone (type for optio... NTP Server (empty to disable)
Europe/Madrid

Server date

1/5/2022 B0 : 32 $ 22

Pagina 47 de 402




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

Paso 5.- Seleccionamos el tipo de base de datos a utilizar:

=  MySQL (remote): Si seleccionamos este tipo, el sistema requerira un servidor de base de
datos externo (valida y recomendada para cualquier edicion de UDS).

= Embedded (local): Si seleccionamos este tipo, el sistema habilitara una base de datos local
en el servidor UDS. No recomendada para versiones Enterprise.

NOTA: Si selecciona una base de datos local, no podra actualizar el sistema con nuevas versiones
sin perder los datos existentes.

En caso de seleccionar “MySQL (remote)”, deberemos indicar los datos de conexion con la base de
datos:
= Username: Nombre de usuario con permisos de administracion sobre la instancia de BBDD.
= Password: Contrasefia del usuario
= Connection Type: Tipo de conexién hacia la base de datos

=  Database: Nombre de la instancia de base de datos

Database configuration

=

MySQL (remote)
3306
& ©

10ntre
TLS (secured conection)

NOTA: Si utiliza el servidor de base de datos facilitado por UDS, los datos por defecto son:
Username: uds // Password: uds // Database: uds

Procedimiento de Seguridad: Es recomendable cambiar el nombre usuario y contrasefia de la
BBDD, esto se realiza en el propio servidor de BBDD. Las password deben contar con una longitud
suficiente e incluir mayulsculas, mindsculas, nUmeros y caracteres especiales..

Esperamos a que se configure la conexion con la base de datos y continuamos:

UDS Enterprise Broker Setup

@

Configuring database
| 1

Please, wait until the database configuration is
completed. This process could take a while.

m e
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Paso 6.- Seguimos con el proceso de activacion de la suscripcion.
Debemos seleccionar el modo de activacion:

UDS Enterprise Broker Setup

UDS Activation
In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method

Online - UDS Broker will need internet connection
Offline - First step - Create subscription activation request

Offline - Second step - Procress received subscription file

=3 3

Online: Para realizar este modo de activacion, necesitara disponer de un niamero de serie
valido y conexion a los servidores de activaciéon de UDS en internet.

Seleccionamos la opcion “Online - UDS Broker will need internet connecion” e indicamos un
cbdigo de activacion valido:

UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.
In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activ method
Online - UDS Broker will need internet connection

Activation key
N INIERT T (e

==
El sistema validara el cddigo de activacién con los servidores remotos centrales de UDS y, en caso
de ser valido, continuara el proceso de configuracion.

UDS Enterprise Broker Setup

Online activation in progress

Please, wait until the online activation process is
completed. This process could take a while.
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Si el codigo de activacion no es valido o no dispone de mas instancias, aparecerd un error en la
activacion y debera ponerse en contacto con el equipo de soporte de UDS Enterprise:

Error on online activation:

Error on online activation:

You have no more instances available for the
subscription WL WTET 101 B0
Please, contact with UDS Enterprise team to
solve this issue.

Your subscription key NI DTN -
new 111wl s not valid. Please, contact with
UDS Enterprise team to solve this issue.

Close Cloes

= Offline: Este procedimeinto de activacion de suscripcion lo tendremos que realizar
Unicamente cuando el servidor UDS no disponga de conexion a los servidores de activacion
de UDS en internet.

Seleccionamos primero la opcién “Offline — First step — Create subscription activation request”,
indicamos nuestro cédigo de activacién y pulsamos sobre “Generate request info from current

activation key”.

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method
Offline - First step - Create subscription activation request ~ ~

Activation key

R -

Generate request info from current activation key

Automéaticamente se abrird una nueva ventana con instrucciones para realizar la primera parte de la
activacion. Nos indicara que deberemos enviar, via correo electrénico, un texto generado
automaticamente por el sistema:

Offline activation request

For offline activation, you need to provide the following code to UDS Enterprise
team.
For this, you will need to send an email to UDS Enterprise team with this format:

To: activation@udsenterprise.com
Subject: activation request

In the body of the email, you must include the following text

— " =W T=<EumzSsh§TPIN?i6 RuF-
W!32Q~2=K!ndRuT 3IEPC4STIL:_S.z-3TET C2H2PaRG-
--- EZND ---

Remember to include all three text lines

Once UDS Enteprise team processes your request, you will receive by email a
subscription file that should be used on the "Offline - Second step” option.

By pressing Yes button, this installation will try to open your email client with all

required fields.
-] -]
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Una vez recibida la respuesta por parte del equipo de soporte de UDS Enterprise (la cual se puede
demorar un tiempo, ya que esta peticion tiene que ser tratada y validada), recibiremos un fichero
llamado uds-subscription.key.

Seleccionamos ahora la opcién “Offline — Second step — Process received subscription file”,
indicando el fichero recibido en “Current subscription file” y seguimos con el asistente de

configuracion.

UDS Activation
In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Offline - Second step - Procress received subscription file v

Select subscription file

scription file

uds-subscription.key

= I

Paso 7.- Configuramos la contrasefia del usuario local root del servidor UDS e indicamos el nombre
y la contrasefia del usuario administrador del sistema UDS (super-usuario para acceder a la
administracion web de UDS).

UDS Enterprise Broker Setup

.
Security

Root console password Repeat

------------------------ @

UDS superuser (used for admin web access)

udsadmin

UDS superuser password Repea

------------------------ @

Procedimiento de Seguridad: Para una instalacién segura se recomienda utilizar contrasefias con
un minimo de 12 caracteres, mayusculas, mindsculas, nimeros y caracteres especiales.
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Paso 8.- Si disponemos de los ficheros de certificado, los indicaremos. En caso contrario, podemos
instalarlos después de finalizar el asistente via consola.

Necesitamos indicar el fichero del certificado en el campo “Server certificate” (.crt, .pem, etc...), el

fichero con la clave “Private key” (.key, .pem, etc...) y opcionalmente podremos indicar el fichero de
la entidad certificadora “Chain file” (.crt, .pem, etc...).

UDS Enterprise Broker Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

er cortificate file (PEM format

STAR_udsenterprise_com.crt B3

Private key file (PEM format)

udsenterprise.com.key B3¢
fi'e (PEM format, optional)

STAR_udsenterprise_com.ca-bundle 0O X

B

NOTA: Para una instalacion totalmente segura, y poder realizar conexiones via HTTPS siempre se
recomendara el uso de certificados validos en el servidor ya que de lo contrario se avisara a cualquier
persona que quiera acceder al portal web con un error avisando de que los certificados auto firmados
del UDS Server son inseguros.
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Paso 9.- Finalizamos la configuracién del servidor UDS pulsando sobre “Reboot” para que el servidor
reinicie y aplique toda la configuracion indicada.

UDS Enterprise Broker Setup

Setup completed

The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot” button to complete installation.

Podremos cerrar la pagina del asistente de configuracién y, una vez reiniciado el servidor, este sera
accesible desde cualquier navegador accediendo https a la direcciéon IP o nombre del servidor:

UDS Enterprise Broker Setup

Setup completed

Installation finished. You can now close this window.
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Pagina de incio de UDS Enterprise:

&

» 9

L C @ O & https://192.168.11.71 /uds/page/login kg Q, Buscar

¥ upsciient () About  English -

UDS Enterprise

Usarname *

Password

Login

© Virtual Cable S.L.U.

NOTA: Se debera realizar el acceso por HTTPS.

Procedimiento de seguridad: Se debe de haber instalado en el paso 8 del procedimiento de

instalacion basica inicial un certificado en el servidor del broker para proceder con el uso de UDS
Enterprise de forma segura via HTTPS.
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Si necesitamos volver a ejecutar el asistente de configuracién para modificar algun dato, tendremos
gue validarnos en el servidor (con el usuario root y la password establecida en el paso 6) y ejecutar
de nuevo el comando:

» uds setup: Lanza el asistente de configuracion.

Esto habilitara nuevamente el asistente de configuracion.

Adicionalmente con el comando podremos realizar otras modificaciones en el servidor:

usage: u
UDS Enterprise tool

ional arguments:

mand UD5S command to execute
setup Starts the web setup proce
cert ] E L
subscription anages your UDS e cription information
security 1 on security options of UDS

ip IP configuration of UDS server
help

e uds cert: Permitira la instalacion de certificados en el servidor:

in PEM format.

e uds subscription: Permitira consultar el tipo de suscripcion activa en el servidor y en caso
de ser necesario, su actualizacion:
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o uds suscription refresh: Actualiza los datos de la suscripcién utilizada (Necesario
disponer de conexion a internet).

o uds suscription status: Muestra la informacion de la suscripcion actual:

o uds suscription import: Importa un archivo para actualizar o activar la suscripcion
de UDS Enterprise.

o uds security: Permitira modificar el nombre y la contrasefia del super-usuario para
acceder a la administracion web de UDS, también podremos habilitar o deshabilitar
dicho usuario:

Irity --help
CLI t

o uds security username: Modifica el nombre de usuario del usuario administrador
de UDS.
o uds security password: Modifica la contrasefa del usuario administrador de UDS

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

o uds security allow: Permite elegir las ips/rango que podran acceder a la
administracion.

e uds ip: Permitira consultar, modificar y resetear los datos IP del servidor:

optional a
-h, --help
root@

uds ip get: Muestra la informacion de Ips del servidor UDS.

uds ip set: Asigna los datos de red del servidor de forma manual

uds ip reset: Reinicia la informacién de red del Appliance de UDS.

uds trust: Comando que nos permitira confiar en un certificado de un servidor remoto.
Solo valido para certificados autofirmados.

O O O O
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Procedimiento de Empleo Seguro:

En general es recomendable implantar los mecanismos de seguridad béasicos y esenciales a
cualquier servidor; contrasefas fuertes, copias de respaldo, contar con soluciones de seguridad,
mantener los sistemas actualizados y modificar las configuraciones, usuarios y contrasefas
incluidas, por defecto.

Ademas, al ser un servidor de web, Nginx, se recomienda aplicar los siguientes mecanismos:

- SSL/TLS
o Implementar certificado SSL
o Optimizar SSL/TLS
o Deshabilitar los protocolos débiles de SSL/TLS
o Deshabilitar suites de cifrado débil
o Instalar certificado de cadena
o Asegurar Diffie-Hellman para TLS

O
O
O
O

Eliminar “Information Leakage”
Web Application Security

Deshabilitar métodos HTTP no deseados

Evitar ataques de clickjacking, inyeccion de x-frames
Proteccion X-XSS

Implementar WAF Mod Security

Actualizar el servidor Nginx

Se aconseja desactivar el acceso SSH a este servidor, de manera que solo es accesible por consola.
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3.2.3 UDS Tunnel

Una vez importado el virtual appliance UDS Tunnel a una plataforma de virtualizacion soportada,
encendemos la maquina virtual para proceder a su configuracion inicial.

Copyright 2012-2022 Virtual Cable SIEES

NOTA: Para poder realizar una configuracion con éxito de un servidor UDS Tunnel, es necesario
tener configurado previamente un servidor UDS y conocer su direccion IP o nombre.
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Por defecto, el virtual appliance UDS Tunnel tomara una configuracion de red via DHCP. En caso de
gue no exista ningun servidor en la red que asigne direcciones IP, tendremos que asignar los datos
de red de forma manual:

ppliance u ¢ the com

Para ello utilizaremos el comando

Cuyas opciones de configuracion son:

Procederemos a la configuracién manual de los datos de red del servidor:

uds ip set /
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Adicionalmente podemos indicar el dominio (extraido del nombre del servidor) y los servidores DNS
(con el parametro --dns)

168.11.1 udstunnel.vc.local --dns pE.11.1

Hbps Full Dup

Una vez configurada la IP, reiniciaremos el servidor para aplicar los cambios.

Si ya disponemos de una direccion IP asignada en el servidor, ya sea por su configuracion manual o
por la asignacién automatica de un servidor DHCP, procederemos a la configuracion del componente
UDS Tunnel.

Para ello, accederemos via navegador web a la direccién IP del servidor con el puerto 9900:

0 configure your appliance, please €0 to this URL: http:
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Nota de seguridad:

Para realizar la configuracion basica inicial UDS Tunnel incorpora su propio mecanismo de
securizacion.

Para poder realizar la configuracion inicial necesitamos dos cosas:

- Se debe de estar ejecutando en el broker el comando “uds setup”
- Necesitamos conocer el valor del Setup Code de nuestro bréker.

El comando “uds setup” se ejecuta de forma automatica la primera vez que se enciende el bréker y
puede ser ejecutado de forma manual en cualquier momento desde la consola.

El comando “uds setup” se detiene automaticamente al finalizar la configuracion inicial o de forma
manual ejecutando “uds setup -s”.

Al ejecutar el comando “uds setup” nos aparece en pantalla el “Setup Code” de nuestro broker, el
cual nos va a ser solicitado si queremos realizar la configuracion basica en remoto.

El “Setup Code” es un token de ocho caracteres que NO circula en ninglin momento por la red, que
sera nuestro “One-time pad”.

“One-time pad” es parte de una técnica de cifrado que no se puede descifrar, pero requiere el uso de
una clave precompartida de un solo uso que no sea mas pequefia que el mensaje que se envia.

En esta técnica, un texto sin formato se combina con una clave secreta aleatoria, nuestro “One-time
pad” de un solo uso.

Con este token en cada uno de los extremos de la conexidon mediante un “salt”, un conjunto de bits
aleatorios que utilizamos como parte de la clave del algoritmo criptogréfico, y utilizando una funcion
hash 512, obtenemos una clave de 3.072 bytes, la cual es troceada y utilizada por ambas partes para
encriptar y desencriptar la informacién transmitida y recibida durante esta configuracion inicial. Nunca
esta clave es utilizada en su totalidad ni reutilizada en ninguna de sus partes.

CLT tool

for you right now.

Este “Setup Code” nos va a ser solicitado durante la configuracién inicial basica.

NOTA: El acceso http no se podréa para acceder al servidor web del bréker, sino a la aplicacion
de configuracion basica inicial del software servidor “uds setup” a través de https y del puerto
9900.



Manual de instalacion, administracion y usue

de UDS Enterprise 3.6

0 @ uds % [ : |
<« O A Noseguro | bips//192.168.1.60:9900... A g { s @ @ - Ll.)/

Please, select your language

English -

Next

Paso 1.- Seleccionamos el idioma del asistente de configuracion:

UDS Enterprise Tunnel Setup

Please, select your language

English v

Next
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Paso 2.- Indicamos el nhombre del servidor, dominio (opcional) y datos de red del servidor:

UDS Enterprise Tunnel Setup

Networking
Configure network v
Host name Domain
udstunnel vc.local
iP Network mask Gateway

192.168.11.72  255.255.255.0 192.168.11.1

Primary DNS Secondary DNS

192.168.11.1 8.8.8.8

NOTA: Sila direccion IP indicada es distinta a la que ya tiene configurado el servidor via DHCP o via
configuracion manual, el sistema redirigira automaticamente a la nueva direccion para continuar con
el asistente de configuracion.

NOTA: Si todos los datos indicados son correctos y no se desea modificar ningdn dato, se puede
utilizar la opcién “

Revisamos que los datos indicados son correctos y aceptamos:

Please, confirm the network configuration:

Host name: udstunnel
Domain: wvc. local

IP: 192.168.11.72
Netmask: 255.255.255.0
Gateway: 192.168.11.1
Primary DNS: 192.168.11.1
Secondary DNS: 8.8.8.8

If after 30 seconds the new server cannot be reached, we will try to
recover the current network configuration. If this doesn't work, you will
need to reset the IP configuration of appliance using the console.

S
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Esperamos a que finalice la configuracion de los nuevos datos de red:

UDS Enterprise Tunnel Setup
;-S' >

Waiting for new configuration to take effect.
|

You will be redirected to new server IR If the
configuration provided is wrong and server
connection doesn't work, the appliance IP will need to
be reseted using this command:

uds ip reset

Paso 3.- Afladimos el codigo de seguridad(“Setup Code” ) que aparecera en la consola de nuestro
appliance UDS Server y que vimos al principio de este procedimiento:

UDS Enterprise Broker Setup

Setup Code

In order to secure installation, you must enter the code shown in the

ppliance console.

UDS A
Take care with the code provided, must be exactly as shown in the
console. UDS will use it as base encryption key for setup process.

m o

Paso 4.- Configuramos el idioma de teclado que tendra el servidor, la zona horaria y un servidor NTP

(opcional):
@ Locale and date configuration

Linux console keyboard layout
Spanish -

Server Time zone (type for optic..  NTP Server (empty to disable)

Europe/Madrid|

Server date

1/5/2022 B 16 2 Al =25
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Paso 5.- Conectamos el servidor Tunnel con el servidor UDS (Broker) indicando el nombre o
direccion IP de este, un autenticador existente y un usuario con permisos de administracion. Si el
servidor UDS tiene instalado un certificado valido, podremaos utilizar "HTTPS (Secure Connection)”

NOTA: Para que nuestro tunnel confie en los certificados del UDS Server, sera necesario
lanzar en el Tunnel el comando “uds trust” que se explica en la siguiente pagina.

UDS Enterprise Tunnel Setup

UDS Broker configuration

In order to use the tunnel, the connected UDS broker information is
required. Remember that, if you use HTTPS connection, a valid server
certificate on UDS Broker will be required

Connection type
HTTPS (secure conection) -

Server
uds

Port
443

Authenticator
Administration -

Admin user on UDS Server
udsadmin =]

Password for the admin user on UDS Server

NOTA: Si no disponemos de ningun autenticador configurado en el servidor UDS podemos utilizar el
autenticador “Administration” al cual pertenece el super-usuario indicado en el paso 6 del asistente
de configuracién del servidor UDS.

Es importante tener en cuenta que si se desea utilizar conexion HTTPS (Configuracién recomendada)
entre estos dos elementos deberemos indicar el nombre DNS del servidor UDS (no podemos utilizar
la direccioén IP) y ademas deberemos disponer de certificados validos instalados en el servidor UDS.

Para que el UDS Tunnel confie en el certificado autofirmado del UDS Server y poder validar la
conexion tendremos que usar el comando “uds trust”
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root@tunnel-360:~
UDS Ente ise tunne C
usage: uds trust [-h] [-c] HOSTNAME PORT

positional arguments:
HOSTNAME Hostname of the remote server.
PORT Port of the remote server.

optional arguments:
-h, --help show this help message and exit

-¢, —--chain Trust the certificate full chain.
root@tunnel-360:~#

7R ouds trust 192.168.1.102 443

from server 192.168.1.102:443 done

Adding debian:uds.pem
dion

Una vez realizado tendremos que indicarle al UDS Tunnel el nombre de nuestro UDS Server
lludSIl

Ensuring that the name uds resolves to the IP 192.168.1.102...

setc/hosts. .. done
Updating trusted database...

Tendremos que comprobar que en el archivo /etc/hosts aparece el nombre de uds con la ip
correcta:
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GWU nano 5.4 Jfetcshosts

127.0.0.1 local
127.0.1.1 tunne

Una vez realizado podremos continuar con el proceso de configuraciéon

UDS Enterprise Tunnel Setup

UDS Broker configuration

In order to use the tunnel, the connected UDS broker information is
required. Remember that, if you use HTTPS connection, a valid server
certificate on UDS Broker will be required

HTTPS (secure conection) -

445

Adrﬁinistration v

udsadmin 5
®
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Paso 6.- Configuramos la contrasefia del usuario local root del servidor Tunnel:

UDS Enterprise Tunnel Setup

NOTA: Para una instalacion totalmente segura se recomienda utilizar contrasefias con un minimo
de 12 caracteres, mayusculas, mindsculas, nimeros y caracteres especiales.

Paso 7.- Si disponemos de los ficheros de certificado, los indicaremos. En caso contrario, podemos
instalarlos después de finalizar el asistente via consola.

Necesitamos indicar el fichero del certificado en el campo “Server certificate” (.crt, .pem, etc...), el
fichero con la clave “Private key” (.key, .pem, etc...) y opcionalmente podremos indicar el fichero de
la entidad certificadora “Chain file” (.crt, .pem, etc...).

UDS Enterprise Tunnel Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so If you don't have your own certificates,
you can proceed by pressing next button.

ver certificate file (PEM format

Private key file (PEM format)

ain file (PEM format, optional)

R -

NOTA: Para una instalacién totalmente segura, y poder realizar conexiones via HTTPS
siempre se recomendara el uso de certificados validos en el servidor ya que de lo contrario
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se avisara a cualquier persona que quiera acceder al portal web con un error avisando de
que los certificados auto firmados del UDS Server son inseguros.

Paso 8.- Finalizamos la configuracion del servidor Tunnel pulsando sobre “Reboot” para que el
servidor reinicie y aplique toda la configuracién indicada.

UDS Enterprise Tunnel Setup

Setup completed
The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot’ button to complete installation

E=3

Podremos cerrar la pagina del asistente de configuracién y, una vez reiniciado, el servidor UDS
Tunnel estara completamente configurado.

UDS Enterprise Tunnel Setup

Setup completed

Installation finished. You can now close this window.
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Si necesitamos volver a ejecutar el asistente de configuracion para modificar algin dato, tendremos
que validarnos en el servidor (con el usuario root y la password establecida en el paso 5) y ejecutar
el comando:

= uds setup: Lanza el asistente de configuracion del servidor

«# uds setup
e tunnel

u right n

Esto habilitard nuevamente el asistente de configuracion.

Adicionalmente con el comando podremos realizar otras modificaciones en el servidor:

in PEM f
in PEM fo

CHAIM.FEM,

stunnel: ™#

» uds register: Permitira registrar el servidor Tunnel en un servidor UDS (broker) especifico:

et the authenticat
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= uds ip: Permitira consultar, modificar y resetear los datos IP del servidor:

thiz help m
rooti tunnel: g _

- uds ip get: Muestra la informacién de Ips del servidor UDS.
- uds ip set: Asigna los datos de red del servidor de forma manual.
- uds ip reset: Reinicia la informacion de red del Appliance de UDS.

= uds support: Comandos relacionados con acciones de soporte.

0:™# uds support -h
tunnel CLI tool
support [-h] Action

tional argumen
1t ion action

s the support re

w this help me

= uds trust: Comando que nos permitira confiar en un certificado de un servidor remoto.
Solo valido para certificados autofirmados.

root@unnel-360:7# uds trust -h
iteprprise tunnel CLI tool
rust [-h] HOSTNAME PORT

arguments:
HOSTNAME Hostname of the remote server.
FORT Port of the remote server.

optlonal arguments:
-h, --help show this help message and exit
root@tunnel-360:7#
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Procedimiento de Empleo Seguro:

En general es recomendable implantar los mecanismos de seguridad béasicos y esenciales a
cualquier servidor; contrasefias fuertes, copias de respaldo, contar con soluciones de seguridad,
mantener los sistemas actualizados y modificar las configuraciones, usuarios y contrasefias
incluidas, por defecto.

Ademas, al incluir un servidor de web, Apache, se recomienda aplicar los siguientes mecanismos:

- Eliminar el banner de la version del servidor

- Deshabilitar la lista del navegador de directorio

- Ejecutar Apache desde una cuenta sin privilegios

- Proteger el permiso del directorio de configuracién y binarios
- SSL/TLS

O
O
O
o
O

@)

Implementar certificado SSL

Optimizar SSL/ TLS

Deshabilitar los protocolos débiles de SSL/ TLS
Deshabilitar suites de cifrado débil

Instalar certificado de cadena

Asegurar Diffie-Hellman para TLS

- Eliminar “Information Leakage”
- Web Application Security

O
O
O
o

Deshabilitar métodos HTTP no deseados

Evitar ataques de clickjacking, inyeccion de x-frames
Proteccion X-XSS

Implementar WAF Mod Security

Actualizar el servidor Apache.

Se aconseja desactivar el acceso SSH a este servidor, de manera que solo es accesible por consola.
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3.2.4 UDS Actor

El Actor UDS es un componente software que se instala en las plantillas de S.O. Windows o Linux
(gold image), que se utilizaran para el despliegue de escritorios virtuales, en los servidores de
aplicaciones RDS para poder presentar sesiones de aplicaciones virtuales a los usuarios y en los
equipos estaticos en los que sea necesario controlar las sesiones de los usuarios.

Para realizar la instalacion del Actor UDS es necesario realizar una descarga previa desde el propio
servidor UDS (broker), seleccionando el Actor adecuado para cada tipo de despliegue.

Para descargarlo, se realiza una conexion al servidor UDS mediante un navegador web y con
credenciales de usuario con permisos de administracion para poder acceder a las descargas:

[«

» 9N

) C @ O & httpsy//192.168.11.71/uds/pageflogin L Q, Buscar

# upsclient () About  English ~

UDS Enterprise

Usamame *

Password

Login

@ Virtual Cable S.L.U.
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En el menu de usuario seleccionamos “Downloads”:

¥ UDS Client @ About  English -~ udsadmin

== Dashboard

¥ Downloads

5] Logout

Se mostraran en el navegador los Actores UDS que estan disponibles para su descarga.
Seleccionaremos el Actor correspondiente al sistema operativo y servicio que esta instalado en la
plantilla base o servidor de aplicaciones sobre el que se van a desplegar los servicios de escritorio:

= udsactor_3.6.0_all.deb : Actor UDS para maquinas plantilla (gold image) Linux basadas en
las distribuciones Debian, como: Ubuntu, Xubuntu, etc...

= udsactor-3.6.0-1.noarch.rpm : Actor UDS para maquinas plantilla (gold image) Linux
basadas en las distribucione Red Hat y Suse, como: CentOS, Fedora, OpenSuse, etc...

= udsactor-unmanaged_3.6.0_all.deb: Actor UDS para controlar las sesiones de maquinas
del proveedor de servicios “Static IP Machines Provider” basadas en Debian, como: Ubuntu,
xUbuntu, etc...

= RDSActorSetup-3.6.0.exe: Actor UDS para servidores de aplicaciones Windows 2012 R2,
2016, 2019 y 2022 con el rol RDS configurado.

= UDSActorSetup-3.6.0.exe: Actor UDS para maquinas plantilla (gold image) Windows.

=  UDSActorUnmanagedSetup-3.6.0.exe: Actor UDS para controlar las sesiones de maquinas
Windows del proveedor de servicios “Static |IP Machines Provider”.

= udsactor-2.2.0_legacy.deb: Actor UDS para maquinas plantilla (gold image) Linux basadas
en las distribuciones Debian, como: Ubuntu, xUbuntu, etc... donde no se puedan cumplir los
requisitos de version de Python3.

= udsactor-legacy-2.2.1-1.noarch.rpm: Actor UDS para maquinas plantilla (gold image) Linux
basadas en las distribuciones Red Hat, como: CentOS, Fedora, etc... donde no se puedan
cumplir los requisitos de version de Python3.

= udsactor-opensuse-legacy-2.2.1-1.noarch.rpm: Actor UDS para maquinas plantilla (gold
image) Linux basadas en las distribuciones Suse, como: OpenSuse, etc... donde no se
puedan cumplir los requisitos de version de Python3.
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¥ UDS Chent . Acerca de Espafol

Descargas
e & N
udsactor_3.6.0_all.deb {'} udsactor-3.6.0-1.noarch.rpm
4 A 4
Actor UDS para maguinas Linux: Debian, Ubuniy, ... (Requiere python> = 3.6) Actor UDS para maquinas Linux: Centos, Fedora, RH, Suse, ... (Requiere python> =
3.6)
S——— ¢ w—
s N N
m udsactor-unmanaged_3.6.0_all.deb {'} udsactor-unmanaged-3.6.0-1.noarch.rpm
-
> Actor UDS para méaquinas Linux basadas en Deblan. Utllizar SOLO para méquinas . Actor UDS para maquinas Linux Centos, Fedora, RH, Suse,... Usado SOLAMENTE
e5141cas. (Requiere python> = 3.6) para méquinas estaticas. (Requiere python >= 3.6)
_ ¢ — d
4
@I RDSActorSetup-3.6.0.exe @l UDSActorSetup-3.6.0.exe
.. Actor RDS UDS (para aplicaciones remotas en Windows Server) .. Actor UDS para maquinas Windows
_ - -
M UDSActorUnmanagedSetup-3.6.0.exe “**\ udsactor_2.2.0_legacy.deb
.- Actor UDS para maguinas Windows no administradas. Utilizado SOLO para = Actoer UDSLegacy para maquinas Linux: Debian, Ubunlu... (requiere Python 2.7)
maguinas estaticas.
\ A
e o\
m udsactor-legacy-2.2.1-1.noarch.rpm {"} udsactor-opensuse-legacy-2.2.1-1.noarch.rpm
w w
T Actor UDS Legacy para maquinas Linux Centos, Fedora, RH, .. (Requierepython2.7) | |~ Actor UDS Legacy para maquinas Linux: Suse, OpenSuse, .. (Requiere python 2.7)
. actor para su platatorma
* Los actores ‘Legacy” solo se parala sist antiguos. Irate de evitarios,

Procedimiento de Empleo Seguro:

Verifique que el el servidor desde el que se descarga el actor es el seleccionado, verificando el
certificado si es que lo tiene instalado.

Todos los actores esta su software firmado, verifique la firma corresponde con el actor.
Habilite la verificacion SSL del certificado del servidor en el momento de la instalacion del actor.

Habilite todas las opciones de seguridad que considere necesarias en la maquina donde se instala
el actor, estas se replicaran a todas Is de la publicacion.

Adicionalmente a la instalacion del Actor UDS sera necesario tener instalado y habilitado el protocolo
de conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener habilitado el
escritorio remoto, instalado el cliente PColP, etc...).

Deshabilite todas las opciones de comparticién a través del protocolo que no considere que son
estrictamente necesarias para la maguina base donde esta siendo instalado.



Manual de instalacion, administracion y us

de UDS Enterprise 3.6

3.2.4.1 Escritorios virtuales autogenerados Windows

Para gestionar el ciclo de vida de los escritorios virtuales Windows autogenerados por UDS
Enterprise, es necesario que la maquina plantilla (gold image) en la que estos se basaran, tenga
instalado el Actor UDS:

NOTA: Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o
nombre del servidor UDS, de las credenciales de un usuario con permisos de administracion sobre
el entorno UDS y al menos un autenticador dado de alta en el sistema.

Una vez descargado el Actor UDS para S.O. Windows y transferido a la méaquina plantilla, lo
ejecutaremos con permisos de administracion para proceder a su instalacion.

Seleccionamos el idioma del instalador

Installer Language >

\‘ Please select a language.

English w

Cancel

W% UDS Enterprise Actor Setup = >

Welcome to UDS Enterprise Actor
Setup

Setup will guide you through the installation of UDS
Enterprise Actor,

Itis recommended that you dose all other applications
before starting Setup, This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,
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Indicamos la ruta de instalacion del Actor UDS:

x

' UDS Enterprise Actor Setup =

Choose Install Location
Choose the folder in which to install UDS Enterprise Actor, '

Setup will install UDS Enterprise Actaor in the following folder. To install in a different folder,
dlick Browse and select another folder. Click Install to start the installation.

Destination Folder

:\Program Files\UDSActor | | Browse. ..

Space reguired: 70.4MB
Space available: 13.2 GB

DS Enkerprise

<Back || Instal | | Cancel

Pulsamos sobre “Install” para proceder a la instalacion:

T UDS Enterprise Actor Setup —

Installation Complete
Setup was completed successfully. '

Completed

DS Enkerprise
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Una vez realizada la instalaciéon se procede a la configuracién del Actor UDS:
™ UDS Enterprise Actor Setup —

Completing UDS Enterprise Actor
Setup

UDS Enterprise Actor has been installed on your computer,

Click Finish to dose Setup.

Run DS Enterprise Actor

< Back Cancel

En la pestafia UDS Server realizaremos el registro del Actor con la instancia UDS indicando los
siguientes parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate” en caso de no ser asi, existird un gran riesgo para la seguridad de la plataforma.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar el
Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Al menos debe existir uno dado de alta en la administracion
de UDS (el autenticador “Administration” se corresponde con el super-usuario creado en el
asistente de configuracion del servidor UDS).

Username: Nombre de usuario con permisos de administracion en el entorno UDS (debe pertenecer
al autenticador seleccionado anteriormente).
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Password: Contrasefia del usuario administrador utilizado.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

U UDS Actor Configuration Tool ? x

UDS Server Advanced

S5L Validation | Ignore certificate w |

UDS Server  |192.168.11.71 |

Authenticator | Intenal DB ~ |

Username |admin |

Password |u.| |

| Register with LDS | Test configuration Close |

NOTA: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar que el certificado del UDS Server es valido.

¥ UDs Actor Configuration Tool ? >

UDS Server  Advanced

SSL Validation |‘-I"El'iﬁf certificate ~

En la pestana “Advanced” podremos indicar los siguientes parametros avanzados:

Preconnect: script que se ejecutara justo antes de permitir al usuario la conexion con el escritorio
virtual.

UDS automaticamente pasara los siguientes parametros, que pueden ser utilizados en el script:
username, protocol (rdp, nx, pcoip...), IP (IP que uds ha reconocido en el cliente (SRC IP)), hostname
(SRC Host).

Runonce: script que se ejecuta solo una vez y antes de que el Actor UDS aplique su configuracion
(muy util para por ejemplo ejecutar un sysprep a cada escritorio virtual generado). Después de su
ejecucion se borra de la configuracién. Se le pueden pasar parametros de forma directa.

Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En caso contrario

el escritorio nunca aplicara la configuracion del Actor, impidiendo alcanzar el estado “Valid” en la
administracién de UDS.
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Postconfig: script que se ejecuta cuando el Actor UDS ha terminado su configuracién. Se le pueden
pasar parametros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario que reinicie
el escritorio virtual. Este script es util para ahadir algun elemento “propio” a la configuracién que
realiza el Actor UDS, como por ejemplo copiar ficheros desde la red local, ejecutar configuraciones,
etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros

de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los ficheros temporales del
usuario) y C:\Windows\Temp (ruta de los ficheros temporales del S.0.).

T UDS Actor Configuration Tool 7 x

DS Server  Advanced

Preconnect | | | Browse |
Runonce | | | Browse |
Postconfig | | | Browse |
Log Level ERROR v/
| Register with UDS | | Test configuration | | Close |

Una vez indicados todos los datos necesarios, pulsaremos sobre “Register with UDS”:

UDS Server  Advanced

551 Validation | Ignore certificate ~ |

UDS Server  [192.16| " UDS Registration e |

Authenticator |Intenal 0 Registration with UDS completed. - |

Username @ |

Password see |
Register with UDS | | Test configuration | | Close
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Podremos también realizar un test pulsando sobre “Test configuration” para verificar la correcta
conexion con el servidor UDS en cualquier momento:

DS Server Advanced

S5L Validation | Ignore certificate w |
UDS Server |4 UDS Test e |
Authenticator o Configuration for 192.168.11.71 seems to be correct. - |

s l

Password (113 |

| Register with UDS | | Test configuration | | Close |

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera necesario realizar
el proceso de registro después (pulsando sobre el boton “Register with UDS”), si no se realiza esta
accion, los cambios no se aplicaran.

Una vez realizada la instalacién y configuracién del Actor UDS, la maquina plantilla (gold image) ya
se puede apagar y estara disponible para ser utilizada por UDS para autogenerar escritorios virtuales.

NOTA: Adicionalmente a la instalacion del Actor UDS sera necesario tener habilitado el protocolo de

conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener habilitado el
escritorio remoto, instalado el cliente PColP, etc...).
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3.2.4.2 Escritorios estéaticos Windows

Para controlar las sesiones de los usuarios (login y logout) de una maquina existente y configurada
dentro del proveedor “Static IP Machines Provider”, es necesario que esta tenga instalado el Actor
UDS: UDSActorUnmanagedSetup-3.6.0.exe

Ademas de controlar la sesién de un usuario, el actor detectara si ya existe algin usuario conectado
(por ejemplo, cuando accedemos a un equipo fisico) y evitara la conexion de otro que ha solicitado
acceso.

Si estas maquinas no diponen del Actor UDS instalado y forman parte de un servicio de tipo “Static
Multiple IP”, UDS no podra controlar el cierre de sesién del usuario en la maquina y, por tanto, no
podra liberarla para ponerla a disposicion de otro usuario.

NOTA: Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o
nombre del servidor UDS y de la clave “Service Token” dada de alta en un servicio de tipo “Static
Multiple IP” dentro del proveedor de servicios “Static IP Machines Provider”

New service
Main Advanced
Tags
Tags for this element
Name *
Lab-1
Comments
Comments for this element

List of servers

192.168.11.36,192.168.11.37, 192.168.11.38, 192.168.11.39, 192.168.11.4(

Service Token

[Token-4882jaasdn

4 L3

Discard & close

Una vez descargado el Actor UDS para S.O. Windows y transferido a la maquina a la que queremos
conectar usuarios (ya sea fisica o virtual), lo ejecutaremos para proceder a su instalacion.

Seleccionamos el idioma del instalador:

Installer Language >

' Flease select a language.
‘Engiish v|
o] [ oo
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Welcome to UDS Enterprise Actor
For Unmanaged Hosts Setup

Setup will guide you through the installation of UDS
Enterprise Actor For Unmanaged Haosts,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue.

Indicamos la ruta de instalacion del Actor UDS:

W% UDS Enterprise Actor For Unmanaged Hosts Setup — *

Choose Install Location ‘
Choose the folder in which to install UDS Enterprise Actor For Unmanaged Hosts, \

Setup will install UDS Enterprise Actor For Unmanaged Hosts in the following folder, To install
in a different folder, dick Browse and select another folder. Click Install to start the
installation.

Destination Folder

_: \Program Files\UDSActor Browse...

Space required: 70.4 MB
Space available: 13.3 GB

< Back Install Cancel
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Pulsamos sobre “Install” para proceder a la instalacion:

W% UDS Enterprise Actor For Unmanaged Hosts Setup —

Installation Complete ‘
Setup was completed successfully. \
Completed

Show details

DS Enterprise

< Back Cancel

Una vez realizada la instalacion se procede a la configuracién del Actor UDS:

Y UDS Enterprise Actor For Unmanaged Hosts Setup —

Completing UDS Enterprise Actor
For Unmanaged Hosts Setup

1DS Enterprise Actor For Unmanaged Hosts has been
installed on your computer,

Click Finish to close Setup.

Run UDS Enterprise Actor For Unmanaged Hosts

< Back Cancel
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Procedemos a registrar el Actor con el servidor UDS indicando los siguientes pardmetros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate” en caso de no ser asi, existird un gran riesgo para la seguridad de la plataforma.

UDS Server: Nombre o direccion IP del servidor UDS.

Service Token: Cadigo creado en la administracién de UDS, en el tipo de servicio “Static Multiple
IP” dentro del proveedor de servicios “Static IP Machines Provider”.

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los ficheros temporales del
usuario) y C:\Windows\Temp (ruta de los ficheros temporales del S.0.).

Restrict Net: Afiade la posibilidad de discriminar redes para la conexién con UDS.

La red que indiqguemos sera utilizada por UDS para notificar el acceso a la maquina por parte del
usuario.

Necesario para casos donde tengamos mas de una tarjeta de red, en caso contrario dejar en blanco.

¥ UDS Actor Configuration Toal ? hat

SSL Validation | Ignore certificate w |

UDS Server  |192.168.11.71 |

Service Token |Token—4882jassdn |

Restrict Net | |
Loglevel  |ERROR ~|
[ Save Configuration | | Test configuration | | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar que el certificado de UDS Server es valido.

¥ UDs Actor Configuration Tool 7 >

SSL Validation |"..|’Erif'g|r certificate w
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Una vez indicados estos datos, pulsaremos sobre “Save Configuration”:

¥ UDS Actor Configuration Tool ? >

SSL Validation | Ignore certificate v |

UDS Server [192.168.11.71 @ UDS Configuration % |
Service Token |Token-4882jass o Configuration saved. |

Restrict Met
L |
Log Level ERROR v

| Save Configuration | | Test configuration | | Close |

Sera necesario ejecutar el test de configuracion para comprobar si los datos indicados son correctos
y existe conectividad con el servidor UDS:

¥ UDS Actor Configuration Tool ? .
S5L Validation | Ignore certificate ~ |
UDS Server |_1‘ UDS Test W |

Service Token E o Configuration for 192,168.11.71 seems to be correct. |

Restrict Net | |

| 9]:8 |

Log Level ﬁ ~ |

| Save Configuration | | Test configuration | | Close |

Una vez realizada la instalacion y configuracion del Actor UDS, deberemos reiniciar la maquina y
esta estard disponible para ser asignada por UDS vy realizar un control de las sesiones de los
usuarios.

NOTA:

Adicionalmente a la instalacion del Actor UDS sera necesario tener habilitado el protocolo de
conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener habilitado el
escritoiro remoto, etc...).
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3.2.4.3 Escritorios virtuales autogenerados Linux

Para gestionar el ciclo de vida de los escritorios virtuales Linux autogenerados por UDS Enterprise
es necesario que la maquina plantilla (gold image) en la que estos se basaran tenga instalado el
Actor UDS para las diferentes distribuciones linux:

= Distribuciones basadas en Debian:

= Distribuciones basadas en Red Hat y Suse:

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o nombre
del servidor UDS, de las credenciales de un usuario con permisos de administracion sobre el entorno
UDS y al menos un autenticador dado de alta en el sistema.

Una vez descargado el Actor UDS para la distribucién Linux elegida y transferido a la maquina
plantilla, lo ejecutaremos con permisos de administracién para proceder a su instalacion.

Se recomienda encarecidamente realizar dicha ejecucion del Actor via consola de comandos:

uds@vc-virtual-machine: ~/Downloads

$1

$ sudo dpkg -i udsactor_3.6.0_all.deb

Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

$ sudo apt-get install -f

® upgraded, 25 newly installed, ® to remove and 3 not upgraded.

1 not fully installed or removed.

Meed to get 17,1 MB of archives.

After this operation, 74,3 MB of additional disk space will be used.
Do you want to continue? [Y/n] I

- S sudo dpkg -i udsactor 3.6.0 all.deb
(Reading database ... 24?G49 files and directories currently installed.)
Preparing to unpack udsactor 3.6.0 all.deb ...
Unpacking udsactor (3.6.0) over (3.6.08) ...
Setting up udsactor (3.6.0) ...
Processing triggers for mailcap (3.78+nmulubuntul) ...
Processing triggers for gnome-menus (3.36.0-1ubuntu3) ...
Processing triggers for desktop-file-utils (0.26-1ubuntu3) ...

<
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Una vez instaladas las dependencias necesarias, se realizara también autométicamente la
instalacion del actor UDS. Ahora ejecutaremos la configuracion del Actor UDS:

Q]
@ Preferred Applications .7 Favorites
"@ Printers %9 Recently Used
| Removable Drives and Media = Al
gkreensaver ﬁ ACCessories
ESessiunand Startup £ Education
Settings Editor 30} Ga
Software Updater )
5% Graphics
ﬁSufmare & Updates
_ @ [nternet
@ Time and Date
) B Multimedia
' VDS Actor Configuration
. Office
4 Users and Groups 4
o T
E Window Manager
[.'d window Manaaer Tweaks 157 System

En la pestafia UDS Server realizaremos el registro del Actor con la instancia UDS indicando los
siguientes parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate” en caso de no ser asi, existira un gran riesgo para la seguridad de la plataforma.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar el
actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Al menos debe que existir uno dado de alta en la
administracion de UDS (el autenticador “Administration” se corresponde con el super-usuario
creado en el asistente de configuracion del servidor UDS).
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Username: Nombre de usuario con permisos de administracion en el entorno UDS (debe pertenecer
al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado.

- UDS Actor Configuration Tool + X

UDS Server | Advanced

ssL Validation | Ignore certificate b |

UDS Server  192.168.11.71 |

Authenticator |Intenal DB v |

Username ‘admin |

Password [I-I ]

Register with UDS - | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar el certificado.

¥ UDs Actor Configuration Tool ? >

UDS Server  Advanced

SSL Validation |‘|I’El'iﬁ|' certificate ~

En la pestana “Advanced”, podremos indicar los siguientes parametros avanzados:

Preconnect: Script que se ejecutara justo antes de permitir al usuario la conexion con el escritorio
virtual.

UDS automaticamente pasara los siguientes parametros que pueden ser utilizados en el script:
username, protocol (rdp, nx, pcoip...), IP (IP que uds ha reconocido en el cliente (SRC IP)), hosthame
(SRC Host).

Runonce: Script que se ejecuta solo una vez y antes de que el Actor UDS aplique su configuracion.
Después de su ejecucion se borra de la configuracion. Se le pueden pasar parametros de forma
directa.
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Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En caso contrario
el escritorio nunca aplicara la configuracion del Actor impidiendo alcanzar su estado “Valid” en la
administracion de UDS.

Postconfig: Script que se ejecuta cuando el Actor UDS ha terminado su configuracion. Se le pueden
pasar parametros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario que este
reinicie el escritorio virtual. Este script es util para afadir algin elemento “propio” a la configuracion
gue realiza el Actor UDS, como por ejemplo copiar ficheros desde la red local, ejecutar
configuraciones, etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en la ruta: /var/log/

e UDS Actor Configuration Tool + X

| UDS server | Advanced

Preconnect | |[ Browse ]

Runonce | | | Browse |

Postconfig | [| Browse |

Log Level |ERROR - |
’ Register with UDS ] | Test configuration [ | Close

Una vez indicados estos datos, pulsaremos sobre “Register with UDS”:

UDS Server | Advanced

SSL Validation | Ignere certificate b |
- UDS Registration x

@ Registration with UDS completed. |

Authenticator |Intena - |

UDS Server  |192.1¢

Username |admin |
Password T |
[ Register with UDS ] | Test configuration [ | Close |

Podremos también realizar un test pulsando sobre “Test configuracion” para verificar la correcta
conexién con el servidor UDS en cualquier momento:
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UDS Server | Advanced )

SSL Validation | lanore certificate . - |

w UDS Test X

R @ Configuration for 192.168.11.71 seems to be correct. —|

Authenticate - |

Username admin |

Password .00 |

Register with UDS ] | Test configuration | | Close |

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera necesario realizar
el proceso de registro después (pulsando sobre el boton “Register with UDS”), si no se realiza esta
accion, los cambios no se aplicaran.

Una vez realizada la instalacion y configuracion del Actor UDS, la maquina plantilla (gold image) ya
se puede apagar y estara disponible para ser utilizada por UDS para autogenerar escritorios virtuales.

NOTA: Adicionalmente a la instalacion del Actor UDS serd necesario tener habilitado el
protocolo de conexion a utilizar para conectar con los escritorios generados (Por ejemplo,
tener instalado y habilitado XRDP, X2Go Server, etc...).

También sera necesario asegurarse de que el salvapantallas esté instalado, pero no habilitado
ademas de no tener habilitado “auto login” en la maquina.
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3.2.4.4 Escritorios estéaticos Linux

Para controlar las sesiones de los usuarios (login y logout) de una maquina existente y configurada
dentro del proveedor “Static IP Machines Provider”, es necesario que esta tenga instalado el Actor
UDS: udsactor-unmanaged_3.6.0_all.deb

Ademas de controlar la sesién de un usuario, el actor detectara si ya existe algin usuario conectado
(por ejemplo, cuando accedemos a un equipo fisico) y evitara la conexion de otro que ha solicitado
acceso.

Si estas maquinas no disponen del Actor UDS instalado y forman parte de un servicio de tipo “Static
Multiple IP”, UDS no podra controlar el cierre de sesién del usuario en la maquina y, por tanto, no
podra liberarla para ponerla a disposicion de otro usuario.

NOTA:
Antes de realizar la instalacién del Actor UDS ser& necesario disponer de la direccion IP o nombre
del servidor UDS y de la clave © ” dada de alta en un servicio de tipo “

”

” dentro del proveedor de servicios

New service

Main Advanced
Tags
Tags for this element
Name *
Lab-2
Comments
Comments for this element

List of servers

192.168.11.51,192.168.11.52, 192.168.11.53, 192.168.11.54, 192.168.11.5¢

Service Token

Toke2-7334ksojgl

4 3

Discard & close m

Una vez descargado el Actor UDS para S.O. Linux y transferido a la maquina a la que queremos
conectar usuarios (ya sea fisica o virtual), lo ejecutaremos para proceder a su instalacion.

Se recomienda encarecidamente realizar dicha ejecucion del Actor via consola de comandos:

$ sudo dpkg -i udsactor-unmanaged_ _all.deb

-

ecting previously unselected package udsactor-unmanaged.
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sudo dpkg -1 udsactor-unman | 3.5.0_all.de

-unmanaged.
s currently installed.)

: I.:I'lng -:Idtdbd:-
Preparing to unpack udsact
Unpacking udsactor-unmanag
dpkg: dependency probl

udsacte -

udsactor-unman C pent eens
Package xscre 2 5 nnt installed.

> udsactor-une
unconfigure
enus (3.36.0-1ubuntul)
p-file-utils (0.24-1ubuntu3)
s for mim C (3.64ubuntul)
2d while

(--install):

S sudo apt-get install -f

7 S sudo dpkg -1 udsactor-unmanaged 3.6.0_all.deb
Selecting previously uncelected package udsactor-unmanaged.
(Reading database ... 246984 files and directories currently installed.)

Preparing to unpack udsactor-unmanaged 3.6.0_all.deb ...
Unpacking udsactor-unmanaged (3.6.0) ...
Setting up udsactor-unmanaged (3.6.0) ...

Created symlink /etc/systemd/system/multi-user.target.wants/udsactor-unmanaged.service — /lib/systemd

[/system/udsactor-unmanaged.service.
Processing triggers for mailcap (3.70+nmulubuntul) ...
Processing triggers for gnome-menus (3.36.0-1ubuntu3) ...

Processing triggers for desktop-file-utils (©.26-1ubuntu3) ...

s

Una vez instaladas las dependencias necesarias, se realizard también automaticamente la

instalacion del actor UDS. Ahora ejecutaremos la configuracion del Actor UDS:

Q

K Preferred Applications
:g_'lPrinters
=_Removable Drives and Media
Screensaver
ESession and Startup

Settings Editor
Software Updater
I_E}Soﬂware & Updates

(:'g':'ﬂjTime and Date

\‘ UDS Actor Configuration

Users and Groups

E Window Manager

[ window Manaaer Tweaks

[ Favorites

) Recently Used
B Al

[ Accessories
(&l Education

2l Games

5% Graphics

@ Internet

B Multimedia
¥ Office

|o&| Settings

&7 System
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Procedemos a registrar el Actor con el servidor UDS indicando los siguientes pardmetros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificaciéon del certificado “Verify
Certificate” en caso de no ser asi, existira un gran riesgo para la seguridad de la plataforma.

UDS Server: Nombre o direccion IP del servidor UDS.

Service Token: Cédigo creado en la administracion de UDS, en el tipo de servicio “Static Multiple
IP” dentro del proveedor de servicios “Static IP Machines Provider”.

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en la ruta: /var/log/

Restrict Net: Afiade la posibilidad de discriminar redes para la conexion con UDS.

La red que indiguemos sera utilizada por UDS para notificar el acceso a la maquina por parte del
usuario.

Necesario para casos donde tengamos mas de una tarjeta de red, en caso contrario dejar en blanco.

i ™

(N UDS Actor Configuration Tool A X

SSL Validation | Ignore certificate - |

UDS Server  |192.168.11.71 |

Service Token |Toke2-7334ksojgl |

Restrict Net | |
Log Level | ERROR v |
[ Save Configuration ] | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar el certificado.

¥ UDs Actor Configuration Tool 7 >

551 Validation |‘-I"El'if'f certificate v |
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Una vez indicados estos datos, pulsaremos sobre “Save Configuration”:

' UDS Actor Configuration Tool ~ X

-

SSL Validation | Ignore certific

' UDS Configuratior A X

UDS Server  |192.168.11.71 @ Configuration saved. |

Service Token |Toke2-7334ksq |

Restrict Net | |
Log Level | ERROR - |
Save Configuration ] | Test configuration [ | Close |

Seréa necesario ejecutar el test de configuracion para comprobar si los datos indicados son correctos
y existe conectividad con el servidor UDS:

' UDS Actor Configuration Tool ~ X
SSL validatig=— i S - |
UDS Test A~ K
UDS Server

Configured host 192.168.11.71 seems to be accesible. —|

Restrict Net |
Log Level | ERROR - |
’ Save Configuration l | Test configuration [ | Close |

Una vez realizada la instalacién y configuracion del Actor UDS, deberemos reiniciar la maquina y
esta estara disponible para ser asignada por UDS vy realizar un control de las sesiones de los
usuarios.

NOTA:

Adicionalmente a la instalacién del Actor UDS, serd necesario tener habilitado el protocolo de
conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener instalado y
habilitado XRDP).
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3.2.4.5 Aplicaciones virtuales Windows

Para que UDS pueda publicar sesiones de aplicaciones Windows y controlar su ciclo de vida, es
necesario que los servidores de aplicaciones Windows server tengan instalado el Actor UDS:

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o nombre
del servidor UDS, de las credenciales de un usuario con permisos de administracion sobre el entorno
UDS y al menos un autenticador dado de alta en el sistema.

Una vez descargado el Actor UDS para servidores de aplicaciones Windows Server, lo ejecutamos
con permisos de administracion para proceder a su instalacion.

Seleccionamos el idioma del instalador:

nstaller Language x
\“ Please select a language.
English [ English w
(04 Cancel

Welcome to UDS Enterprise RDS
Actor Setup

Setup will guide you through the installation of LDS
Enterprise RDS Actor.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

Mext = Cancel
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Indicamos la ruta de instalacion del Actor UDS:

L' UDS Enterprise RDS Actor Setup - Ed
Choose Install Location
Choose the folder in which to install UDS Enterprise RDS Actor, '
Setup will install UDS Enterprise RDS Actor in the following folder. To install in a different
folder, dick Browse and select another folder. Clidk Install to start the installation.
Destination Folder
C: \Program Files\RDSActor | Browse...
Space required: 73.4 MB
Space available: 8.4 GB
DS Enterprise
<Back | Instal | | Cancel

Pulsa sobre “Install” para proceder a la instalacion:

L' UDS Enterprise RDS Actor Setup -

Installation Complete
Setup was completed successfully. '

Completed

DS Enterprise
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Una vez realizada la instalaciéon se procede a la configuracién del Actor UDS:

WY UDS Enterprise RDS Actor Setup —

Completing UDS Enterprise RDS
Actor Setup

1IDS Enterprise RDS Actor has been installed on your
computer,

Click Finish to dose Setup.

Run UDS Enterprise ROS Actor

< Back Cancel

Procedemos a registrar el Actor con el servidor UDS indicando los siguientes pardmetros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate” en caso de no ser asi, existira un gran riesgo para la seguridad de la plataforma.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar el
Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Al menos debe existir uno dado de alta en la administracion
de UDS (el autenticador ” se corresponde con el super-usuario creado en el
asistente de configuracion del servidor UDS).
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Username: Nombre de usuario con permisos de administracion en el entorno UDS (debe pertenecer
al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado.
Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.

L' UDS Actor Configuration Tool ? x

S5SL Validation | Ignore certificate w |

UDS Server  |192.168.11.71 |

Authenticator |Admini5tratinn V|
Username |udsadmir| |
Password | sssssssns |
LoglLevel  ERROR v|
| Register with UDS | Test configuration | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar el certificado.

¥ UDS Actor Configuration Tool ? >

SSL Validation |‘-I"El'if'yf certificate o




Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

Una vez indicados todos los datos necesarios, pulsaremos sobre “Register with UDS”:

¥ UDS Actor Configuration Tool ? s

§5L validation | Ignore certificate ~ |

UDS Server  [192.168.11.71 |

Authenticator |Adn @™ UDS Registration > V|

Username o Registration with UDS completed. |

Password u |
Log Level ERFR V|
| Register with UDS | | Test configuration | | Close |

Podremos también realizar un test pulsando sobre “Test configuration” para verificar la correcta
conexion con el servidor UDS en cualquier momento:

¥ UDS Actor Cenfiguration Tool ? *

S5L Validation | Ignore certificate ~ |

UDS Server  |192.168.11.71 |

Authenticator @ T UDS Test X v
Usemname @ o Configuration for 192.168.11.71 seems to be correct. :I
Log Level |? ~

Register with UDS | | Test configuration | | Close |

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera necesario realizar
el proceso de registro después (pulsando sobre el boton “Register with UDS”), si no se realiza esta
accion, los cambios no se aplicaran.

Una vez realizada la instalacién y configuracion del Actor UDS para servidores RDS, ya podremos
instalar la caracteristica de Remote Desktop Sesion (RDS) e integrarla con el Actor UDS para asi
poder proveer sesiones de aplicaciones a los usuarios.

Para proceder a la integracion de UDS con Remote Desktop Services puede consultar la guia
“Virtualizacion de aplicaciones Windows con UDS Enterprise” disponible en la seccion de
documentacion de la web de UDS Enterprise.



https://www.udsenterprise.com/es/uds-enterprise/documentacion/
https://www.udsenterprise.com/es/uds-enterprise/documentacion/
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3.2.5 UDS Client

El Cliente UDS es un componente software que se instala en los equipos clientes de conexion que
lanzaran servicios de UDS (escritorios virtuales, sesiones de aplicaciones, etc...). Para todos los
tipos de conexion soportados por UDS, se necesitar4 este componente excepto para la conexion
HTML5 (la cual sélo requiere de un navegador web).

Para realizar la instalacion del Cliente UDS, es necesario realizar una descarga previa desde el
propio servidor UDS (broker) seleccionando el cliente adecuado para cada tipo de S.O. desde el que
necesitamos acceder a servicios ofrecidos por UDS.

Para realizar la descarga, accederemos al portal de login de UDS y en el mend superior
seleccionamos “UDS Client”:

# upsclient @ About  English ~

UDS Enterprise

Username *

Fassword

Login

Se mostrardn en el navegador los clientes UDS que estan disponibles para su descarga.
Seleccionaremos el cliente correspondiente al sistema operativo desde el que necesitamos acceder
a los diferentes servicios ofrecidos por UDS:

= Windows client: Cliente UDS para clientes de conexién con S.O. Windows.

= Mac OS X client: Cliente UDS para clientes de conexion con S.O. MacOS.
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» Debian based Linux client: Cliente UDS para clientes de conexion con S.O. Linux basados
en Debian, como: Ubuntu, xUbuntu, etc...

= RPM based Linux client: Cliente UDS para clientes de conexion con S.O. Linux basados en
Red Hat, Suse, etc... como: CentOS, Fedora, etc...

= Binary appimage X86_64 Linux client: Cliente UDS portable para clientes de conexion con

S.O. Linux. Este cliente incluye ademas del cliente UDS, el cliente FreeRDP version 2.3y el
cliente X2Go

NOTA: Para ejecutar el cliente appimage sera necesario tener instalada la libreria
libfuse2 (libfuse2 para Ubuntu 22, y la correspondiente para el resto de las
distribuciones).

= Binary appimage Raspberry Linux client: Cliente UDS portable para clientes de conexion
para dispositivos Raspberry Pi. Este cliente incluye ademas del cliente UDS, el cliente
FreeRDP version 2.3y el cliente X2Go

= Genenic .tar.gz Linux client: Ficheros fuente del cliente UDS para S.O. Linux

UDS Client

oy O

e — ——

Windows MacOS Linux (deb) Linux (rpm)
Debian based Li RPM based Li li
(exe) (Pkg) byl et
Windows client Mac 0S X client 3.6 or newer) (requires Python-3.6 or
newer)
" h " h T
Linux (gz) Linux (gz) Linux (gz)
Binary appimage X86_64 Linux Binary appimage Raspberry Linux Generic .tar.gz Linux client
client client (requires Python-3.6 or newer)

* Download UDS client for your platform
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3.2.5.1 Windows

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Windows es
necesario que estos tengan instalado el cliente UDS:

Una vez descargado el Cliente UDS para S.O. Windows, lo ejecutaremos para proceder a su

instalacion.

Seleccionamos el idioma del instalador:

Installer Language >

‘\“ Please select a language.

English [ English e

Cancel

Welcome to UDS Client Setup

Setup will guide you through the installation of UDS Client.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

Mext = Cancel
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Indicamos la ruta de instalacion del Cliente UDS:

$ UDS Client Setup — .
Choose Install Location
Choose the folder in which to install UDS Client. '

Setup will install UDS Client in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

| C:\Program Files (x88)UDSClient | | Browse...

Space required: 67.4 MB
Space available: 310.7 GB

1105 Enterprise Client Connector

<Back | Instal | | Cancel
Pulsa sobre “Install” para proceder a la instalacion:
' UDS Client Setup —
Installation Complete
Setup was completed successfully. ‘

Completed

103 Enterprise Client Connector
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Completing UDS Client Setup

1IDS Client has been installed on your computer.

Click Finish to dose Setup.

< Back Finish Cancel

Una vez realizada la instalacién, el Cliente UDS ejecutara el protocolo de conexién (Transporte)
seleccionado y conectara con el servicio solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario tener instalado
el Cliente UDS en el equipo cliente de conexién. Esta conexién tiene como Unico requerimiento
disponer de un navegador web actual.
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3.2.5.2 MacOS

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. MacOS es
necesario que estos tengan instalado el cliente UDS: UDSClient-3.6.0.pkg

Una vez descargado el Cliente UDS para S.0. MacOS, lo ejecutaremos para proceder a su
instalacion.

Inicialmente aparecera un aviso que nos impide su ejecucion:

A

“UDSClient-3.6.0.pkg” cannot be
opened because it is from an
unidentified developer.

macOS cannot verify that this app is free
from malware.

udsens.udsenterprise.com

OK

Para solucionarlo, accederemos a: Apple menu > System Preferences, click Security & Privacy,
General:

e < i Security & Privacy [ Q

General = FileVault  Firewall  Privacy

A login password has been set for this user  Change Password...

Require password 5 minutes after sleep or screen saver begins

Allow apps downloaded from:

“UDSClient-3.5.0.pkg" was blocked from use because it is not from an Open Anyway
identified developer.
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Pulsamos sobre “Open Anyway” para abrir el Cliente UDS.

macOS cannot verify the
developer of
"UDSClient-3.5.0.pkg". Are you
sure you want to open it?

By opening this app, you will be
overriding system security which can
expose your computer and personal
information to malware that may harm
your Mac or compromise your privacy.

nloaded this file today at

41 from 192.168.11.71

Procedemos a la instalacion del Cliente UDS:

[ N e Install UDS Client

Welcome to the UDS Client Installer

® Introduction You will be guided through the steps necessary to install this
software.
Jestination Select

nstallation T
nstallatior

UmMmanry

Continue
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[ N & Install UDS Client

The installation was completed successfully.

@ Introduction

@ Destination Select
“ Installation Type
“ Installation

® Summary The installation was successful.

The software was installed.

Close

Una vez realizada la instalacion, el Cliente UDS ejecutara el cliente de protocolo RDP (tiene que
estar previamente instalado) para realizar la conexion con el servicio solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario tener instalado
el Cliente UDS en el equipo cliente de conexion. Esta conexion tiene como unico requerimiento
disponer de un navegador web actual.

El cliente UDS puede utilizar los clientes RDP: FreeRDP o Microsoft Remote Desktop, para mas
informacion sobre su instalacion y configuracion, puede consultar la guia: “Habilitar conexion RDP
desde dispositivos MacOS” disponible en la seccién de documentacién de la web de UDS Enterprise.



https://www.udsenterprise.com/es/uds-enterprise/documentacion/
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3.2.5.3 Linux

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Linux es necesario
gue estos tengan instalado el cliente UDS para las diferentes distribuciones linux:

= Distribuciones basadas en Debian:

= Distribuciones basadas en Red Hat y Suse:

Una vez descargado el Cliente UDS para la distribucion Linux elegida, lo ejecutaremos para proceder
a su instalacién con permisos de administrador.

Se recomienda encarecidamente realizar dicha ejecucion del Cliente UDS via consola de comandos:

: S o dpkg -1 udsactor_3.6.0_a
selecting previously unselected package udsactor.
(Reading database ... 210576 files and directories currently installed.
Preparing to unpack udsactor 3.6.0 all.deb ...
Unpacking udsactor (3.6.0)
dpkg: dependency problems prevent configuration of udsactor:
udsactor depends on python3-pyqt5 (>= 4.9); however:
Package python3-pyqt5 is not installed.
udsactor depends on xscreensaver; however:
Package xscreensaver is not installed.

doka: error nrocessing package udsactor (--install):

dependency problems - leaving unconfigured

Processing triggers tor mailcap (3.70+nmulubuntul)

Processing triggers for gnome-menus (3.36.0-1ubuntu3d) ...

Processing triggers for desktop-file-utils (@.26-1ubuntu3)

Errors were encountered while processing:

udsactor
: S

Si tenemos problemas de dependencias tendremos que lanzar el siguiente comando:

5 sudo apt-gét install -f

=

0 upgraded, 23 newly installed, @ to remove and 3 not upgraded.

1 not fully installed or removed.

Meed to get 16,5 MB of archives.

After this operation, 71,7 MB of additional disk space will be used.
Do you want to continue? [Y/n] I
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Una vez instaladas las dependencias necesarias, finalizara la instalacion. El cliente UDS ejecutara
el protocolo de conexion (Transporte) seleccionado y conectara con el servicio solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario tener instalado
el Cliente UDS en el equipo cliente de conexién. Esta conexion tiene como Unico requerimiento
disponer de un navegador web actual.

Si necesitamos desinstalar el Cliente UDS, lo realizaremos con permisos de adminisdor a través del
comando:

dpkg -P udsclient3

$ sudo dpkg -P udsclient3
(Reading database ... 181586 files and directories currently installed.)
emoving udsclient3 (3.5.0) ...
essing triggers for gnome-menus (3.36.0-1ubuntul)

Processing triggers for d top-file-utils (6.24-1ubuntu3)
Processing triggers for mime-support (3.64ubuntul)
:~$

-
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3.2.5.4 Linux Applmage

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Linux es necesario
que estos tengan instalado el cliente UDS, este cliente en su modalidad * ” generado
con Applmage nos permitirad disponer ademas del cliente de UDS: FreeRDP (version 2.3), el cliente
de X2Go y Python (3.8udsclient) sin tener estos elementos como requisto para realizar su instalacion.

NOTA:
Este cliente UDS Applmage se puede utilizar en casi cualquier distribucion de Linux (basadas en
Debian, Red Hat, Suse, etc...).

NOTA: Para ejecutar el cliente appimage serd necesario tener instalada la libreria libfuse2 (libfuse2
para Ubuntu 22, y la correspondiente para el resto de distribuciones).

Una vez descargado el Cliente UDS Applmage: , lo
descomprimimos:

uds@fedora:~/Descargas
[uds@fedora Descargas]$ ls

[uds@fedora Descargas]$ tar xvzf udsclient3-x8

JUDSClient-3.6 : 64 . AppImage
LJuDsclient.deskto

Ejecutaremos con permisos de administrador el script

uds@fedora:~/Descargas

[uds@fedora De rgas]% sudo ./installer.sh
Installing UDSClient Portable...

Installation proc
[uds@fedora Descar

Una vez finalizada la instalacion del script, nos podremos conectar a escritorios y aplicaciones
virtuales Windows via protocolo RDP (a través del cliente FreeRDP) y a aplicaciones virtuales Linux
via cliente X2Go

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario tener instalado
el Cliente UDS en el equipo cliente de conexién. Esta conexion tiene como Unico requerimiento
disponer de un navegador web actual.

Finalizada la ejecucion del script, podremos eliminar los ficheros resultantes de descomprir el cliente
UDS Applmage.
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Una vez realizada la instalacion de los componentes de la plataforma UDS, el sistema esta listo para
iniciar su configuracion. Para ello accedemos via navegador web a la direccion IP o nombre del
servidor UDS (Broker) mediante https.

¥ UDS Client @ About  Engiish ~

UDS Enterprise

Username *

Password

Login

© Virtual Cable S.L.U.

El primer acceso que se realice a la administracion de UDS lo realizaremos con el usuario
administrador del sistema. El nombre de usuario y contrasefia son los indicados en el script de
configuracion del virtual appliance del servidor UDS (apartado 3.2.2).

Una vez se acceda a la administracion, sera posible cambiar esta contrasefia y crear o seleccionar
nuevos usuarios para disponer de acceso a la administracion.

En el caso de que ya dispongamos de un usuario con permisos de administracion sobre la plataforma
UDS indicaremos usuario, password y seleccionamos el autenticador con el que se validara el
usuario (solo en caso de disponer de mas de un autenticador).

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.
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Si disponemos de varios autenticadores conectados a la plataforma UDS y queremos seguir
accediendo a la administracién con el usuario administrador y password indicado en el script de
configuracion del servidor UDS (punto 3.2.2), el autenticador que se seleccione no tendra efecto,
puesto que este usuario no se validard contra ningan autenticador.

En el menu de usuario, seleccionaremos "Dashboard" para acceder a la administracién de UDS:

N uos ¥ UDS Client @ About English « udsadmin

By Dashboard

¥ Downloads
5] Logout
Una vez dentro de la administracion de UDS, se procede a la configuracion inicial de los componentes

que formaran un “Service Pool”, el cual permitira realizar el despliegue y conexién de los diferentes
servicios soportados por UDS (escritorios virtuales, sesiones de aplicaciones virtuales, etc...)

\‘ ubs English + udsadmin
-
= «=Dashboard
i
a El 0 users, 0 groups . 0 service pools . 0 user services
. = -
.

Assigned services chart In use services chart

© 2012-2022 Virtual Cable S.L.U.

La configuracion de cada uno de los "Services Pool" se tiene que plantear como la construcciéon de
un puzzle:

= Cada "Services Pool" se compone de diferentes elementos o piezas: “Base Services”, “OS

Managers”, “Transports” y “Authenticators’

= Una vez configurados los elementos de un "Services Pool" se procedera a la creacion de
este, repitiendo el proceso con los siguientes "Services Pool" si los hubiera

= La suma de los "Services Pool" ya configurados conformard el tipo de despliegue de los
escritorios y aplicaciones virtuales gestionados por la plataforma UDS
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Un “Service Providers” es la entidad encargada de ofrecer servicios IP.

Los servicios ofrecidos por UDS Enterprise, en la mayoria de los casos, seran escritorios virtuales
alojados en una plataforma de virtualizaciéon, sesiones de aplicaciones virtuales bajo demanda,
proporcionadas por servidores de aplicaciones y maquinas fisicas/virtuales accesibles por usuarios
especificos mediante la asignacion de su direccién IP o nombre.

Para poder construir un “Service Pool” y poder publicar los diferentes servicios que soporta UDS, es
necesario tener creado como minimo un “Service Providers”, estando soportada la utilizacion de
multiples “Service Providers” de manera simultanea.

Actualmente UDS soporta los siguientes “Service Providers™

T wos

£ AWS Platform Provider

A\ Azure Platform Provider

=- HyperV LEGACY Platform Provider
=- HyperV Platform Provider

»Z Mutanix Acropolis Platform Provider
0:@' OpenGnsys Platform Provider

& OpenNebula Platform Provider

n OpenStack LEGACY Platform Provider

E OpenStack Platform Provider

=.|u.3'|iEDVIIII|E,m

£\ Prism Central Platform Provider

x Proxmox Platform Provider

== RDS Platform Provider

E Static IP Machines Provider

& VCloud Director Platform Provider
VMWare VCenter Platform Provider
0 Xenserver/XCP-NG Platforms Provider

\/ oVirt/RHEV Platform Provider

Procedimiento de Empleo Seguro:

Descargue e instale en el bréker el certificado del Proveedor de Servicios para poder habilitar las
comunicaciones SSL entre ellos.

Muchas veces se necesita un usuario con permisos muy especiales para interactuar con el proveedor
de servicios ya que debe ser capaz de crear, copia y borrar servicios.

No utilice el usuario “Administrador” del Service Provider dentro de UDS. Cree usuarios especificos
con los permisos justos de administracion para este fin, de tal manera que sea féacil revocar los
permisos dados a este usuario asignado a un Service Provider.
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4.1.1 Plataforma VDI con VMware vSphere

Despliegue de escritorios virtuales autogenerados por UDS en una infraestructura de virtualizacion
VMware vSphere.

4.1.1.1 Alta de proveedor de servicios “VMware vCenter Platform Provider”

Pulsamos sobre “New” y seleccionamos “VMware vCenter Platform Provider”™

Service providers

£ AWS Platform Provider

AN\ Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Nutanix Acropolis Platform Provider

o N
AN

In P =

OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

OpenStack Platform Provider
Prism Central Platform Provider
Proxmox Platform Provider
RDS Platform Provider

Static IP Machines Provider

VCloud Director Platform Provider

VMWare VCenter Platform Provider

¥enserver/XCP-NG Platforms Provider

- QlD]s B %ol

oVirt/RHEV Platform Provider
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En un “VMware vCenter Platform Provider” los parametros minimos a configurar son:

o Main:

Nombre del proveedor de servicios, IP o nombre del servidor vCenter (campo “Host”), puerto de
conexién con vCenter, un nombre de usuario y password con derechos de administracion sobre
vCenter.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New provider
Main Advanced

Tags
Tags for this element

Name*

vCenter

Comments

Host*

192.168.11.7

Port*
443

Usemame *

phere.local

Password *

o Advanced:
Creation concurrency. Numero de tareas simultdneas de creacién de escritorios.
Removal concurrency. Nimero de tareas simultaneas de eliminaciéon de escritorios.
Timeout. El tiempo de “Timeout” en la conexion con vCenter.

Macs range. Rango de direcciones MAC utilizado por UDS para la creacion de los escritorios
virtuales.

Verify SSL. Si estd marcada se aplicara la verificacion SSL.

New provider
Main Advanced

Creation concurrency *

15

Removal concurrency *

8

Timeout *

30

Macs range

00:50:56:10:00:00-00:50:56:3F:FF:FF

Verify SSL

» No

Mediante el boton “Test” comprobaremos que la conexion se realiza correctamente.
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NOTA: Para activar de forma correcta la verificacion SSL en la plataforma, tendremos que seguir el
siguiente procedimiento:

El proceso sera el siguiente, primero deberemos descargar en nuestro UDS Server el certificado
del vCenter, para conectar al UDS Server podremos usar cualquier cliente de conexion ssh,
podremos utilizar el comando wget:

.local/certs/download.zip

root@roker-360:/tmp# unzip download.z1ip
Archive: download.zip

inflating: certs/11in/9db

inflating: certs/mac/

inflating: certs/win/9

inflating: certs/l1in/

inflating: certs/mac/9

inflating: certs/win/9 81.0.crt
root@roke :/tmp# ||

El siguiente paso sera copiar el certificado para equipos linux en la ruta:
/usr/local/share/ca-certificates/vcenter-1.crt y como se puede apreciar cambiaremos su
extension por .crt

root@roker-360:/tmp# cp certs/lin/*.0 /usr/share/ca-certificates/vcenter-1.crt
root@roker-360:/tmp# [j

Para finalizar el proceso tendremos que actualizar la lista de certificados

root@roker-360:/tmp# update-ca-certificates]]

Una vez finalizado el proceso podremos activar el check para la validacion SSL.

NOTA: En el caso de usar certificados, habra que tener el cuenta que sera siempre necesario
utilizar el nombre DNS del servidor en el apartado Host.
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Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base de la plataforma VMware vSphere.

Service providers

Filter

Name 1 Type Comments Status Services User Services

VIMWare VCenter !
5 vCenter s Active 0 0
D . Platform Provider

NOTA: Si disponemos de varias plataformas VMware vSphere gestionadas por diferentes servidores
vCenter, podremos dar de alta todos los " " del tipo “
” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.
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Una vez integrada la plataforma VMware vSphere en UDS, se podran crear diferentes tipos de
servicios base. Para ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del
proveedor seleccionamos “Detail”;

Mame Type 1 Comments

VidWare VCenter

el Center Pl
Ly Detail

g Edit
2, Permissions
Il Maintenance

B Delete

Dispondremos de los siguientes tipos de servicios base:

Services of vCenter

Clone based - Full

Clone based - Linked

Fixed Machines Pool

NOTA: Para crear cualquiera de los servicios base soportados por UDS, necesitaremos
disponer de al menos una red para conectar maquinas virtuales, un datastore donde
almacenar las publicaciones y escritorios y una carpeta en la vista de “VMs and Templates”.
Si no dispone de alguno de estos elementos, obtendra el siguiente error:

Error handling your request

Error 500: VMWare services needs that vCenter contains at
least one folder, one network and one datastore.

Close
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4.1.1.2 Configurar servicio basado en “Clone based - Full”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales completos e
independientes de la publicacién activa.

Para crear servicios base de tipo "Clone based - Full" accedemos al “Service Providers”,
seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “Clone based — Full”.

Summary

| Services of vCenter
m s Edit T, Export 0 Delete

Clone based - Full

Clone based - Linked
Fixed Machines Pool

Service name P Comments Type

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Datacenter: Datacenter del entorno VMware vSphere donde alojar el servicio.

Pub. Resource Pool: Pool de recursos de vCenter donde se alojaran las publicaciones y los
escritorios virtuales (en caso de no disponer de Pools en la infraestructura VMware, se crearan en la
raiz).

Pub. Datastores: Ubicacion donde se almacenara la publicacion del servicio.
Podemos seleccionar uno, varios o todos los datastores disponibles. En caso de seleccionar varios,
el sistema siempre ubicaré las nuevas publicaciones en el datastore que mas espacio libre disponga.

Keep on error: Cuando se activa, el sistema ignora todos los errores de acceso al servicio evitando
asi el borrado del escritorio.

Remove found duplicates: Si esta opcion esté activada (valor por defecto), cuando UDS encuentre
un escritorio virtual con el mismo nombre (y generado por UDS) que el escritorio que se dispone a
crear, lo eliminara (se recomienda su uso para evitar que existan VMs “perdidas” en el inventario de
vCenter).

Try SOFT Shutdown first: Cuando se activa, el sistema intentara realizar un apagado “Soft” en el
S.0O. del escritorio virtual.
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New service

Main Machine Advanced

Tags
Tags for this element

Name *

Windows10 - Full

Comments

Comments for this element

Datacenter *

Datacenter -

Pub. Resource Pool *
cluster -

Pub Datastores *

SATA-2 (VMFS, Local, 1855.50 Gb/1280.17 Gb) v

Keep on error

B No

Remove found duplicates

® Ves

Try SOFT Shutdown first
B No

4 *

Discard & close m

o Machine:

Resource Pool: Pool de recursos de vCenter donde se ubica la maquina virtual plantilla (Gold Image)
a utilizar por el servicio.

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asignara a los escritorios virtuales full Clones
generados.

Main Network: Red de comunicacién del actor UDS con el servidor UDS. También definira el interfaz
de red a modificar en los escritorios virtuales generados.

Pub. Network: Red donde se conectaran los escritorios virtuales.

Clones Folder: Carpeta donde se registraran los nuevos escritorios virtuales en la vista “VMs and
Templates” de vCenter.

VMs Datastores: Ubicacion donde se almacenaran los escritorios virtuales generados. Podemos
seleccionar uno, varios o todos los datastores. En caso de seleccionar varios, el sistema siempre
ubicard los nuevos escritorios virtuales en el datastore que mas espacio libre disponga.

Machine Names: Raiz del nombre de todos los escritorios virtuales Full Clones a desplegar en este
servicio. (ej: Machine Names= Win10-full-).
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Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:
Name Length= 3. El nombre final de los escritorios generados seria: Win10-full-000, Win10-full-001...
Win10-full-999).

New service

Main Machine Advanced

Resource Pool *

clusterVC/UDS/UDS Templates v

Base Machine *

W10_UDS_Template v

Memory (Mb) *

2048

Main Network *

Vm Network v

Pub. Network
Vm Network -

Clones Folder *

/UDS -

VMs Datastores *

VMs (VMFS, Local, 99.75 Gb/90.98 Gb) v

Machine Names *

Win10-full-

Name Length *
3

Discard & close m

o Advanced:

Reserved Space: Cuando en un datastore exista menos espacio libre del indicado en este parametro
(en GB), UDS no lo utilizara para alojar publicaciones ni escritorios virtuales.

New service

Main Machine Advanced

Reserved Space *

32

Discard & close E
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Salvamos la configuracién y dispondremos de un "Clone based - Full" valido en la plataforma
VMware vCenter. Podremos dar de alta todos los servicios del tipo "Clone based - Full" que
necesitemos.

Service name 4 Comments Type Services Pools User services

O Windows10-Full Clone based - Fu 0 5

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en el servidor vCenter cémo se
realizan los despliegues de los escritorios.

La primera tarea que realizara vCenter serd generar una publicacién de la plantilla (esta maguina
sera generada cada vez que realicemos una publicacion de un servicio). Sera un clon de la plantilla
elegida en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacion (el sistema la nombrara como: “UDS
Publication nombre_pool-nimero_publicacion”) automaticamente se procede a la creacién de los
escritorios  virtuales en vCenter (el sistema los nombra como: “UDS service
Machine_Name+Name_Length”) en base a los parametros de caché configurados en el “Service
Pools”.

~ 3 UDS
~ & UDS Desktops
Efl UDS Publication Windows10-Full-1
ﬁ UDS service win10-full-000
ﬁ UDS service win10-full-001
ﬁ UDS service win10-full-002
ﬁ UDS service win10-full-003

NOTA: El espacio en disco que ocuparan los escritorios virtuales (* ") sera el mismo que
el de la maquina plantilla.
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4.1.1.3 Configurar servicio basado en “Clone based - Linked”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales en modo linked
clon dependientes de la publicacion activa.

Para crear servicios base de tipo “Clone based — Linked” accedemos al “Service Providers”,

seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos "Clone based -
Linked".

« [* vCenter

Summary

! Services of vCenter

Clone based - Full
Clone based - Linked Comments
Fixed Machines Pool

Los parametros minimos a configurar en este tipo de servicio son:

o Main:
Name: Nombre del servicio.
Datacenter: Datacenter del entorno VMware vSphere donde alojar el servicio.
Pub. Resource Pool: Pool de recursos de vCenter donde se alojaran las publicaciones y los
escritorios virtuales (en caso de no disponer de Pools en la infraestructura VMware, se crearan en la
raiz).
Pub. Datastores: Ubicacion donde se almacenara la publicacion del servicio.
Podemos seleccionar uno, varios o todos los datastores disponibles. En caso de seleccionar varios,
el sistema siempre ubicaré las nuevas publicaciones en el datastore que mas espacio libre disponga.
Keep on error: Cuando se activa, el sistema ignora todos los errores de acceso al servicio.
Remove found duplicates: Si esta opcion esta activada (valor por defecto), cuando UDS encuentre
un escritorio virtual con el mismo nombre (y generado por UDS) que el escritorio que se dispone a

crear, lo eliminara (se recomienda su uso para evitar que existan VMs “perdidas” en el inventario de
vCenter).
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Try SOFT Shutdown first: Cuando se activa, el sistema intentara realizar un apagado “Soft” en el
S.0O. del escritorio virtual.
New service

Main Machine Advanced

Tags
Tags for this element

Mame *

Windows10 - Linked

Comments
Comments for this element

Datacenter *

Datacenter -

Fub. Resource Pool *
cluster -

Pub.Datastores *

SATA-2 (VMFS, Local, 1855.50 Gb/1280.17 Gb) -

Keep anerror

» No

Remove found duplicates

® ves

Try SOFT Shutdown first

» No

4 3

Discard & close E

o Machine:

Resource Pool: Pool de recursos de vCenter donde se ubica la maquina virtual plantilla (Gold Image)
a utilizar por el servicio.

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asignara a los escritorios virtuales Linked Clones
generados.

Main Network: Red de comunicacion del actor UDS con el servidor UDS.
Pub. Network: Red donde se conectaran los escritorios virtuales.

Clones Folder: Carpeta donde se registraran los nuevos escritorios virtuales en la vista “VMs and
Templates” de vCenter.

VMs Datastores: Ubicacion donde se almacenaran los escritorios virtuales generados. Podemos

seleccionar uno, varios o todos los datastores. En caso de seleccionar varios, el sistema siempre
ubicara los nuevos escritorios virtuales en el datastore que mas espacio libre disponga.



Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

Machine Names: Raiz del nombre de todos los escritorios virtuales Linked Clones a desplegar en
este servicio. (ej: Machine Names= Win10-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:
Name Length= 3. El nombre final de los escritorios generados seria: Win10-000, Win10-001... Win10-
999).

New service

Main Machine Advanced

Resource Pool *

clusterVC/UDS/UDS Templates -
Base Machine *

W10_UDS_Template -
Memory (Mb) *

2048

Main Network *

Vm Network -
Pub. Network

Vm Network -
Clones Folder *

/UDS -

Inc.Datastores *

VMs (VMFS, Local, 99.75 Gb/47.44 Gb) v

Machine Names *

Win10-

Mame Length *
3

Discard & close E

o Advanced:

Reserved Space: Cuando en un datastore exista menos espacio libre del indicado en este parametro
(en GB), UDS no lo utilizara para alojar publicaciones ni escritorios virtuales.



Manual de instalacion, administracion y usue

de UDS Enterprise 3.6

New service

Main Machine Advanced

Reserved Space *

32

Discard & close E

Salvamos la configuracion y dispondremos de un "Clone based - Linked" valido en la plataforma
VMware vCenter. Podremos dar de alta todos los servicios del tipo "Clone based - Linked" que
necesitemos.

& ® vCenter

Services of vCenter

Filter

-1of1 (:)

Service name 4 Comments Type Services Pools User services

O Windows10 - Linked Clonebased-Linked 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en el servidor vCenter como se
realizan los despliegues de los escritorios.

La primera tarea que realizara vCenter serd generar una publicacién de la plantilla (esta maguina
sera generada cada vez que realicemos una publicacion de un servicio). Sera un clon de la plantilla
elegida en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacién (el sistema la nombrara como: “UDS
Publication nombre pool-nimero_publicacion”) automaticamente se procede a la creacion los
escritorios  virtuales en vCenter (el sistema los nombra como: “UDS service
Machine_Name+Name_ Length”) en base a los parametros de caché configurados en el “Service
Pools”.
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v & UDs
“ (& UDS Desktops
Eﬁ DS Publication Windows10-1
[ UDS service Win10-000
[ UDS service Win10-001
[ UDS service Win10-002
[ UDS service Win10-003

NOTA: El espacio en disco que ocuparan los escritorios virtuales (“Linked Clones”) sera
exclusivamente el que ocupen las modificaciones realizadas por los usuarios en las maquinas
después de su conexidn inicial.
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4.1.1.4 Configurar servicio basado en “Fixed Machines Pool”

Este tipo de servicio permitira la conexion directa de usuarios a maquinas virtuales existentes en un
pool del entorno VMware vSphere.

Para crear servicios base de tipo “Fixed Machines Pool” accedemos al “Service Providers”,
seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “Fixed Machines
Pool”.

& TR vCenter

! Services of vCenter

m # Edit 1, Export 1 Delete

Clone based - Full

Clone based - Linked Comments

Fixed Machines Pool

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Service Token: Si se requiere que UDS reconozca el “login”y el “logout” de un usuario que acceda
a un servicio de este tipo (para que cuando se realice un “logout” UDS libere la maquina
automaticamente y la ponga a disposicion de otro usuario) serd necesario rellenar este campo con
caracteres alfanuméricos. Si el campo se deja vacio, UDS asignara de forma permanente (hasta que
un administrador libere el servicio manualmente) la maquina a un usuario.

NOTA: Si el campo * ” esta relleno, en las maquinas que se seleccionen para la

conexidn sera necesario tener instalado el actor UDS "yen
su configuracion indicar esos mismos caracteres en el campo ”
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New service

Main Machines

Tags

ags for this element

Name *

Fixed Pool

Comments

Service Token

123456

Discard & close m

o Machine:

Datacenter: Datacenter del entorno vSphere donde se alojan las maquinas virtuales que queremos
gestionar y asignar a los usuarios.

Resource Pool: Pool de recursos donde se alojan las maquinas virtuales que queremos gestionar y
asignar a los usuarios.

Machines: Maquinas virtuales existentes en el pool de recursos indicado anteriormente que
gestionard UDS y a las que se podra proporcionar acceso a los diferentes usuarios. Podremos
seleccionar de forma selectiva las maquinas:

Machines *

VDI-01
VDI-02
VDI-03

VDI-04

—

Use Snapshots: Si esta activado este parametro, UDS creard un snapshot en la méaquina virtual
antes de la conexion del usuario y una vez se elimine su asignacion (mediante una deteccion
automatica del cierre de sesion del usuario o borrado manual de un administrador) se recuperara el
snapshot para dejar la maquina en el mismo estado justo antes de la conexién del usuario. En caso
de no activarse este parametro, UDS no recuperara ningun estado anterior de la maquina al
eliminarse la asignacion con un usuario.

NOTA: Si esta activada la opcion “ ”y la maquina virtual ya dispone de un snapshot,
UDS no realizara ninguno adicional y recuperara el snapshot existente.
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New service

Main Machines
Datacenter *
DatacenterVC -
Resource Pool *
clusterVC/UDS Fixed Pool -
Machines *
VDI-01, VDI-02, VDI-03, VDI-04 -

Use snapshots

® ves

Discard & close m

Salvamos la configuracion y dispondremos de un "Fixed Machines Pool" valido en la plataforma
VMware vCenter. Podremos dar de alta todos los servicios de tipo "Fixed Machines Pool" que
necesitemos.

& PR yCenter

Services of vCenter

m / Edit T, Export B Delete

Filter

Service name T Comments Type Services Pools User services

O Fixed Poo Fixed Machines Pool 0 0
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4.1.1.5 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

Filter
T, Export B Dele -

Access Owmner Service Poal Unigue I P Friendly name Srclp Src Host
D — = W «Z" dmiro@intenal OB Windows10- Linked Windows10 00:50:56:10:00:00 192.168.11.173 Win10-000 192168.11.3 192.168.11.3
D _ = Wm " palonso@intenal DB Windows10- Linked  Windows10 00:50:56:10:00:07  192.168.11.174 Win10-001 192168112 Machine
D — = BT Windows10-Linked Windows10 00:50:56:10:00:02 192.168.11.175 Win10-002
O~ - = === jgonzalez@intenal DB Fixed Pool fixed 00:50:56:9cedeh 19216811198 D-xUbuntu18-fijla 192168114 Machine3
D — = _WTw o7 epardo@intenal OB Fixed Pool finzd 00:50:56:%¢.60.c8 VD1 192.168.11.6 Machine2
D - = Wm T Windows10 - Linked Windows10 00:50:56:10:00:03 192.168.11.176 Win10-003

Podremos visualizar:
Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: Direccion MAC del servicio.
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IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. En los servicios base “Clone based — Full” y “Clone base -
Linked” también sera el nombre DNS de la maquina virtual autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicar& su direccion IP.

También seréa posible seleccionar uno o varios servicios para proceder a su eliminacién (en el servicio
base de tipo “Fixed Machine Pool” inicamente eliminaremos la asignacién con el usuario).

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

1, Export Filter

date § level source message
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4.1.2 Plataforma VDI con Nutanix Acropolis

Despliegue y conexion a escritorios virtuales en una infraestructura de virtualizacion Nutanix AHV.
4.1.2.1 Alta de proveedor de servicios “Nutanix Acropolis Platform Provider”

Pulsamos sobre "New" y seleccionamos “Nutanix Acropolis Platform Provider”.

Service providers

AWS Platform Provider

b

Azure Platform Provider

>

HyperV LEGACY Platform Provider

HyperV Platform Provider

Nutanix Acropolis Platform Provider

OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

10 & <5 X|F

OpenStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

VCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEV Platform Provider

OB % Haxol
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En un “Nutanix Acropolis Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor de servicios, IP o nombre de la consola web de acceso a la plataforma AHV
(campo “Host”), puerto de conexion, nombre de usuario y password con derechos de administracion.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

New provider
Main Advanced

Tags
ags for this element

Name
Nutanix AHV

Comments

Host *
10.16.0.105

Port *
9440

Usemame *

admin

m Discard & close m

o Advanced:
Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.
Removal concurrency: Numero de tareas simultdneas de eliminacion de escritorios.
Timeout: Tiempo de “Timeout” en la conexién con la plataforma AHV.

Macs range: Rango de direcciones MAC utilizado por UDS para la creacion de los escritorios
virtuales.

API Version: Eleccion entre la api base o la Gltima disponible.
New provider
Main Advanced

Creation concurrency *

30

Removal concurrency *

30

Timeout *

10

Macs range *

52:54:00:00:00:00-52:54:00:FF:FF:FF

API Version

Base -

Test Discard & close
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Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base en la plataforma Nutanix AHV.

| Service providers
m # Edit 2 Permissions Il Maintenance 1, Export @ Delete

Filter
1-10f1 (:)

Name 4 Type Comments Status Services User Services

MNutanix Acropolis

: Aot
Platform Provider ctive 0 0

O >Z nutanix AHY

NOTA: Si disponemos de varias plataformas Nutanix AHV, podremos dar de alta todos los "
" del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.

Una vez integrada la plataforma Nutanix AHV en UDS, se podran crear servicios base. Para ello

hacemos doble clic sobre el proveedor de servicios creado o en el menu del proveedor
seleccionamos “Detail”:

Mame P Type Comments

Mutanix Acropolis
Platf

>Z Mutanix AHY

Detail

p Edit
L Permissions

Maintenance

Delete
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4.1.2.2 Configurar servicio basado en “Nutanix Acropolis Service”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo "Nutanix Acropolis Service" accedemos al “Service Providers”,

seleccionamos la pestana “Services”, pulsamos sobre “New” y seleccionamos “Nutanix Acropolis
Service”.

& % Nutanix AHV

! Services of Nutanix AHV
m g Edit T, Export O Delete

< Nutanix Acropolis Service

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este servicio. (ej:
Machine Names= Desk-ubun-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:
Name Length= 3. El nombre final de los escritorios generados seria: Desk-ubun-000, Desk-ubun-
001... Desk-ubun-999).

Remove found duplicates: Si esta opcion esté activada (valor por defecto), cuando UDS encuentre
un escritorio virtual con el mismo nombre (y generado por UDS) que el escritorio que se dispone a
crear, lo eliminara (se recomienda su uso para evitar que existan VMs “perdidas”).

Try SOFT Shutdown first: Cuando se activa, el sistema intentara realizar un apagado “Soft” en el
S.0O. del escritorio virtual.
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New service

Main Machine

Tags
Tags for this element

Name *

xUbuntu18

Comments

Comments for this element

Machine Names *

Desk-ubun-

Mame Length *
3

Remove found duplicates

® Yes

Try SOFT Shutdown first

» No

Discard & close E

o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

Memory: Cantidad de memaoria en Mb que se asignara a los escritorios virtuales generados.

VCPUS: Numero de vCPUs que tendran los escritorios generados (el valor -1 utilizara la
configuracioén de la plantilla)

Cores per VCPU: Numero de cores por vCPUs que tendran los escritorios generados (el valor -1
utilizara la configuracion de la plantilla)

Network: Red donde se conectaran los escritorios virtuales.



Manual de instalacion, administracion y usue

de UDS Enterprise 3.6

New service

Main Machine

Base Machine *

Base-U18-UDS -

Memory (Mb) *

2048

VCPUS *
-1

Cores per VCPU *
-1

Network *

vlan.0 (NR_PROD_DHCP) -

Discard & close m

Salvamos la configuracion y dispondremos de un "Nutanix Acropolis Service" valido en la
plataforma Nutanix. Podremos dar de alta todos los "Nutanix Acropolis Service” que necesitemos.

<« [® Nutanix AVH

Summary

Services of Nutanix AVH

Filter
PRl 70 oo oo “ten|
Service name 1‘ Comments Type Services Pools User services
O >< xbuntns Mutanix Acropolis Service ¢ 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en la consola web de Nutanix
AHV cémo se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacion de la plantilla (esta maquina sera
generada cada vez que realicemos una publicacion de un servicio). Sera un clon de la plantilla elegida
en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.
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Una vez finalizado el proceso de creacion de la publicacién (el sistema la nombrara como: “UDSP
nombre pool-nimero_publicacion”) automaticamente se procede a la creacion los escritorios (el
sistema los nombra como: “UDSS-numero_publicacion Machine_Name+Name Length”) en base a
los parametros de caché configurados en el “Service Pools”.

IP Memory
4 VM Mame Host Cores Memory Capacity Storage CPU Usage
Addresses Usage
5.56 GIB /20
* Base-U1B-UDS 2 2 GiB 0% 0%
GiB
EizDewv06- 29.85
* UDs-DB 1016.... 2 2 GiB 1.51GiB/ 8 GiB 0.94%
B/AHV %
BizDev06-
® UDS-Server 10.16.... 2 2 GiB 201GiB/8GiB 1.44% 3715%
B/AHV
BizDewv06- 2007
®  UDS-Tunnel 1016.... 2 2 GiB 1.87 GIB /12 GiB 0.17%
B/AHV %
5.56 GiB / 20
* UDSP Ubuntu-Desktop-1 2 2 GiB G 0% 0%
|
BizDev06- 5.56 GIB / 20 24.33
* UDSS-1 Desk-ubun-000 1016.... 2 2 GiE 0.6%
AlARHV GiB %
BizDev0b- 5.56 GIB / 20
® UDSS-1 Desk-ubun-001 1016.... 2 2 GiE 14.84% 7.64%
AlAHV GiB
BizDev06- 5.56 GIE / 20
®  UDSS-1Desk-ubun-002 1016.... 2 2 GiB 17.86% 759%
D/AHV GiB
BizDev06- 5.56 GIE / 20 20.83
® UDSS-1Desk-ubun-003 1016.... 2 2 GiB 7.63%
D/AHV GiB %
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4.1.2.3 Resumen de uso de servicios y registros de error
Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira

tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

¢ [H Nutanix AHV

B Services Usage

Filter

1, Export @ Delete 1-50f5

Access owner Service Pool Unique ID P Friendly name sre Ip Sre Host
alllimnm ﬁgnzmez@lmema' xUbuntu18 xUbuntu18 52:5400.00:00:00 192.168.14.220 Desk-Ubun-000 192.168.0.20 DESKTOP
O |H|| H” HH|||” ‘ |I valonso@Internal DB xUbuntu18 xUbuntu18 52:54:00:00:00:01  192.168.15.175 Desk-ubun-001 192.168.0.21  desktop-victor
ST igomez@intemal o8 xubuntuts xUbuniuta 52:5400:00:0002 19216815176 Desk-ubun-002 192162022 DESKTOP-TBQSKTP
gl XUBUNIUT8 XUbUntul8 52:5400.00:0003  192.166.15.177 Desk-Ubun-003
Ol T XUbURtUT8 ¥UbUMMUT8 52-540000:0004 19216815178  Desk-ubun-004

Podremos visualizar:

Access: Fechay hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
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Unique ID: Direccion MAC del servicio.

IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También serd el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

¢ % Nutanix AHV

Filter

1, Export Detn f:)

date level source message
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4.1.3 Plataforma VDI con Citrix XenServer / XCP-ng

Despliegue y conexién a escritorios virtuales en una infraestructura de virtualizacion Citrix XenServer
0 XCP-ng.

4.1.3.1 Alta de proveedor de servicios “XenServer / XCP-NG Platform Provider”

Pulsamos sobre "New" y seleccionamos “Xenserver / XCP-NG Platform Provider”.

Service providers

AWS Platform Provider

b

Azure Platform Provider

»

HyperV LEGACY Platform Provider

HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

ln."‘*’?-r\.

Openstack Platform Provider

Prism Central Platform Provider

Proxmaox Platform Provider

i % o[

RDS Platform Provider
Bl static IP Machines Provider
& VCloud Director Platform Provider

VMWare VCenter Platform Provider

m Xenserver/XCP-NG Platforms Provider

\/ oVirt/RHEV Platform Provider
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En un “Xenserver /| XCP-NG Platform Provider” los parametros minimos a configurar son:

o Main:
Nombre del proveedor de servicios, IP o nombre del servidor XenServer/XCP-ng. En caso de querer
conectar un cluster (Pool), indicaremos el servidor Master (campo “Host”), nombre de usuario y

password con derechos de administracion sobre XenServer/XCP-ng.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

New provider

Main Advanced

Taas
Tags for this element

Mame *

XCP-ng

Comments

Host *

192.168.1.50

Uzername *

root

Password *

------------

Discard & close m
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o Advanced:
Creation concurrency: Numero de tareas simultdneas de creacion de escritorios.
Removal concurrency: Namero de tareas simultdneas de eliminacion de escritorios.

Macs range: Rango de direcciones MAC utilizado por UDS para la creacion de los escritorios
virtuales.

Verify Certificate: Verificacién del certificado del host de virtualizacion.

Backup Host: Servidor de respaldo que se usara cuando no exista comunicacién con el servidor
principal indicado en el campo “Host” de la pestafna “Main”.

New provider
Main Advanced

Creation concurrency *

10

Removal concurrency *

5

Macs range *

02:46:00:00:00:00-02:46:00:FF:FF:FF

Verify Certificate
» No

Backup Host
XenServer BACKUP IP or Hostname (used on connection failure to main serv

Test Discard & close E

Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base en la plataforma Citrix XenServer o XCP-ng.

Service providers
* Edit 2  Permissions 11 Maintenance T, Export B Delete
7/ = + [x]

Filter
1-10f1 (o9}
Name 1 Type Comments Status Services User Services
ey xenserver/XCP-NG N
( 0 Kerng Platforms Provider Aetive ¢ o

NOTA: Sidisponemos de varias plataformas Citrix XenServer o XCP-ng, podremos dar de alta todos
los " " del tipo “ ” que necesitemos.
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Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.

Una vez integrada la plataforma Citrix XenServer o XCP-ng en UDS, se podran crear servicios base.
Para ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del proveedor
seleccionamos “Detail”:

Mame 4 Type Comments
- X¥enserver/XCP-NG
0 KOP-ng Platfor ]
Ly Detail
g Edit
2 Permissions

Maintenance

Delete

Péagina 146 de 402




Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

4.1.3.2 Configurar servicio basado en “Xen Linked Clone”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo "Xen Linked Clone" accedemos al “Service Providers”,
seleccionamos la pestana “Services”, pulsamos sobre “New” y seleccionamos “Xen Linked Clone”.

ervices of XCP-ng

s Edit T, Export B Delete

° Xen Linked Clone

Service name 1 Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Storage SR: Ubicacion donde se almacenaran las publicaciones y los escritorios virtuales
generados. Solo estan soportados almacenamientos compartidos (Si estamos conectando con
un Unico Host y se desea utilizar su almacenamiento local, podremos manualmente
modificarlo desde la consola del host y covertirlo en almacenamiento SR para asi poder
utilizarlo con UDS).

Reserved Space: Cuando en un almacenamiento exista menos espacio libre del indicado en este
parametro (en GB), UDS no lo utilizara para alojar publicaciones ni escritorios virtuales.

New service
Main Machine

Tags

Mame *

Win10

Comments

Storage SR *

NFS XCP8 (1832.77 Gb/612.17 Gb) hd

Reserved Space

32

Discard & close m
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o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

Network: Red donde se conectaran los escritorios virtuales.
Memory: Cantidad de memoria en Mb que se le asignara a los escritorios virtuales generados.
Shadow: Multiplicador de memoria

Machine Names: Raiz del nombre de todos los escritorios virtuales Linked Clones a desplegar en
este servicio. (ej: Machine Names= Win10-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:
Name Length= 3. El nombre final de los escritorios generados seria: Win10-000, Win10-001... Win10-
999).

New service
Main Machine
Base Machine *

Win10_Template -

Pool-wide network associated with eth0 -

Machine Names *

Win10-

Name Length *

Discard & close m

Salvamos la configuracion y dispondremos de un " Xen Linked Clone " valido en la plataforma
XenServer o XCP-ng. Podremos dar de alta todos los servicios del tipo " Xen Linked Clone " que
necesitemos.

¢ " XCP-ng

Services of XCP-ng

Service name Comments Type Services Pools User services

Filter

O 9 win10 Xen Linked Clone 0 0
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Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en XenCenter o XCP-ng Center
cdmo se realizan los despliegues de los escritorios.

La primera tarea que se realizara serd generar una publicacion de la plantilla (esta maquina sera
generada cada vez que realicemos una publicacién de un servicio), que sera un clon de la plantilla
elegida en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacion (el sistema la nombrara como: “UDS Pub
nombre pool-nimero_publicacion”) automaticamente se procede a la creacion los escritorios (el
sistema los nombra como: “UDS service Machine_Name-Name_Length”) en base a los parametros
de caché configurados en el “Service Pools”.

= 4.} XCP-ng Center
B cluster
= E xep-ng-81-01
[[@ UDS service Win10-001
[[@ UDS service Win10-006
E=d DVD drives
% Remowvable storage
= E xcp-ng-31-02

[[@ UDS service Win10-000
[[§ UDS service Win10-002
[[@ UDS service Win10-003
[[@ UDS service Win10-004
[[§ UDS service Win10-005
=1 DVD drives
% Remowvable storage

@ Win10_Ternplate

% Local storage-01

@ Local storage-02

=4 NFS XCP3

UDS Pub Windows 10-1
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4.1.3.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

B Services Usage

Ty Export O Delete Filter 70i7
Access Owner Service Pool Unigue ID P Friendly name Src Ip Src Host
[Jem:=3=If  javi@intenalDE  Win10 Windows10 024600000000 19216814254 Win10-000 192168020 DESKTOP-1
D - = CE valonso@Intemal DB Win10 Windows 10 02:45:00.00:00:01 192168151 Win10-001 192168021 DESKTOP-2
D - i = igomez@internal DB Win10  Windows 10 02:46:00:00:00:02 192168152 Win10-002 192168022 DESKTOP-3
D w1 CE Win10  Windows 10 02:46:00:00:00:03 192168153 Win10-003
O weme-=szcs Winl0  Windows 10 02:46:000000:04 192168154  Win10-004
(] =me-Z1zc= Winl0  Windows 10 024600000005 192168155  Win10-00S
D LS el Bua Win10 Windows 10 02:45:00:00:00:06 192168156 Win10-006

Podremos visualizar:
Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
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Unique ID: Direccion MAC del servicio.

IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. Tambiénsera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccién IP del cliente de conexidén que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

Filter

date level source message
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4.1.4 Plataforma VDI con oVirt / RHV

Despliegue y conexién a escritorios virtuales en una infraestructura oVirt o Red Hat Enterprise
Virtualization (RHV).

4.1.4.1 Alta de proveedor de servicios “oVirt Platform Provider”

Pulsamos sobre "New" y seleccionamos “oVirt / RHV Platform Provider”.

Service providers

M AWS Platform Provider

A\ Azure Platform Provider
B Hyperv LEGACY Platform Provider

B LyoerV Platform Provider

W B
\

< Nutanix Acropolis Platform Provider

5:"

loe-

OpenGnsys Platform Provider
OpenNebula Platform Provider
OpensStack LEGACY Platform Provider

Openstack Platform Provider

Prism Central Platform Provider

Proxmox Platform Provider

2ol

== RDS Platform Provider
Bl static IP Machines Provider

& VCloud Director Platform Provider
'l VMWare VCenter Platform Provider

9 ¥enserver/XCP-NG Platforms Provider

)/ oVirt/RHEV Platform Provider

T
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En un “oVirt / RHV Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor Servicios, IP o nombre del servidor oVirt-engine o RHV-Manager (campo
“Host”), nombre de usuario (con formato usuario@dominio) y password con derechos de
administracion sobre oVirt-engine o RHV-Manager.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

New provider

Main Advanced

Tags for this element

Mame *

oVirt

Comments
4% v
Host *

192.168.1.81

Username *

admin@internal

Password *

test Discard & close m

o Advanced:
Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.
Removal concurrency: Numero de tareas simultaneas de eliminacion de escritorios.
Timeout: Tiempo de “Timeout” en la conexién con oVirt-engine o RHV-Manager.

Macs range: Rango de direcciones MAC utilizado por UDS para la creacion de los escritorios

virtuales.
New provider

Main Advanced

Creation concurrency *

10

Removal cencurrency *

5

Timeout *

10

Macs range *

52:54:00:00:00:00-52:54:00:FF:FF:FF

Mediante el boton “Test” comprobaremos que la conexién se realiza correctamente.
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Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base en la plataforma oVirt o RHV.

| Service providers
m s Edit 2. Permissions Il Maintenance T, Export T Delete

Filter
T-10f1 (9]

Name Type Comments Status Services User Services

oVirt/RHEV

N oVir . A
O gy, ovirt Platform Provider Active ¢ ¢

NOTA: Si disponemos de varias plataformas ovirt o RHV, podremos dar de alta todos los
" " del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el botén “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacién con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.

Una vez integrada la plataforma oVirt o RHV en UDS, se podran crear servicios base. Para ello
hacemos doble clic sobre el proveedor de servicios creado o en el menu del proveedor
seleccionamos “Detail”:

MName T Type Comments
ETNE T
Ly Detail
g Edit
2, Permissions
Il MWaintenance
3 Delete
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4.1.4.2 Configurar servicio basado en “oVirt/RHV Linked Clone”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo "oVirt/RHV Linked Clone" accedemos al “Service Providers”,
seleccionamos la pestana “Services”, pulsamos sobre “New” y seleccionamos “oVirt/RHV Linked
Clone”.

| Services of oVirt
m /s Edit T, Export @ Delete

o/ oVirt/RHEV Linked Clone

Service name P Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Cluster: Cluster de nodos oVirt/RHV que alojaran los escritorios virtuales generados.

Datastore Domain: Ubicacion donde se almacenaran las publicaciones y los escritorios virtuales
generados.

Reserved Space: Cuando en un almacenamiento exista menos espacio libre del indicado en este
parametro (en GB), UDS no lo utilizara para alojar publicaciones ni escritorios virtuales.

Péagina 155 de 402




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

New service
Main Machine
Tag:
Ta nt
Ubuntu
Comments
Cluster *
Default -
Datastore Domain *
Data (1832.00 GB/589.00 GB) (ok) -

Reserved Space *

32

Discard & close

o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se asignara a los escritorios virtuales Linked Clones
generados.

Memory Guaranteed: Cantidad de memoria que se garantizara a los escritorios virtuales generados.

USB: Si esté habilitado, los escritorios virtuales generados soportaran la redireccién de dispositivos
USB.

Display: Modo de conexién desde oVirt-Manager o RHV-Manager que tendran configurados los
escritorios virtuales generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este servicio. (ej:
Machine Names= Desk-ubun-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:
Name Length= 3. El nombre final de los escritorios generados seria: Desk-ubun-000, Desk-ubun-
001... Desk-ubun-999).



Manual de instalacion, administracion y usue

de UDS Enterprise 3.6

New service
Main Machine

Base Machine *

Ubuntu v

Memory (Mb) *

1024

Memory Guaranteed (Mb) *

512

native v

Spice -

Machine Names *

Desk-ubun-

Mame Length *

3

Discard & close E

Salvamos la configuracion y dispondremos de un "oVirt/RHV Linked Clone" valido en la plataforma
oVirt o RHV. Podremos dar de alta todos los servicios del tipo "oVirt/RHV Linked Clone" que
necesitemos.

&« R ovirt

Services of oVirt

Filter

Service name 4 Comments Type Services Pools User services

O ov ubuntu oVirt/RHEV Linked Clone 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en oVirt-engine o RHV-Manager
como se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacion de la plantilla (esta maquina sera
generada cada vez que realicemos una publicacion de un servicio). Sera un clon de la plantilla elegida
en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacién (el sistema la nombrara como:
“UDSP_nombre_pool-numero_publicacion”) automaticamente se procede a la creacion de los
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escritorios (el sistema los nombra como: “Machine_Name-Name_Length”) en base a los parametros

de caché configurados en el “Service Pools”.

'  OPEN VIRTUA TION MANAGER

Compute » Templates

Template: x| v Q Edit | | Remu
el -

Name Version Comment Creation Date Status Cluster Data Center Description

Blank Mar 31, 2008, 11:00:0... OK Blank template

Default Defaul UDS pub for Ubuntu at ...

UDSP_Ubuntu-1

OVirt  OPEN VIRTUALIZATION MANAGER

Compute » Virtual Machines

Vms: % v |Q New || Edit | Remove || #Run | ~ & Suspend | | @ Shutdown | ~ || C Rel
Compute e
4 Name Host Cluster Data Center Graphics  Status  Description
nmm--
Desk-ubun-001 node Default Default 23% | VNC UDS Linked clone
a ] @ Desk-ubun-002 node Default Default o~ 23% VNC Up UDS Linked clone
a1 @l Desk-ubun-003 node Default Default s 29%|VNC uUp UDS Linked clone
al [} Desk-ubun-004 node Default Default —a 243 VNC Up UDS Linked clone
hd =] Ubuntu Default Default = None Down Ubuntu 18.04
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4.1.4.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

Filter
1, Export gpo E v
Access Owmer Service Poo! Unigue 1D P Friendly name Srclp Src Host
Ubuntu Ubunty 52:54:00:00:00:00 unknown Desk-ubun-000
Ubuntu Uburitu 52:5400:00:00:01 wnknown Desk-ubun-001
Ubuntu Ubuntu 2:54:00:00.00:02 unknown Desk-ubun-002
Ubuntu Ubunitu 52:54:00:00:00:03 unknowr Desk-ubun-003
Ubuntu Ubunty 52:5400:00:00:04 unknown Desk-ubun-004

Podremos visualizar:
Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece

vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
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Unique ID: Direccion MAC del servicio.

IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. Tambiénsera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

Filter

1, Export

date J level source message
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4.1.5 Plataforma VDI con Microsoft Hyper-V

Despliegue de escritorios virtuales autogenerados por UDS en una infraestructura de virtualizacion
Microsoft Hyper-V.

4.1.5.1 Alta de proveedor de servicios “Hyper-V Platform Provider”

Pulsamos sobre "New" y seleccionamos “HyperV Platform Provider”:

Service providers

M AWS Platform Provider

A\, Azure Platform Provider

B® HyperV LEGACY Platform Provider

HyperV Platform Provider

Nutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

10 ¢ <€ 5|

Openstack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider
WCloud Director Platform Provider
WMWare VCenter Platform Provider

¥enserver/XCP-NG Platforms Provider

F OO0 s D&%l

oVirt/RHEVY Platform Provider
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En un “HyperV Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor de servicios, IP / nombre del servidor Hyper-V Standalone o IP / nombre del
cluster Hyper-V (campo “Host”). Si integramos un cluster Hyper-V (Cluster = “Yes”) o un servidor
Standalone (Cluster = “N0”), hay que utilizar conexion SSL. Habra que asignar un nombre de usuario
y password con derechos de administracion sobre el cluster Hyper-V o el servidor Standalone.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New provider
Main Advanced
Tags
Tags for this element
Mame*
Hyper-V Cluster

Comments

Host *

192.168.11.34

Cluster
P ves
Enable SSL
P ves
Username *

vch\administrator

= e

NOTA: Si intentamos conectar directamente un servidor Hyper-V que forme parte de un
cluster, el sistema nos avisara que deberemos conectarnos contra el cluster que lo administra.

Para que la conexidn se realice correctamente, serd necesario ejecutar en todos los nodos Hyper-V
(incluso si forman parte de un cluster) el siguiente script desde PowerShell:

Invoke-Expression ((New-

ObjectSystem.Net.Webclient) .DownloadString ('https://images.udsenterprise.com/file
s/hyperv/EnableRemoting.psl'))
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o Advanced:

Numero de tareas simultaneas de creacion de escritorios (campo “Creation concurrency”), niumero
de tareas simultaneas de eliminacién de escritorios (campo “Removal concurrency”), rango de
direcciones MAC utilizado por UDS para la creacién de los escritorios virtuales, puerto de conexion
(el valor 0 utilizara el puerto por defecto: 5985) y el tiempo de “Timeout” en la conexion.

New provider
Main Advanced

Creation concurrency *

10

Removal concurrency *

5

Macs range *

00:15:50:10:00:00-00:15:5D:FF:FF:FF

Port *
0

Force SSL certificate verification

» No
Timeout *

64

Mediante el botén “Test” comprobaremos que la conexién se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base de la plataforma Microsoft Hyper-V.

Service providers

m /' Edit é Permissions 11 Enter maintenance mode TJ_ Export 'ﬁ Delete

Filter
-10f1 (:J

Name 4 Type Comments Status Services User Services

HyperV Platform

- Active 0 0
Provider

O =- Hyper-V Cluster

NOTA: Si disponemos de varias plataformas Microsoft Hyper-V (en cluster o Standalone), podremos
dar de alta todos los " " del tipo “ ” que necesitemos.
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Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.

Una vez integrada la plataforma Microsoft Hyper-V en UDS, se podran crear servicios base. Para ello
hacemos doble clic sobre el proveedor de servicios creado o en el menu del proveedor
seleccionamos “Detail”:

Mame Type Comments

=- Hyper-V Cluster HyperV Platform

Detail

Edit
Permissions

Enter maintenance mode

B = Do N &

Delete
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4.1.5.2 Configurar servicio basado en “Hyper-V Linked Clone”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo "HyperV Linked Clone" accedemos al “Service Providers”,

seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “HyperV Linked
Clone”.

& [* Hyper-V Cluster

Services of Hyper-V Cluster

|=- HyperV Linked Clone |

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Datastores Drives: Ubicacién donde se almacenaran las publicaciones y los escritorios virtuales
generados (En este almacenamiento se creara una carpeta llamada “UDSData” donde se guardaran

todos los discos de las maquinas generadas).

Reserved Space: Cuando en un almacenamiento exista menos espacio libre del indicado en este
parametro (en GB), UDS no lo utilizara para alojar publicaciones ni escritorios virtuales.
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New service

Main Machine

Tags
Tags for this element

MName *
xUbuntu18

Comments

Datastore Drives *
C:\ClusterStorage\Volume1\ -

Reserved Space *

32

Discard & close E

o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

Network: Red donde se conectaran los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asighara a los escritorios virtuales generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este servicio. (ej:
Machine Names= xUbuntu-).

Name Length: Nimero de digitos del contador adjunto a la raiz del nombre de los escritorios (gj:
Name Length= 3. El nombre final de los escritorios generados seria: xUbuntu-000, xUbuntu-001...
xUbuntu-999).

New service
Main Machine

Base Machine *

xUbuntu18 (NODEOQ1) -

vmxnet3 Ethernet Adapter - Virtual Switch -

Memory (Mb) *

2048

Machine Names *

xUbuntu-

Name Length *

3
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Salvamos la configuracién y dispondremos de un "HyperV Linked Clone" valido en la plataforma
Hyper-V. Podremos dar de alta todos los "HyperV Linked Clone” que necesitemos.

Service name

mm P
OB xubuntuia

Filter

Ty Export B Delete

Comments Type

Hypery Linked Clone

Senvices Fools

User services

o

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en la administracion del cluster
Hyper-V o el servidor Hyper-V Standalone cémo se realizan los despliegues de los escritorios.

La primera tarea que se realizard sera generar una publicacién de la plantilla (esta maquina se
generara cada vez que realicemos una publicacion de un servicio). Sera un clon de la plantilla elegida
en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacion (el sistema la nombrara como: “UDS
Publication nombre pool-nimero_publicacion”) automaticamente se procede a la creacién de los
escritorios virtuales (el sistema los nombra como: “UDS_ Machine_Name-Name_Length”) en base a
los parametros de caché configurados en el “Service Pools”.

.ﬁ Failover Cluster Manage
v 5 HYCLUSTERve local

::;é Modes
v [ Storage
2 Disks
= Pools
BB Enclosures
:iﬂ Metworks
Cluster Events

Roles (10)

Search

Mame
5 UDS FPublication xUbuntu 18-1
5 UDS _xUbuntu-000
2, UDS _xUbuntu-001
s UDS_xUbuntu-002
2, UDS _xUburtu-003
3, UDS_xUbuntu-004
5 UDS _xUbuntu-005
3, UDS _xUburitu-006
5 UDS _xUbuntu-007
2, xUbuntu18

Status

(®) of

@ Rurining
@ Running
@ Rurining
@ Running
@ Running
@ Rurining
@ Running
@ Rurining
(®) of

Type

Vitual Machine
Virtual Machine
Vitual Machine
Virtual Machine
Virtual Machine
Vitual Machine
Virtual Machine
Vitual Machine
Virtual Machine
Virtual Machine

Cwner Node
node01

node01
node(1
node(1
node01
node(1
node02
node(2
node02
node(1

Priority

Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
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4.1.5.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

¢ % Hyper-V Cluster

B Services Usage

Filter
T, Export O Delete )
Access Owner Service Pool Unique ID IP Friendly name sre lp Sre Host

D = -—==m == jgonzalez@internal xUbuntul8 xUbuntu18 00:15:5D:10:00:00 192.168.11.122 xUbuntu-000 192168.11.2 Machine
Oe=c=omzoCE  droman@internal  xUbuntu18  xUbuntu18  00:15:5D:10:00:01 19216811123 xUbuntu-001 192168113  Machine2
D == = EC-m  User-01@Intema xUbuntu18 xUbuntu18 00:15:5D:10:00:02 192.168.11.124 xUbuntu-002 192168114  Machines
D B e === wm =T xUbuntu18 xUbuntu18 00:1550:10:00:03 192.168.11.125 xUbuntu-003

D B == oeTm =T xUbuntul@ xUbuntu18 00:15:50:10:00:04  192.168.11.126  xUbuntu-004

D B == e = xUbuntu18 xUbuntu18 00:15:5D:10:00:05 192.168.11.127 xUbuntu-005

D B == =C x*Ubuntu18 xUbuntu18 00:1550:10:00:06 192.168.11.128 xUbuntu-006

Owa=—mn= xUbuntu18 xUbuntu18 001550100007 192.168.11.116 xUbuntu-007

Podremos visualizar:
Access: Fechay hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.
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Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: Direcciéon MAC del servicio.

IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También serd el nombre DNS de la méaquina virtual
autogenerada por UDS.

Src Ip: Direccién IP del cliente de conexidén que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

&« ® Hyper-V Cluster

+ Filter
4 Export 0of 0 #9)

date J eve source message
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4.1.6 Plataforma VDI con Microsoft Azure

Despliegue y conexién a escritorios virtuales en una infraestructura de virtualizacién Microsoft Azure.
4.1.6.1 Alta de proveedor de servicios “Azure Platform Provider”

La integracién de UDS Enterprise con una plataforma Azure requiere de una serie de tareas previas
y requisitos a realizar en el propio entorno Azure, por lo que es recomendable consultar el manual
“VDI con UDS Enterprise y Microsoft Azure” localizado en la seccion de documentacion de la web
de UDS Enterprise.

Pulsamos sobre "New" y seleccionamos “Azure Platform Provider”.

Service providers

M AWS Platform Provider

£\ Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider

OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

lﬂ P < N

OpenStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

VCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEV Platform Provider

OB % D%l
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En un “Azure Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del Servicio, Tenant ID, Client ID, Client Secret y suscription ID.

New provider

Main Advanced
Tags
Tags for this element
Name *
Azure VDI
Comments
Tenant ID *
== === = /= T

Client ID
a391f2d7-0ce1-4b05-aadb-940¢3f3%abbc

Client Secret
DBTB92~vz~BgL-9wDCQK~0_8sbo.EpZh0j

Subscription 1D *
e e e Ry o

NOTA: Para localizar y generar todos los datos necesarios solicitados, puede consultar el manual
“VDI con UDS Enterprise y Microsoft Azure” localizado en la seccidn de documentacion de la web de
UDS Enterprise.

o Advanced:

Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.

Removal concurrency: Namero de tareas simultdneas de eliminacion de escritorios.

Timeout: Tiempo de “Timeout” en la conexién con el entorno Microsoft Azure.
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New provider
Main Advanced

Creation concurrency *

30

Removal concurrency *

15

Timeout *

30

Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Provider" valido para comenzar a dar de
alta servicios base en la plataforma Microsoft Azure.

Service providers

m # Edit 2 Permissions 11 Maintenance Ty Export B Delete

Filter
1-10f (:)

Name 4+ Type Comments Status Services User Services

. Azure Platform -
Azure VDI . Active 0 o]
OA Provider

NOTA: Si disponemos de varias plataformas Microsoft Azure, podremos dar de alta todos los
" " del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Provider” existente, lo seleccionaremos y
pulsaremos sobre “Edit”.

Mediante el botén “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.

Una vez integrada la plataforma Azure en UDS, se podran crear servicios base. Para ello hacemos
doble clic sobre el proveedor de servicios creado o en el menu del proveedor seleccionamos “Detail”:

Name 4 Type Comments
/A Azure VDI f;rzct:\:ied:ratfom
Ly Detail
g Edit
2 Permissions
Il Maintenance
E Delete
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4.1.6.2 Configurar servicio basado en “Azure Clone Service”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo “Azure Clone Service" accedemos al “Service Provider”,
seleccionamos la pestana “Services”, pulsamos sobre “New” y seleccionamos “Azure Clone

Service”.
¢ % Azure VDI

| Services of Azure VDI

m s Edit 1, Export O Delete
£\ Azure Clone Service

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Resource Group: Grupo de recursos existente en la plataforma Azure sobre la que se desplegaran
los escritorios virtuales.

Virtual Machine: Maquina virtual plantilla (Gold Image) usada por el sistema para el despliegue de
los escritorios virtuales.

Machine Size: Cantidad de recursos que tendran los escritorios virtuales desplegados
automaticamente por UDS (en este listado se mostraran todos los tipos de maquinas disponibles en
Azure. Por lo tanto, hay que asegurarse de que el tipo escogido es soportado por nuestra suscripcion
de Azure).

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este servicio. (ej:
Machine Names= Desk-ubun-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:

Name Length= 3. El nombre final de los escritorios generados seria: Desk-ubun-000, Desk-ubun-
001... Desk-ubun-999).
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New service
Main Network Advanced

Tags

MName*

xUbuntu

Comments

Resource Group

UDS_Enterprise_3 -

xUbuntu18 -
Machine size *

B1s (Standard, 1 cores, 1.00 GIiB, 2 max data disks) -

Machine Names *

Desk-ubun-

Name Length *

3

1

v
Discard & close E

o Network:

Network: Red virtual existente del entorno de Azure al que se conectaran los escritorios virtuales
(tiene que existir conectividad con el componente UDS Server).

Subnet: Subnet existente del entorno Azure al que se conectaran los escritorios virtuales.

Security Group: Grupo de seguridad (si fuera necesario) al que asignar a los nuevos escritorios
virtuales.

New service
Main Network Advanced
UDS_Enterprise-vnet -

default -

None -

Discard & close E

o Advanced:
Caching policy: Configuracion de la caché del disco.

Accelerated network: Habilita el poder usar esta tecnologia (no se puede usar con la mayoria de
tipos de maquinas, solo con: D/DSv3, E/ESv3, Fsv2 y Ms/IMms y S.O. Linux).

Pricing tier: Nivel de redundancia aplicada.
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New service
Main Network Advanced

ReadWrite v

Accelerated network

P No

Standard_LRS -

oiscard 2. ciose  ([EN

Salvamos la configuracion y dispondremos de un "Azure Clone Service" valido en la plataforma
Microsoft Azure. Podremos dar de alta todos los servicios del tipo "Azure Clone Service" que
necesitemos.

Filter
1, Export B Delet
Sarvice name T Comments Type Sarvices Pools User sarvices
D A xUbuntu Azure Clone Service o o

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en la consola de Azure (“Virtual
Machines”) como se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacion de la plantilla (esta maquina sera
generada cada vez que realicemos una publicacion de un servicio). Sera un clon de la plantilla elegida
en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacién automaticamente se procede a la
creacion de los escritorios (el sistema los nombra como: “UDS_Machine Name_Name_ Length”) en
base a los parametros de caché configurados en el “Service Pools”.

I:‘ l? UDS3-dbserver Virtual machine Running UDS_Enterprise_3
I:‘ ﬂ UDS3-Server Virtual machine Running UDS_Enterprise_3
I:‘ ﬂ UDS3-Tunnel Virtual machine Running UDS_Enterprise_3
[] BB UDs_pesk_ubun_000_v1_386cfb 78206684 _4a8360d57d3a_ VM Virtual machine Running UD5_Enterprise_3
|:| e | UDS_Desk_ubun_001_v1_388cfb85d7a752_4a8360d57d3a_vM  Virtual machine Running UDS_Enterprise_3
I:‘ a UDS_Desk_ubun_002_v1_389cfb9305c582_4a8360d57d3a_vM  Virtual machine Running UDS_Enterprise_3
|:| a UDS_Desk_ubun_003_v1_38%cfba034cfda_4a8360d57d3a_vM  Virtual machine Running UDS_Enterprise_3
|:| B ubuntuie Virtual machine Stopped UDS_Enterprise_3
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4.1.6.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

< " Azure VDI

B Services Usage

Filter
TJ, Export E Delete  of
Access Owner Service Pool Unigque ID P Friendly name srclp Src Host

[Qme="_ —em— jgonzzslez@internal xUbuntu xUbuntul8 0O0OD:BAE7:51:AD 10004  Desk-ubun000 FZISES07IE Machine
[Qe== =~ clorznzo@internal xUbuntu  xUbuntul8  00OD:3AE6D246 10.0.0.5 Desk-ubun001 =EE==I = Machine2
D me= " “wl—-  y3lonso@interna xUbuntu  xUbuntul8  00:0D:3AE7:53:98 10.0.0.6 Desk-ubur-002 —= =3 ™C Machine4
D = xUbuntu  xUbuntul®  00:0D:SAETSD:AD 10007 Desk-ubun-003
D_—E e xUbuntu  xUbuntul8  00:0D:3A:E7-A1:60 10.008 Desk-ubun-004

Podremos visualizar:
Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@auntenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningin usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: Direccion MAC del servicio.
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IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También serd el nombre DNS de la méaquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicar& su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

& PR Azure VDI

M Logs

+ Filter
4 Export 0oto ]
date level source message
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4.1.7 Plataforma VDI con Amazon AWS

Despliegue y conexion a escritorios virtuales en una infraestructura de virtualizacion Amazon AWS.
4.1.7.1 Alta de proveedor de servicios “AWS Platform Provider”

La integracion de UDS Enterprise con una plataforma AWS requiere de una serie de tareas previas
y requisitos a realizar en el propio entorno AWS, por lo que es recomendable consultar el manual
“VDI con UDS Enterprise y Amazon AWS” localizado en la seccion de documentacion de la web
de UDS Enterprise.

Pulsamos sobre "New" y seleccionamos “AWS Platform Provider”.

Service providers

£ AWS Platform Provider

/\, Azure Platform Provider

HyperV LEGACY Platform Provider
HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenMebula Platform Provider

OpenStack LEGACY Platform Provider

) = B A

OpenStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

VCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEY Platform Provider

~FOD s Emx ol
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En un “AWS Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del Servicio, Access Key ID y Secret Access Key.

New provider

Main Advanced

Tags
Tags for this element

MName *

AWS

Comments

Comments for this element

Access Key ID *
ot LS T s m e

Secret Access Key ™

il T - oD e T e o
Test Discard & close m

NOTA: Para localizar y generar todos los datos necesarios solicitados, puede consultar el manual

“VDI con UDS Enterprise y Amazon AWS” localizado en la seccidén de documentacion de la web de
UDS Enterprise.

o Advanced:

Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.

Removal concurrency: Numero de tareas simultdneas de eliminacion de escritorios.

Timeout: Tiempo de “Timeout” en la conexién con el entorno AWS.
Proxy: Servidor proxy utilizado en la conexion con el entorno AWS.

Default region: Region a utilizar en el entorno AWS.


https://www.udsenterprise.com/es/uds-enterprise/documentacion/
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New provider

Main Advanced

Creation concurrency *

30

Removal concurrency *

15

Timeout *

30

Proxy

Proxy used for connection to AWS (use PROTOCOL://host:port, i.e. https

Default region *

eu-central-1

Test Discard & close m

Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Provider" valido para comenzar a dar de
alta servicios base en la plataforma Amazon AWS.

Service providers
* Edit 9  Permissions Enter maintenance mode 1, Export B Delete
/ = 4+ BXp x]

Filter
1-10f1 (";
Name Type Comments Status Services User Services
D & AWS AWS Platform Provider Active 0 0

NOTA: Si disponemos de varias plataformas Amazon AWS, podremos dar de alta todos los
" " del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Provider” existente, lo seleccionaremos y
pulsaremos sobre “Edit”.

Mediante el botén “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifique una parada de mantenimiento.
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Una vez integrada la plataforma Azure en UDS, se podran crear servicios base. Para ello hacemos
doble clic sobre el proveedor de servicios creado o en el menu del proveedor seleccionamos “Detail”:

Name Type Commentis
C:I AWS AVATD Milmdfrrmn Themuidme
O copy
L) Detail
S Edit

L, Permissions
Il Enter maintenance mode

B Delete

1.1.1.1 Configurar servicio basado en “AWS Existing AMI Service”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo “AWS Existing AMI Service" accedemos al “Service Provider”,
seleccionamos la pestana “Services”, pulsamos sobre “New” y seleccionamos “AWS Existing AMI

Service”.
&« ; AWS

Summary

Services of AWS

m g Edit 1, Export [ Delete

£ AWS Existing AMI Service

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:

Name: Nombre del servicio.

Region: Region del entorno AWS sobre la que se desplagaran los escritorios. En esta regiéon también
deben estar alojadas las AMIs a utilizar y los pares de claves.
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AMI: plantilla (Gold Image) usada por el sistema para el despliegue de los escritorios virtuales.

Instance type: Cantidad de recursos que tendran los escritorios virtuales desplegados
automaticamente por UDS (en este listado se mostraran todos los tipos de maquinas disponibles en

AWS. Por lo tanto, hay que asegurarse de que el tipo escogido es soportado por nuestra region de
AWS).

Key pair: Par de claves que se asignara a los escritorios virtuales generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este servicio. (ej:
Machine Names= xUbuntu-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los escritorios (ej:

Name Length= 3. EI nhombre final de los escritorios generados seria: xUbuntu -000, xUbuntu -001...
xUbuntu -999).
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New service

Main Network

Tags
Tags for this element

Name *

xUbuntu20

Comments

Comments for this element

Region *

eu-central-1 -
AMI T

xUbuntu20-UDS-IMG (xUbuntu20-UDS-IMG (xubuntu-borra)) -
Instance type *

t3.micro (2 cpus, 1024 MB, x86_64, 2.5 GHz) -

Key pair *

UDSServers (c8:e8:4f:f8:4a:bb:c7:21:79:d6:14:ec:de:38:76:22:14:be:0c:d6) v

Machine Names *
xUbuntu-

Mame Length *

3

4 3

Discard & close

o Network:

VPC: VPC existente del entorno AWS al que se conectaran los escritorios virtuales (tiene que existir
conectividad con el componente UDS Server y UDS Tunnel).

Subnetwork: Subnet existente del entorno AWS al que se conectaran los escritorios virtuales (tiene
gue existir conectividad con el componente UDS Server y UDS Tunnel).

Security Group: Grupo de seguridad al que asignar a los nhuevos escritorios virtuales (este grupo de
seguridad debe tener las reglas necesarias para que los escritorios generados tengan comunicacion
con los diferentes elementos de la infraestructura).
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New service

Main Network

VPO
VPC-10-16 (10.0.0.0/16) hd

Subnetwork *

Public subnet/subnet-062bacaefd3fa0088 (10.0.0.0/24 on eu-central-1c) -

security groups *

UDS-VDI (UDS-VDI) hd

Discard & close m

Salvamos la configuracion y dispondremos de un " AWS Existing AMI Service " valido en la
plataforma AWS. Podremos dar de alta todos los servicios del tipo " AWS Existing AMI Service "
gue necesitemos.

< " Aws

Summary

Services of AWS

Filter
Service name Comments  Type Services Pools User services
D & xUbuntu20 AWS Existing AMI Service 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en la consola EC2 de AWS
(“Instances”) como se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacion de la plantilla (esta maquina sera
generada cada vez que realicemos una publicacion de un servicio).

Una vez finalizado el proceso de creacion de la publicacién automaticamente se procede a la

creacion de los escritorios (el sistema los nombra como: “UDS_Machine_Name_Name_Length”) en
base a los parametros de caché configurados en el “Service Pools”.
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Instances (9) info

| Q |: earch

‘ I: terminated | x ‘ ‘ Clear filters

O Name v Instance ID Instance state v Instance type ¥
[ Ubuntu Consola i-0d6fc3dboeef499f5 © stopped ®Q t2.small
™ UDSTunnel i-095938644204bfe12 & Running clo] t2.small
] UDSDBServer i-0a3f8e867026b00e1 &) Running ®Q t2.small
O UDSServer i-08170996777b21885 & Running c]o] t2.small
(] xUbuntu20Template i-024420780cc630741 © Sstopped @Q t2.small
O xUbuntu20-003 i-035a6bcb036891d15 & Running c]o] t2.small
™ xUbuntu20-001 i-0741c9ee8edaB43al & Running clo] t2.small
[ xUbuntu20-000 i-020a9dbdef81227e4 @ Running @a t2.small
™ xUbuntu20-002 i-0a800ce33b72378fF & Running clo] t2.small
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4.1.7.2 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

< " Azure VDI

B Services Usage

Filter
TJ, Export E Delete  of
Access Owner Service Pool Unigque ID P Friendly name srclp Src Host

[Qme="_ —em— jgonzzslez@internal xUbuntu xUbuntul8 0O0OD:BAE7:51:AD 10004  Desk-ubun000 FZISES07IE Machine
[Qe== =~ clorznzo@internal xUbuntu  xUbuntul8  00OD:3AE6D246 10.0.0.5 Desk-ubun001 =EE==I = Machine2
D me= " “wl—-  y3lonso@interna xUbuntu  xUbuntul8  00:0D:3AE7:53:98 10.0.0.6 Desk-ubur-002 —= =3 ™C Machine4
D = xUbuntu  xUbuntul®  00:0D:SAETSD:AD 10007 Desk-ubun-003
D_—E e xUbuntu  xUbuntul8  00:0D:3A:E7-A1:60 10.008 Desk-ubun-004

Podremos visualizar:
Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@auntenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningln usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: Direccion MAC del servicio.
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IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También serd el nombre DNS de la méaquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicar& su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

& PR Azure VDI

M Logs

+ Filter
4 Export 0oto ]
date level source message
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4.1.8 Plataforma VDI con Proxmox

Despliegue y conexion a escritorios virtuales en una infraestructura Proxmox.
4.1.8.1 Alta de proveedor de servicios “Proxmox Platform Provider”

Pulsamos sobre "New" y seleccionamos “Proxmox Platform Provider”.

Service providers

M AWS Platform Provider

£\, Azure Platform Provider
B Hyperv LEGACY Platform Provider

™ unery Platform Provider

v B
(A

Mutanix Acropolis Platform Provider

£

10 0«

OpenGnsys Platform Provider
OpenNebula Platform Provider
OpenStack LEGACY Platform Provider

OpenStack Platform Provider

Prism Central Platform Provider

Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

WVCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEV Platform Provider

~ QOB s Hx%|cl
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En un “Proxmox Platform Provider” los parametros minimos a configurar son:

o Main:
Nombre del proveedor de servicios, IP o nombre del servidor Proxmox o cluster (campo “Host”),
puerto de conexién, nombre de usuario (con formato usuario@autenticador) y password con
derechos de administracion.
Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir

mayusculas, mindsculas, nUmeros y caracteres especiales.

New provider

Main Advanced

Tags
Tags for this element

Name *

Proxmox

Comments

Host *

192.168.11.60

Port *
8006

Username *
root@pam

Password *
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o Advanced:
Creation concurrency: Numero de tareas simultdneas de creacion de escritorios.
Removal concurrency: Namero de tareas simultdneas de eliminacion de escritorios.
Timeout: Tiempo de “Timeout” en la conexiéon con Proxmox.
Starting Vmid: ID de maquina por el que empezara UDS a generar maquinas.

New provider

Main Advanced

Creation concurrency *

10

Remaoval concurrency *

5

Timeout *

20

Starting Vmid *

10000

Test Discard & close E

Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base en la plataforma Proxmox.

Service providers
* Edit 2 Permissions Maintenance 1, Export B Delete
/7 = 1 [ x]

Filter
1-10f1 (:)
X
Name Type Comments Status Services User Services
O 3¢ Proxmox Proxmox Platform Provider Active 0 0

NOTA: Si disponemos de varias plataformas Proxmox (tanto servidores independientes como
clusters), podremos dar de alta todos los " " del tipo “

” que necesitemos.
Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos y
pulsaremos sobre “Edit”.
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Mediante el botén “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifique una parada de mantenimiento.

Una vez integrada la plataforma Proxmox en UDS, se podran crear servicios base. Para ello
hacemos doble clic sobre el proveedor de servicios creado o en el menu del proveedor y
seleccionamos “Detail”:

MName 1 Type Comments
g ER— Eg:lrggrx Platform
Ly Detail
S Edit
L, Permissions
Il Maintenance
B Delete
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4.1.8.2 Configurar servicio basado en “Proxmox Linked Clone”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales dependientes de
la publicacion activa.

Para crear servicios base de tipo "Proxmox Linked Clone" accedemos al “Service Providers”,

seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “Proxmox Linked
Clone”.

& % Proxmox

! Services of Proxmox
m 2 Edit 1, Export @ Delete

g Proxmox Linked Clone

Service name ‘P Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:

Name: Nombre del servicio.

Pool: Pool que contendra las maquinas creadas por UDS.

HA: Permite habilitar que las maquinas generadas utilicen “HA Group”.
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New service

Main Machine

Tags
Tags for this element

MName *

xUbuntu18

Comments

Pool

None -
HA

Enabled -

Discard & close E

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para el despliegue
de los escritorios virtuales.

o Machine:

Storage: Ubicacién donde se almacenaran las publicaciones y los escritorios virtuales generados.
Estdn soportados (y se mostrardn) almacenamientos que permitan la creacion de
“Snapshots”. Para mas informacion visitar la siguiente URL:
https://pve.proxmox.com/wiki/Storage.

Memory: Cantidad de memoria en Mb que se asignara a los escritorios virtuales generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este servicio. (gj:
Machine Names= Desk-ubun-).

Name Length: Nimero de digitos del contador adjunto a la raiz del nombre de los escritorios (gj:
Name Length= 3. El nombre final de los escritorios generados seria: Desk-ubun-000, Desk-ubun-
001... Desk-ubun-999).


https://pve.proxmox.com/wiki/Storage
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New service

Main Machine

Base Machine *

prox01\xUbuntu18 v

Storage *

data2 (93.76 GB/87.72 GB) (bound to prox01) v

Memory (Mb) *

2048

Machine Names *

Desk-ubun-

Mame Length *

3

Discard & close m

Salvamos la configuracion y dispondremos de un "Proxmox Linked Clone" valido en la plataforma
Proxmox. Podremos dar de alta todos los servicios del tipo "Proxmox Linked Clone" que
necesitemos.

Services of Proxmox

Filter
* Edit W " -lof1
m 7 K " Export g Peete
Service name Comments Type Services Pools User services
O ¢ «ubuntng Praxmax Linked Clane
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Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos observar en el entorno Proxmox cémo se
realizan los despliegues de los escritorios.

La primera tarea que se realizara serd generar una publicacion de la plantilla (esta maquina sera
generada cada vez que realicemos una publicacién de un servicio). Sera un clon de la plantilla elegida
en el alta del servicio, con un tamafio de disco y caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacion (el sistema la nombrara como: “UDS-
Publication-nombre _pool-nimero-publicacion”) automaticamente se procede a la creacién de los
escritorios (el sistema los nombra como: “Machine_Name-Name_Length”) en base a los parametros
de caché configurados en el “Service Pools”.

=8 Datacenter
- [ prox01
[T 100 (UDS-Publication-xUbuntu18-1)
101 (xUbuntu18)
2 102 (Desk-ubun-000)
2 103 (Desk-ubun-001)
2 104 (Desk-ubun-002)
2 105 (Desk-ubun-003)
2 106 (Desk-ubun-004)
= (. data2 (prox01)
=[] local (prox01)
=[] local-dvm (prox01)
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4.1.8.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

& [ % Proxmox

B Services Usage

Filter
1, Export B Delete _50f5
Access Owner Service Pool Unique ID P Friendly name src Ip Src Host
Dl == ] jgonzalez@Internal xUbuntul8 xUbuntul8 06:86:0C:F6:99:26 192.168.11.181 Desk-ubun-000 192168112 Machine
D Ba=— droman@internal  xUbuntu18 xUbuntu18 F2E4F6:C4:81:F2 192.168.11.182 Desk-ubun-001 192.168.11.3 Machine3
D e =———_©x User-01@Internal xUbuntu18 xUbuntu18 7ACD:B®D4E7B1 192.168.11.183 Desk-ubun-002 192.168.11.9 Machines
Oe==== XUbuntu18 xUbuntu18 FZADFFSE4316 192.168.11.184 Desk-ubun-003
Dl === x¥Ubuntul8 xUbuntul8 D&:C1-:C4:4B:E6OC 192.168.11.186 Desk-ubun-004

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
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Unique ID: Direccion MAC del servicio.

IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También serd el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

& R Proxmox

date J level source message
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4.1.9 Conexion directa a equipos persistentes

Este tipo de “Service provider” permite la asignacion de usuarios a equipos persistentes o estaticos,
ya sean maquinas fisicas o maquinas virtuales.

Dispondremos de dos tipos de servicios:

- “Static Multiple IP”, el cual nos permitird crear un servicio base para conectar un Unico
usuario con un equipo (direccién IP). Podremos indicar una o varias direcciones IP para que
el sistema pueda habilitar el acceso de usuarios a dichas IPs. La asignacion se realizara en
orden de acceso, es decir, al primer usuario que acceda a este servicio se le asignara la
primera direccion IP de la lista, aunque también es posible realizar una asignacion selectiva
(un usuario exsitente en un autenticador a una direccion IP).

- “Static Single IP”, el cual nos permitira crear un servicio base para conectar varios usuarios
con un Unico equipo. Si el equipo permite multiples sesiones, cada usuario que acceda iniciara
una nueva sesion en él.

NOTA: Para que los usuarios puedan realizar una conexion existosa, es necesario que las
maquinas indicadas mediante su direcciéon IP (ya sean en el tipo “ 7o

”) estén previamente encendidas y tengan instalado y habilitado el protocolo de
conexioén asginado para realizar el acceso.
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4.1.9.1 Alta de proveedor de servicios “Static IP Machines Provider”

Pulsamos sobre "New" y seleccionamos “Static I[P Machines Provider”.

Service providers

AWS Platform Provider

D

Azure Platform Provider

>

HyperV LEGACY Platform Provider

HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

JO® <€ X F

OpensStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

WCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEV Platform Provider

=~ Q8 »|'Hax o[
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En un “Static IP Machines Provider” los pardmetros minimos a configurar son:
o Main:

Nombre del proveedor de servicios.

New provider

Main Advanced

Tags
Tags for this element

Name *

Static provider

Comments

Comments for this element

Test Discard & close m

o Advanced:

Advanced configuracion: Podremos indicar la opcién [wol] y habilitar asi “Wake on LAN” en
equipos fisicos.

New provider

Main Advanced

Advanced configuration

Test Discard & close m

NOTA: Si desea utilizar el apartado “Advanced configuration” para habilitar WoL en equipos fisicos,
le recomendamos consultar el manual: “Wake on LAN de maquinas fisicas con UDS Enterprise”
ubicado en la seccién de documentacion de la pagina web de UDSEnteprise.



https://www.udsenterprise.com/es/uds-enterprise/documentacion/
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Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta servicios base en un proveedor de tipo "Static |IP Machines Provider".

Service providers

m S Edit 2 Permissions Il Maintenance T, Export B Delete

Filter
1-10f1 (:J

Name 4 Type Comments Status Services User Services

Static IP Machines
Static provider . Activ
O Bl static provide Srovider ctive 0 0

NOTA: Podremos dar de alta todos los
” que necesitemos.

" del tipo “

Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el botén “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios.

Una vez creado, se podran crear servicios base. Para ello hacemos doble clic sobre el proveedor de
servicios creado o en el menu del proveedor seleccionamos “Detail”;

Name 4 Type Comments

Bl static provider iiﬂl?jlei hachnes

g Edit
2 Permissions
1

Maintenance

@ Delete
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4.1.9.2 Configurar servicio basado en “Static Multiple IP”

Este tipo de servicio permitird al acceso de usuarios a diferentes equipos (fisicos o virtuales). La
conexion siempre se realizara uno a uno, es decir, un usuario a un equipo.

Para crear servicios base de tipo "Static Multiple IP" accedemos al “Service Providers”,
seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “Static Multiple IP”.

&« [® static provider

Services of Static provider

\ Static Multiple IP

M static Single 1P Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
List of servers: Direcciones IP de los equipos a los que se conectaran los usuarios

Indicaremos las diferentes direcciones IP separadas por comas, y pulsaremos sobre “Add”:

List of servers List of servers

182.168.0.10 X
192.168.0.11 X
192.168.0.12 X
192.168.0.13 X
192.168.0.14 X
192.168.0.15 X
1%92.168.0.16 =
192.168.0.17 X
192.168.0.18 X
192.168.0.19 X
192.168.0.20 X
192.168.0.21 X v

=

[192.168.0.10,192.168.0.11,192.168.0.12,192.1¢  Add Add
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Service Token: Si no hay token indicado en este campo (vacio) el sistema no controlara las sesiones
de los usuarios en los equipos Yy, por tanto, cuando un equipo sea asignado a un usuario, dicha
asignacion se mantendra hasta que manualmente un administrador la elimine. En caso de existir un
token, se controlaran las sesiones de los usuarios. Cuando estos cierren sesion en los equipos, se
liberaran para volver a estar disponibles para que otros usuarios puedan acceder.

Si indicamos un token, sera necesario que los equipos indicados (mediante su direccion IP) tengan
instalado el Actor UDS que gestiona maquinas estaticas (“UDSActorUnmanagedSetup-....").

New service

Main Advanced

Tags
Tags for this element

Name *

Classroom 13

Comments

List of servers

192.168.0.10,192.168.0.11, 192.168.0.12, 192.168.0.13, 192.168.0.14, (41 more items)

Service Token

1234567

Discard & close m

o Advanced:

Skip time: Si esta indicado un puerto en el campo “Check Port” y alguna maquina no esta disponible,
podremos indicar un tiempo que evitara la nueva comprobacion de esa maquina. Si indica 0, se
comprobaran siempre las maquinas. Por defecto esta indicado 15 (este parametro se indica en
minutos).

Check Port: Si hay un puerto indicado, antes de asignar un servicio a un usuario se comprueba que
la maquina esta accesible. En caso de que no esté disponible a través del puerto indicado, el sistema
asigna la siguiente maquina disponible de la lista. Si no esta indicado ningun puerto, no se verificara
el acceso a las maquinas y se asignara sin importar el estado en el que se encuentre.

Max sesion per machine: Si esta habilitado el parametro “L.ock machine by external Access”, se
puede indicar un tiempo maximo para que UDS considere el equipo de nuevo usable, aunque se
haya detectado el acceso (desde fuera de UDS) de un usuario.

Lock machine by external access: Si se habilita y esta el actor UDS “unmanage” instalado en el

equipo, UDS impedira el acceso al servicio si ya existe un usuario con sesion iniciada. Por ejemplo,
una maquina fisisca a la que un usuario ha accedido de forma local (no desde UDS).
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New service

Main Advanced

Skip time *

0

Check Port *
3389

Max session per machine *

0

Lock machine by external access

P No

Discard & close m

Salvamos la configuracion y dispondremos de un "Static Multiple IP" vélido. Podremos dar de alta
todos los servicios del tipo "Static Multiple IP" que necesitemos.

< -__~ Static provider

Services of Static provider

Service name T Comments Type Services Pools User services

[0 %y classroom 13 Static Multiple |P 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators y Transports) y creado
el primer “Service Pool”, los usuarios accederan a las IPs de los diferentes equipos dados de alta
en el servicio.

Desde un “Service Pool” también sera posible realizar una asignacion selectiva, indicando que
equipo se asigna a cada usuario.




Manual de instalacion, administracion y usue

de UDS Enterprise 3.6

4.1.9.3 Configurar servicio basado en “Static Single IP”

Este tipo de servicio permitira el acceso de diferentes usuarios a un mismo equipo (fisico o virtual).
Cada usuario iniciara una nueva sesion en el equipo, siempre que este esté configurado para este
propésito.

Para crear servicios base de tipo “Static Single |IP” accedemos al “Service Providers”,
seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “Static Single IP”.

¢« [H Static provider

Summary

| Services of Static provider
m s Edit 1, Export O Dele

%, static Multiple IP

| M static Single IP Comments

M " classroom 13

Los parametros minimos a configurar en este tipo de servicio son:

Name: Nombre del servicio.

Machine IP: Direccion IP del equipo al que se conectaran los usuarios. La maquina debera permitir
el acceso a traves de las diferentes sesiones de los usuarios.
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New service
Tags

Tags for this element

MName *

Windows Server 2019

Comments

Machine IP *

192.168.11.51

Discard & close m

Salvamos la configuracion y dispondremos de un "Static Single IP" valido. Podremos dar de alta
todos los servicios del tipo "Static Single IP" que necesitemos.

& [ % Static provider

Summary

| Services of Static provider

Filter
m s Edt Ty Export B Delete
Service name Comments Type Services Pools User services
O M windows Server 2019 Static Single IP 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators y Transports) y creado
el primer “Service Pool”, los usuarios accederan a la IP del equipo indicado iniciando una nueva
sesion.
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4.1.9.4 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”

¢ M Static provider

B Services Usage

Ty Export g Delete Filter

Access Owner Service Pool Unigque ID P Friendly name Src lp Src Host
=== == jgonzalez@internal Classroom 13 StaticMulti  19216811.178 192.168.11.178 IP19216811.178 102168112 Machine
Ooczix 2 jgonzalez@intemal 51" SerVer  Static w2019 192.16811.511 1921681151  IP19216811.51:1 19216811.2 Machine
O=zz= 2% valonso@internal  Classroom 13 Static Mult 192.168.11.103  192.168.11.103 IP192168.11.103 192.168.11.5 Machine5
Oo=zs= = doman@internal _‘CTEOS SeMVET  static w2019 19216811512 1921681151 IP1921681151:2 192168118 Machined
Oorzz= = Userol@internal 0" 0" SV graticw2019 19216811518 1921681151  1P192168.11.51:3 19216811.9  MachinelT

Podremos visualizar:
Access: Fechay hora en la que se accedio al servicio.
Owner: Usuario y autenticador asignado al servicio en formato: usuario@autenticador.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: Direccion IP del servicio.
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IP: Direccion IP del servicio.

Friendly name: Direccién IP del servicio.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

= Static provider

1, Export .
1 Filter R
date evel source message

T R i WARN service Host 192.168.0.10 not accesible on port 3389

LG e, e o WARN service Host 192.168.0.10 not accesible on port 3389
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4.1.10 Proveedor de aplicaciones RDS

Este tipo de “Service provider” permite el despliegue y conexion a sesiones de aplicaciones virtuales
a través de Microsoft Remote Desktop Services (RDS).

A través de este proveedor, usuarios que se validen desde un sistema de autenticacion que no sea
“Active Directory” también podran tener acceso a iniciar sesiones de aplicaciones. Para conseguir
esto serd necesario utilizar usuarios de mapeo que pueden estar previamente creados en un AD
(dedicado al entorno VDI) o que UDS automaticamente cree estos usuarios en un servidor AD
existente.

4.1.10.1 Alta de proveedor de servicios “RDS Platform Provider”

Pulsamos sobre "New" y seleccionamos “RDS Platform Provider”:

Service providers

AWS Platform Provider

b

Azure Platform Provider

»

HyperV LEGACY Platform Provider

HyperV Platform Provider

W B
’

Mutanix Acropolis Platform Provider

£

OpenGnsys Platform Provider
OpenNebula Platform Provider
OpenStack LEGACY Platform Provider

OpenStack Platform Provider

Prism Central Platform Provider

Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

VCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEV Platform Provider

-~ QOB % B ol

Péagina 209 de 402




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

En un “RDS Platform Provider” los parametros minimos a configurar son:
o Main:
Name: Nombre del servicio.
List of servers: Listado de servidores de aplicaciones Microsoft RDS disponibles para publicar
aplicaciones. En caso de indicar mas de un servidor, las conexiones de los usuarios se repartiran

entre los diferentes servidores.

Indicaremos las diferentes direcciones IP separadas por comas, y pulsaremos sobre “Add”:

List of servers List of servers
192.168.11.75 x
192.168.11.76 X

192.168.11.75,192.168.11.76 Add Add

Server checking: Verifica si el servidor de aplicaciones RDS esta disponible cada vez que haya una
solicitud de utilizarlo por parte de un usuario. En caso de no poder contactar con el primer servidor
de la lista, UDS buscara el siguiente disponible para ofrecer el servicio.

New provider

Main User mapping AD User management

Tags
Tags for this element

Mame *

RDS vAPPs

Comments
Windows Server 2019

List of servers

192.168.11.75,192.168.11.76

Server Checking

O Ves
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o User mapping:

NOTA: Solo activar “ ” en caso de necesitar especificar usuarios genéricos de
un dominio AD.

User mapping: “Yes” indica que se utilizaran usuarios especificos (indicados en el apartado “Users”)
para acceder a las aplicaciones. “No” utilizara el usuario del portal de login en UDS para acceder a
las aplicaciones (en este caso tiene que ser usuario de AD).

Users: Solo aplica si “User mapping” esta en “Yes”. Usuarios “de mapeo” pertenecientes a un Active
Directory que podran iniciar sesion en los servidores de aplicaciones RDS y que seran usados por
UDS Unicamente para ejecutar una sesioén de una aplicacion.

User's password: Contrasefa de todos los usuarios indicados en el apartado anterior. Es necesario
gue todos los usuarios de mapeo tengan la misma contrasefa.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir

mayusculas, mindsculas, nimeros y caracteres especiales.

New provider

Main User mapping AD User management

User mapping

® ves

Users

user01@vc.local, user02@vc.local, user03@vc.local, user04@vc.local, user05(

User's password

............ @

o AD User management:

NOTA: Solo activar “ ” en caso de necesitar especificar usuarios de
un dominio AD. Estos usuarios seran creados automaticamente por UDS.

User auto creation on AD: “Yes” indica que se utilizaran usuarios especificos autocreados por UDS
en un AD para acceder a las aplicaciones. “No” utilizara el usuario del portal de login en UDS para
acceder a las aplicaciones (en este caso tiene que ser usuario de AD).

AD Server: IP o nombre del servidor Active Directory donde se crearan los nuevos usuarios (el
servidor debe tener habilitada la conexion via LDAPS).

Port: Puerto utilizado en la conexion.
AD server OU for created users: Unidad organizativa donde se crearan los nuevos usuarios.

Username: Usuario del dominio con permisos para crear y eliminar usuarios. En formato:
user@dominio.xxx
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Password: Contrasefa del usuario indicado

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

Prefix for created users: Prefijo que se afiadira al nombre del usuario creado en el AD. El hombre
final del usuario creado sera: prefix+nombre_usuario.

AD Domain: Nombre del dominio donde se registraran los nuevos usuarios. Si no estéa indicado, se
utilizara el dominio del campo: “Username”.

AD Group: Nombre del grupo (debe existir) al que UDS afadira a los nuevos usuarios creados.

New provider
Main User mapping AD User management

User auto creation on AD

@ Yes

AD Server

192.168.11.99

Port*
636

AD server OU for created users

QU=UDS Users,DC=vc,DC=local

Usemame
administrator@vc.local

Pazsword

ups_

AD Domain

velocal

AD Group

ups

= — -

NOTA: Solo se podra activar uno de los dos métodos para el mapeo de usuarios: “User
mapping” o “User auto creation on AD”.
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Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para comenzar a dar
de alta sesiones de aplicaciones virtuales.

Service providers

m 2 E 2, Permissions Il Maintenance T, Export [ Delete
Filter
1-1of1 <
X
MName 4 Type Comments Status Services User Services
= [ore . VAT e S
s oo apPs RDS Platform Windows Server Active 0 n
O &= RosvA Provider 2019 Al -

NOTA: Si necesitamos crear nuevos servidores de aplicaciones, podremos dar de alta todos los
: " del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo seleccionaremos vy
pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones producidas
por el servidor UDS sobre un proveedor de servicios. Se recomienda meter un proveedor de servicios
en mantenimiento en los casos en los que se haya perdido la comunicacion con ese proveedor de
servicios o se planifiqgue una parada de mantenimiento.

Una vez integrados los servidores de aplicaciones en UDS, se podran crear servicios base. Para ello,
hacemos doble clic sobre el proveedor de servicios creado o en el menu del proveedor y
seleccionamos “Detail”:

Mame Type Commenis
us . RDS Platform Windows Server
Em ROSVAPPs D
Ly Detail
g Edit
2, Permissions

Maintenance

Delete
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4.1.10.2 Configurar servicio basado en “RDS Platform RemoteAPP”

Una vez integrados en UDS los servidores de aplicaciones e instalado el Actor UDS adecuado, se
deben crear servicios base de tipo "RDS Platform Remote APP", donde indicaremos la aplicacion a
virtualizar.

Para crear servicios base de tipo "RDS Platform Remote APP” accedemos al “Service Providers”,
seleccionamos la pestafia “Services”, pulsamos sobre “New” y seleccionamos “RDS Platform
RemoteAPP”.

¢ [ RDS vAPPs

Services of RDS vAPPs

|-I
H RDS Platform RemoteAPP |

Service name T Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Application path: Ruta de ejecucién de la aplicaciéon que se desea virtualizar, alojada en los
servidores RDS.

Application Parameters: Se pueden pasar parametros a cualquier aplicacion en este campo para
personalizar la ejecucién de la aplicacion.

Start Path: Path donde la aplicacién sera ejecutada.

Max. Allowed services: NUmero maximo de sesiones de la aplicacion (0 = ilimitado).
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New service

Main Advanced

Paint

Comments
Application path
C\Windows\System32\mspaint.exe

Application parameters

Start path

Mz Allowd services *

0

Discard & close E

o Advanced:

Wait spawned processes: Espera hasta que todos los procesos derivados de la aplicacion esten

finalizados antes de considerar la aplicacion desconectada.

New service

Main Advanced

Wait spawned processes

» No

Discard & close E

Salvamos la configuracion y dispondremos de un "RDS Platform RemoteAPP" valido. Podremos
dar de alta todos los "RDS Platform Remote APP" que necesitemos en la plataforma UDS.

¢« D! RDS vAPPs

Services of RDS vAPPs
Filter
Service name P Comments Type Services Pools User services
O [ 1 =T RODS Platform RemotesPP 0 0
mm S Plat oteAl 0 0
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Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS Managers y
Transports) y creado el primer “Service Pool”, podremos dar acceso a usuarios para conectar con
las sesiones de las aplicaciones virtuales.

NOTA: UDS necesita de uno o varios servidores RDS Windows 2012/2016/2019/2022 externos para
poder conectarse y proveer aplicaciones. Es necesario que el servidor de aplicaciones esté
configurado e integrado correctamente con el Actor UDS para un buen funcionamiento.

Para realizar la configuracion e integraciéon de RDS con UDS puede consultar este documento:
Virtualizacion de aplicaciones Windows con UDS Enterprise 3.6 disponible en la seccion de
documentacion de la web www.udsenterprise.com



http://www.udsenterprise.com/
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4.1.10.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestana llamada “Usage” que nos permitira
tener una vista rapida con informacién detallada y realizar acciones basicas de los servicios
desplegados en este “Service Provider”.

Para acceder a esta informacion de uso de los servicios accedemos al “Service Providers” y
seleccionamos la pestafia “Usage”™

< D% RDSVAPPs

B Services Usage

Filter
1, Export § Delete 7
Access Owner Setvice Pool Unique ID P Friendly name Sre ip Src Host
O c»x<imas:  javi@intemnal Explorer iExplorer uds00000014  192.168.11.76 rds000014 192168112 192168112
jgonzalez@internal Paint paint uds00000013 192.168.11.76 rds000013 192168.11.3 Machine
jgonzalez@internal Chrome  Chrome  uds00000015 182.168.11.76 rdsC00015 62.168.11.3 Machine
uds00000016 192.168.11.76 rds000016 192.168.116  Machine2
¢ udsO0000017  192.168.11.76 rds000017 192168116 Machine2
uds00000019  192.168.11.76 rds000019 192.168.11.7 192168117
droman@Internal  iExplorer iExplorer uds00000020 192.168.11.76 rdsc00C20 192168.117 192168117

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador. Si aparece
vacio, significa que el servicio no ha sido asignado a ningun usuario y se encuentra disponible en la
caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha generado el
servicio.
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Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: ID del servicio.

IP: Direccion IP del servidor de aplicaciones que ha facilitado la aplicacion.
Friendly name: Nombre genérico del servicio.

Src Ip: Direccién IP del cliente de conexidén que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de no poder
acceder a dicho nombre, se indicar& su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el “Service
Provider”:

¢ " RDSVAPPs

M Logs

Filter

1
4 Export 00f 0 )

date J level source message
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Un “Authenticator” es un componente fundamental dentro de una plataforma UDS. Valida usuarios
en el portal de login y provee usuarios y grupos de usuarios a los cuales se les pueden asignar
permisos para conectarse a los diferentes servicios de escritorios y aplicaciones virtuales.

Un "Authenticator" no es un componente necesario para la creacién de un "Service Pool", pero si
para su uso. Si no se le asigna al menos uno, no existiran usuarios que puedan realizar conexiones
con los servicios de la plataforma UDS.

Se puede elegir entre diferentes tipos de “Authenticators,” ya sean de tipo externo (Active Directory,
eDirectory, OpenLDAP, etc...) o de tipo interno (Internal Database y Autenticacion por IP).

Actualmente UDS soporta los siguientes “Authenticators”

' UDS

= Authenticators

=- Active Directory Authenticator

A& Azure AD Authenticator
& 1P Authenticator

(ﬁ Internal Database

Bme m@=Nn

@ Radius Authenticator

s Regex LDAP Authenticator
[&) sAML Authenticator

§ simpleLDAP (DEPRECATED)

eDirectory Authenticator

NOTA: Podremos dar de alta todos los autenticadores, del mismo tipo o diferentes, que necesitemos.

Procedimiento de Empleo Seguro:

Descargue e instale en el broker el certificado para poder habilitar las comunicaciones SSL entre el
Broker y el autenticador.

En contadas ocasiones se necesita un usuario con permisos muy especiales para interactuar con el
autenticador ya que debe ser capaz de registras y des registrar los servicios que crea.

No utilice el usuario “Administrador” del Autenticador, cree uno para tal efecto.
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Recomendaciones de procedimiento:

Es recomendable tener mas de un autenticador creado o al menos uno de respaldo ya que
dependiendo del autenticador creado y su prioridad debemos asegurar su correcto funcionamiento
ya que es probable no poder acceder a la plataforma.

En el caso de los autenticadores externos con autenticadores federados (SAML, Azure, IP...) se
intenta hacer login en el de manera automatica en la pagina concreta imposibilitando el acceso a
UDS.

Para solucionar este inconveniente se debera deshabilitar el autenticador y saltar al siguiente
disponible segun la prioridad o en el caso de no tener ningun otro creado, acceder al autentificador
de administracién y por tanto acceder con el superusuario, que fue creado en la instalacion inicial.
Por lo que para acceder deberemos indicar en la URL de acceso /disabled quedando la URL como
este ejemplo:

> https://demo.udsenterprise.com/uds/page/login/disabled

Si disponemos de mas de un autenticador y estos se encuentran en un estado visible, en el portal de
login se habilitara un desplegable para seleccionar sobre cual de ellos el sistema debera validar al
usuario ademas en otro tipo de autenticadores (Base de datos interno, Directorio Activo...) podemos
hacer uso de las etiquetas de estos ya que al crear un autenticador como requisito obligatorio esta
el de crear una etiqueta ya sea relacionada con el autenticador o un nombre especifico conocido por
los administradores, para acceder a los distintos autentificadores deberemos lanzar una URL como
la siguiente:

» https://demo.udsenterprise.com/uds/page/login/etiqueta-autenticador

New Authenticator

Main Advanced Display

s for this element

Mame *

Name of this elemen

Comments

Comments for this element

Priority *

1

Label *

Discard & close E
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4.2.1 Active Directory

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a usuarios y
grupos de usuarios pertenecientes a un Active Directory.

= Authenticators

=- Active Directory Authenticator

/A, Azure AD Authenticator

a8 1P Authenticator

rﬁ Internal Database

@ Radius Authenticator

.‘ Regex LDAP Authenticator
[&) sAML Authenticator

s SimpleLDAP (DEPRECATED)

m eDirectory Authenticator

En un “Active Directory Authenticator” los pardmetros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide en el portal
de login con dicho autenticador, aunque el entorno UDS disponga de méas autenticadores. Para ello
tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/pagel/login/label (Por ejemplo: https://UDSServer/uds/page/login/AD).

Host: Direccion IP o nombre del servidor Active Directory (podemos indicar directamente el nombre
del dominio AD, por ejemplo: vc.local).

Use SSL: Si esta habilitado, se utilizard conexién SSL contra el autenticador. (Recomendado para
dotar de mayor seguridad a la plataforma).
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Compatibility: Seleccionaremos el nivel de compatibilidad de nuestro servidor Active Directory.

Timeout: Tiempo de “Timeout” de la conexién con el autenticador.

New Authenticator
Main Advanced Credentials Display

Tags

Name *

Active Directory

Comments
Priority *

1

AD

192.168.11.100

Use S5L

» No

Windows 2000 and later v

Timeout *

10

= S -

o Credentials:
User: Usuario con permisos de lectura sobre el autenticador en formato: usuario@dominio
Password: Contrasefia del usuario

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New Authenticator
Main Advanced Credentials Display

User ™

jgonzalez@vc.local

Password *

------------
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o Advanced:

Overrride Base: Este campo permite utilizar una base de busqueda diferente a la utilizada por
defecto (la base de busqueda por defecto es extraida del usuario indicado en el campo “User” del
apartado “Credentials”). Solo rellenaremos este campo en caso de necesitar indicar una base de
busqueda de usuarios especifica (por ejemplo: dc=vc2,dc=local).

Default domain: Dominio que seréa afadido al nombre de usuario para realizar el login.

Backup server: Servidor AD que se utilizard en caso de no estar disponible el servidor principal
indicado en el campo “Host” del apartado “Main”.

New Authenticator

{n Credentials Advanced Dis »

Override Base

f not empty, will override AD search base with this value (format: de=..., de=.

Default domain

5y

f not empty, the compatibility is "Windows 2000 and later” and the user does

1

Backup server

f not empty, this host will be used in case main host server is not reachable

Test Discard & close m

o Display:

Visible: Si se deshabilita, el autenticador no sera mostrado como disponible en la pagina de login de
uDS

New Authenticator

Main Advanced Credentials Display

Visible

® ves

Mediante el boton “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.
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4.2.2 Azure AD

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a usuarios y
grupos de usuarios pertenecientes a un Azure Active Directory.

— Authenticators

=- Active Directory Authenticator

/A Azure AD Authenticator

#8 P Authenticator

?& Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator
[&) SAML Authenticator

s SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “Azure AD Authenticator” los parametros minimos a configurar son:

o Main:
Name: Nombre del autenticador.
Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.
Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide en el portal
de login con dicho autenticador aunque el entorno UDS disponga de mas autenticadores. Para ello
tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/azure).

Tenant ID: Este valor lo podemos obtener desde el servicio “Azure Active Directory”, “Properties”,
“Directory ID”.
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Client ID: Para obtener este valor sera necesario acceder a la “Application registration” creada
anteriormente y copiar el valor de “Application ID”.

Client Secret: Este valor lo obtendremos de la aplicacion registrada anteriormente. Pulsamos sobre
ella (en el servicio “App registrations”) y accedemos a “settings”.

New Authenticator

Main Advanced Display

Tags
Tags for this element

MName *

Azure_AD

Comments

Priority *

2

Label *
azure

Tenant D *
32f4b258-97e0-5243-9bd2-768edb3924eb

Client ID *
685fd40c-53d6-4faa-9403-f4e34f32f20b

Client Secret *

bSHOTJWXXtIXTGbTT2XC2iGR6bUFKTdXBD85G]jeyarb=

o Advanced:

Callback: Este campo es rellenado automaticamente por UDS una vez se guarda el autenticador y
su contenido sera necesario copiarlo al “App Registrations” creado en el entorno Azure.

Proxy: Servidor Proxy que se utilizara en la conexion con el autenticador

Enable School Data Sync Integration: Si esta habilitado, permitiré la integracion con la herramienta
“School Data Sync Integration” la cual debe estar concetada con el autenticador “Azure AD”.
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New Authenticator
Main Advanced Display

Callback
Callback url (Filled by UDS, fix this only if necesary!l)

Proxy
Proxy used for connection to azure for HTTPS connections (use PROTQCOL:

Enable School Data Sync Integration

» No

Test Discard & close E

o Display:

Visible: Si se deshabilita, el autenticador no serd mostrado como disponible en la pagina de login de
uUDS.

New Authenticator
Main Advanced Display

Visible

® ves

NOTA: La integracion de UDS Enterprise con un autenticador Azure Active Directory requiere de una
serie de tareas previas y requisitos a realizar en el propio entorno Azure, por lo que es recomendable
consultar el manual “VDI con UDS Enterprise y Microsoft Azure” localizado en la seccion de
documentacién de la web de UDS Enterprise.

Mediante el boton “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.


https://www.udsenterprise.com/es/uds-enterprise/documentacion/
https://www.udsenterprise.com/es/uds-enterprise/documentacion/

Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

4.2.31P

Este Autenticador interno permite dar acceso directo a clientes de conexion (Single Sign-On), a través
de su direccion IP, a escritorios y aplicaciones virtuales.

Las direcciones IP funcionan como los usuarios de otros autenticadores, permitiendo la validacion
directa de los clientes de conexion en el portal de login de UDS. Los grupos de usuarios en un “IP
Authenticator” pueden ser desde rangos de red especificos a subredes completas o IPs especificas.

= Authenticators

=- Active Directory Authenticator

#\, Azure AD Authenticator

#8 P Authenticator

fﬁ Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator
t” SAML Authenticator

s SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “IP Authenticator” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.

Label: Habilita validacion directa en este autenticador. Permite que en el usuario se valide en el
portal de login de usuario con dicho autenticador, aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/ip).

Péagina 227 de 402




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

New Authenticator

Main Advanced Display

Tags
Tags for this element

Mame *

IP

Comments

Priority *

2

Label *
ip

m Discard & close E

o Advanced:
Visible only from this networks: Permite filtrar las redes desde las que sera visible el autenticador.

Accept proxy: Esta opcidn es necesaria habilitarla cuando existe un componente previo al acceso
del servidor UDS, como por ejemplo un balanceador de carga.

Por defecto, UDS detecta automaticamente la direccion IP del cliente de conexion. En entornos
donde hay configurados balanceadores de carga u otros elementos similares, esta deteccion no se
realiza correctamente puesto que la direccién IP detectada corresponde a dichos balanceadores.
Habilitando esta opcion conseguiremos una deteccion de IP correcta.

New Authenticator

Main Advanced Display

Vigible only from this networks

This authenticator will be visible only from these networks. Leave empty to 2

Accept proxy

B No

Test Discard & close m
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Visible: Si se deshabilita, el autenticador no sera mostrado como disponible en la pagina de login de
UDS.

New Authenticator

Main Advanced Display

Visible

® Ves
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4.2.4 Internal Database

En entornos donde no se disponga de ningun autenticador externo es posible utilizar el autenticador
“Internal Database”. Este autenticador permite la creacién de usuarios y grupos de forma manual
para un posterior acceso de estos a los diferentes servicios de escritorios y aplicaciones virtuales
proporcionados por la plataforma UDS.

Todos los datos de usuarios y grupos son almacenados en la base de datos a la que se conecta el
servidor UDS.

= Authenticators

=- Active Directory Authenticator
/\, Azure AD Authenticator

& P Authenticator

rﬁ Internal Database

@ Radius Authenticator

.‘ Regex LDAP Authenticator
t” SAML Authenticator

§ simpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “Internal Database” los parametros minimos a configurar son:

o Main:
Name: Nombre del autenticador.
Priority: Prioridad que tendrd este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.
Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide en el portal
de login con dicho autenticador, aunque el entorno UDS disponga de mas autenticadores. Para ello

tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/int).
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New Authenticator

Main Advanced Display

Tags
Tags for this element

Name *

Internal

Comments

Priority *

1

Label *
int

o Advanced:
Different user for each host: Permite realizar conexiones a escritorios virtuales utilizando un Unico
usuario de conexién (genérico). Para ello afiade una raiz al nombre de un usuario existente en el
momento de su conexién con el escritorio virtual. Esta raiz es la direccion IP del cliente de conexién
El nuevo usuario creado tiene la siguiente estructura:
IP_cliente_conexion-usuario_genérico
Reverse DNS: Tiene un comportamiento exactamente igual que la opcion “Different user for each
host”, pero la raiz afiadida al usuario es el nombre DNS del cliente de conexién. Es necesario que
exista una resolucién DNS correcta. En caso contrario se utilizara la direccion IP.

El nuevo usuario creado tiene la siguiente estructura:

Nombre_cliente_conexion-usuario_genérico

Accept proxy: Esta opcion es necesaria habilitarla cuando existe un componente previo al acceso
del servidor UDS, como por ejemplo un balanceador de carga.

Por defecto, UDS detecta automaticamente la direccion IP del cliente de conexion. En entornos
donde hay configurados balanceadores de carga u otros elementos similares, esta deteccion no se
realiza correctamente puesto que la direccién IP detectada corresponde a dichos balanceadores.
Habilitando esta opcion conseguiremos una deteccion de IP correcta.

En entornos donde se utilice la opcion “Different user for each host” y existan balanceadores de
carga es necesario habilitar esta opcion.
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New Authenticator

Main Advanced Display

Different user for each host

P No

Reverse DNS

» No

Accept proxy

P No

o Display:
Visible: Si se deshabilita, el autenticador no serd mostrado como disponible en la pagina de login de
UDS.

New Authenticator

Main Advanced Display

Visible

® Yes
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4.2.5 Radius Authenticator

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a usuarios y
grupos de usuarios pertenecientes a un autenticador basado en RADIUS.

= Authenticators

=- Active Directory Authenticator

£\, Azure AD Authenticator
4 P Authenticator

rﬁ Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator
t” SAML Authenticator
§ SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “Radius Authenticator” los parametros minimos a configurar son:

o Main:
Name: Nombre del autenticador.
Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.
Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide en el portal
de login con dicho autenticador, aunque el entorno UDS disponga de méas autenticadores. Para ello
tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/radi).

Host: Direccion IP o nombre del servidor RADIUS.

Port: Puerto de comunicacion con el servidor RADIUS.
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Secret: cadena de validacion contra el servidor RADIUS (definida en el propio servidor RADIUS).

New Authenticator

Main Advanced Display

Tags
Tags for this element

Mame *

Radius

Comments

Comments for this element

Priority *

1

Label *
radi

Host

192.168.11.89

Port *
1812

Secret *
s3cr3tuds

4 ]

Test Discard & close m

o Advanced:
NAS ldentified: Identifica a UDS dentro del servidor RADIUS, permitiendole filtar si fuera necesario.

App Prefix for Class Attributes: Permite filtrar que grupos obtenemos del atributo “class” del
servidor RADIUS.
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Global group: Permite hacer que todos los usuarios pertenezcan, de forma forzada, a un grupo.
Esto permite a un servidor RADIUS (que no deja de ser un autenticador "simple") que no contiene
grupos, poder asignar TODOS los usuarios a un grupo (incluso si ademas contiene grupos).

New Authenticator
Main Advanced Display

MNAS Identifier *
uds-server

App Prefix for Class Attributes
lab

Global group
uds

Test Discard & close m

NOTA: Por defecto, UDS va a extraer del Attributo "Class" de Radius los elementos que tengan la

forma "group=..."
Si definimos en “App Prefix for Class Attributes”, por ejemplo, "lab", UDS buscara solo los atributos

“class” que tengan la forma "labgroup=..."

o Display:
Visible: Si se deshabilita, el autenticador no serd mostrado como disponible en la pagina de login de
uDS

New Authenticator
Main Advanced Display

Visible

0 Ves

Test Discard & close m

Mediante el boton “Test” comprobaremos que la conexidbn con el autenticador se realiza
correctamente.
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4.2.6 Regex LDAP

Este Autenticador externo permite dar acceso a usuarios y grupos de usuarios, pertenecientes a casi
cualquier autenticador basado en LDAP, a escritorios y aplicaciones virtuales.

= Authenticators

=- Active Directory Authenticator

/N, Azure AD Authenticator
48 |P Authenticator
rﬁ Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator

t SAML Authenticator
s SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “Regex LDAP Authenticator” los parametros minimos a configurar son:
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o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide en el portal
de login con dicho autenticador, aunque el entorno UDS disponga de mas autenticadores. Para ello
tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/idap).

Host: Direccion IP o nombre del servidor LDAP.

Use SSL: Si esta habilitado, se utilizara conexién SSL contra el autenticador.
Timeout: Tiempo de “Timeout” de la conexién con el autenticador.

New Authenticator
4 Main Credentials Ldapinfg¢ »

Tags
Tags for this element

Mame *

OpenLDAP

Comments

Priority *

.

Label *
Idap

Host *
192.168.11.99

Port*
389

Use SSL

B No

Timeout *

10

m Discard & close m
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o Credentials:
User: Usuario con permisos de lectura sobre el autenticador en formato: vid=...,ou=....,dc=...,dc=...
Password: Contrasefia del usuario.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New Authenticator

4 Credentials Ldap info Advan »

User*

uid=udsuser,ou=people,dc=vc,dc=local

Password *

-------------
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o Ldap info:
Base: Directorio de busqueda donde el sistema localizara grupos y usuarios a validar en el sistema.
User class: Clase comun que deberan tener todos los usuarios.

User Id Attr: Atributo del LDAP que definira el nombre del usuario para realizar el login en el portal
de acceso de UDS.

User Name Attr: Atributo del LDAP que definira la informacion del nombre del usuario. No afecta en
el portal de login de UDS. Ademas, permite el uso de expresiones regulares para extraer o componer
valores especificos.

Group Name Attr: Atributo del LDAP que definira la pertenencia de un usuario a un grupo. Se pueden
indicar diferentes atributos para definir diferentes atributos de grupo (uno en cada linea). Ademas,
permite el uso de expresiones regulares para extraer o componer valores especificos.

New Authenticator

£ Ldap info Advanced Dit »

Baze ™

dc=vec,de=local

User class *

posixAccount

User Id Atir *

uid

User Name Attr *

sn

Group Name Attr*

project
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o Advanced:

Alt. class: Podemos indicar mas clases de objetos para buscar usuarios y grupos de usuarios.

New Authenticator
L4 Ldap info Advanced Dit >

Alt. class

m Discard & close m

o Display:

Visible: Si se deshabilita, el autenticador no sera mostrado como disponible en la pagina de login de
uUDS.

New Authenticator
{ Ldapinfo Advanced Display 7

Visible

® ves

Mediante el botéon “Test” comprobaremos que la conexidon con el autenticador se realiza
correctamente.
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4.2.7 SAML

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a usuarios y
grupos de usuarios pertenecientes a un proveedor de identidades con soporte SAML 2.0.

SAML se utiliza para el intercambio de datos de autentificacion y autorizacién entre dominios de
seguridad, es decir, entre un proveedor de identidad (un productor de afirmaciones) y un proveedor
de servicio (un consumidor de afirmaciones).

— Authenticators

=- Active Directory Authenticator
/A Azure AD Authenticator

#8 P Authenticator

?& Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator

tq SAML Authenticator

§ SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “SAML Authenticator” configuramos los siguientes apartados:
o Main:
Name: Nombre del autenticador (no puede contener espacios).
Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto

menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.
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Label: Habilita validacion directa en este autenticador. Permite que en el portal de login de usuario
este se valide con dicho autenticador, aunque el entorno UDS disponga de mas autenticadores. Para
ello tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/saml).

New Authenticator

4 Main Certificates Metadats »

Comments

Priority *

2

Label *
saml

4 3

o Certificates:
Private key: Clave RSA privada que se utiliza para firmas y encriptaciones.
Certificate: Clave publica que se utiliza por las sesiones SSL.

New Authenticator

< Main Certificates Metadatz »

Frivate key *

——BEGIN RSA PRIVATE KEY-— -
MIIJKQIBAAKCAGEAsomi1KMSISyBCcy6XjkDB1Dd9qIwPzOgwTEiU
wD3jRFg5IRU

7nej07WqgTalNawlUeTfl3aZcK7pe3KpysAtRITwXTIGGJejVwiaZOMF ~
k¥ <cirPfaEN

Certificate *

——BEGIN CERTIFICATE—- =
MIIFYDCCAOQigAwIBAgIJAIOc5K1qC43gMAOGCSqGSIb3DQEBCWU
AMEUxCzAJBgNV
BAYTAKFVMRMWEQYDVQQIDApTH2TILVNOYXRIMSEWHWYDVQQK
DBhJbnRlcm5IdCBX

o Metadata:
IDP Metadata: Se puede indicar URL o fichero en formato XML.
Entity ID: Este campo hay que dejarlo inicialmente vacio. Al salvar el autenticador, se generara

automaticamente la URL. La URL generada en este campo normalmente es necesario utilizarla para
dar de alta a UDS como SP (service provider) en el servidor federado (SAML).
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New Authenticator
£ fes Metadata Attributes >

IDP Metadata *
http://vc.local/simplesamlphp/saml|2/idp/metadata.php

Entity ID

o Attributes:

User name attrs: Atributo existente en el autenticador federado, que definir4 el nombre del usuario
para realizar el login en el portal de acceso de UDS.

Group name attrs: Atributo existente en el autenticador federado, que definira la pertenencia de un
usuario a un grupo. Se pueden indicar diferentes atributos para definir diferentes atributos de grupo
(uno en cada linea) y ademas permite también el uso de expresiones regulares para extraer o
componer valores especificos.

Real name attrs: Atributo existente en el autenticador federado, que definira la informacion del
nombre del usuario. No afecta en el portal de login de UDS.

New Authenticator
{ \Metadata Attributes Display >

User name attrs *

username

Group name attrs *

groups

Real name attrs *

name

o Display:
Visible: Si se deshabilita, el autenticador no serd mostrado como disponible en la pagina de login de
ubs
New Authenticator
{ Metadata Attributes Display ?
Visible
O Ves
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4.2.8 eDirectory

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a usuarios y
grupos de usuarios pertenecientes a una red Novell.

— Authenticators

=- Active Directory Authenticator

/\, Azure AD Authenticator
2 P Authenticator

rﬂ Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator
t” SAML Authenticator

§ simpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “eDirectory Authenticator” los parametros minimos a configurar son:
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o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios autenticadores, cuanto
menor sea su prioridad, mas arriba aparecera en la lista de autenticadores disponibles en el portal
de login de UDS. Este campo admite valores negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide en el portal
de login con dicho autenticador, aunque el entorno UDS disponga de mas autenticadores. Para ello
tendremos que acceder al portal de login de UDS con el siguiente formato:
UDSServer/uds/page/login/label (Por ejemplo: https://UDSServer/uds/page/login/ed).

Host: Direccién IP o nombre del servidor eDirectory.
Use SSL: Si esta habilitado, se utilizara conexién SSL contra el autenticador.

Timeout: Tiempo de “Timeout” de la conexién con el autenticador.

New Authenticator

Main Credentials Display

Tags

Tags for this element

Name *
eDirectory

Comments

Priority *
1

Label *
ed

Host *
192.168.0.30

Port*
636

Use S5L

® ves

Timeout *

10

= S -
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o Credentials:
User: Usuario con permisos de lectura sobre el autenticador en formato: CN=usuario, O=dominio.
Password: Contrasefia del usuario.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New Authenticator
Main Credentials Display
User *

cn=admin,o=uds

Password *

=3 o -

o Display:
Visible: Si se deshabilita, el autenticador no sera mostrado como disponible en la pagina de login de
ubSs
New Authenticator
Main Credentials Display
Visible
® Ves

Mediante el boton “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.
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La autenticacion multifactor (MFA) agrega una capa de proteccion al proceso de inicio de sesion.

Cuando se accede a una cuenta o aplicacion, los usuarios deben pasar por una verificacion de
identidad adicional.

UDS Soporta de forma nativa varios sistemas de autenticacién multifactor de forma nativa:
e Email Multi Factor
e Radius OTP Challenge
e SMSviaHTTP
e TOTP Based MFA

Y también soporta otros MFA integrados en el propio autenticador, de tal forma que al incorporar el
autenticador a UDS Enterprise queda incorporado el MFA de forma automatica.

En UDS Enterprise se puede realizar una doble autentificacion de los usuarios de forma nativa,
mediante el uso de diferentes métodos que se explican a continuacion.

B Authentication ~

T= Authenticators

IE Multi Factor

Una configuracion "Multifactor" no es un componente necesario para la creacion de un "Service
Pool"

®m Multi Factor Authentication

Email Multi Factor

@ Radius OTP Challenge
= SMS via HTTP

i TOTP Based MFA

R

Procedimiento de Empleo Seguro:

Se recomienda utilizar cualquier sistema, al menos uno, de autenticacién multifactor.
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4.3.1 Email Multi Factor

Mediante este método, el usuario primero se autenticara con su usuario y contrasefia para después
ser redirigido a un segundo proceso de autenticacion donde recibira un correo electrénico con el
codigo necesario para poder autenticarse finalmente en su plataforma UDS Enterprise.
En un “Email multi factor” Los pardmetros minimos por configurar son:

o Main:

Name: Nombre que se le indicara el elemento.

Device Caching: Tiempo en horas para almacenar en cache el dispositivo para que el MFA no sea
necesario nuevamente.

MFA code validity: Tiempo en minutos para permitir el uso del cédigo MFA.

Tags
Tags for this element

Name *

Name of this element

Comments

Comments for this element

Device Caching

0

MFA code validity
5
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o SMTP Server:
SMTP Host: Nombre del host o direccion ip del servidor SMTP.
Security: Protocolo de seguridad a ulitizar.
Username: Tiempo en minutos para permitir el uso del codigo MFA.
Password: Contrasefia del usuario con acceso al servidor SMTP

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

SMTP Host ™

SMTP Server hostname or IP address. If you are using a non-standard port, add it after a colon, for example: smtp.gmail.com:58.
Security

TLS -
Username

User with access to SMTP server

Password

Password of the user with access to SMTP server @

o Config:
Subject: Asunto del correo que se enviara a los usuarios.
From Email: Direccion de correo electronico que se usara como remitente.

Policy for users without MFA Support: Politica que se usara con aquello usuarios sin MFA
configurado.

Mail Text: Texto que se mostrara en el correo enviado.

Subject *

Verification Code

Erom Email *

Enable HTML
B No
] f ers without MFA support

Allow user login -

Mail text *

Mail HTML
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4.3.2 Radius OTP Challenge

Mediante este método, el usuario primero se autenticara con su usuario y contrasefia para después
ser redirigido a un segundo proceso de autenticacion donde deberd introducir el codigo
correspondiente suministrado por su servidor radius para poder autenticarse finalmente en su
plataforma UDS Enterprise.

En un “Email multi factor” Los parametros minimos por configurar son:
o] Main:

Name: Nombre que se le indicara al elemento.

Host: Nombre del host o ip del servidor Radius

Port: Puerto de autentificacion Radius.

Secret: “Secret” del cliente Radius.

NAS Identifier: Identificador NAS para Radius Server.

Device Caching: Tiempo en horas para almacenar en cache el dispositivo para que el MFA no sea
necesario nuevamente.

MFA code validity: Tiempo en minutos para permitir el uso del cédigo MFA.

1812

All users must send OTP
B No
NAS Identifier *

uds-server
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o] Config:

Radius OTP communication error action: Accion que realizara el servidor Radius en caso de
error.

Radius OTP Networks: Redes para la autentificacion de Radius OTP

Users without defined OTP in server: Politica que se usara con aquello usuarios sin MFA
configurado.

Radius OTP communication error action *

Allow user login

Radius OTP networks

MWetworks for Radius OTP authentication

User without defined OTP in server *
Allow user login

Pagina 251 de 402




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

4.3.3 SMS via HTTP

Mediante este método, el usuario primero se autenticara con su usuario y contrasefia para después
ser redirigido a un segundo proceso de autenticacion donde recibira un SMS con el codigo
necesario para poder autenticarse finalmente en su plataforma UDS Enterprise.

En un “SMS Via HTTP ” Los parametros minimos por configurar son

o] Main:

Name: Nombre que se le indicara el elemento.

Device Caching: Tiempo en horas para almacenar en cache el dispositivo para que el MFA no sea
necesario nuevamente.

MFA code validity: Tiempo en minutos para permitir el uso del cédigo MFA.

0 HTTP Server:

URL pattern for SMS Sending: Patron de URL para envio de SMS. Puede contener las siguientes
variables:

* {code} - el cbédigo a enviar

* {phone/+phone} - el numero de teléfono

* {username} - el nombre de usuario

* {justUsername} - el nombre de usuario sin @.

SMS Sending method: Metodo que se usara para enviar SMS.

SMS Enccoding: Codificacién que se usara para el envio de SMS.

URL pattern for SMS sending *

URL pattern for SMS sending. It can contain the following variables:* {code} - the code to send* {phone/+phone} -

Ignore certificate errors

» No
SMS sending method *

GET

Parameters for SMS POST/PUT sending

Headers for SMS requests
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0 HTTP Authentication:
SMS Authentication Method: Metodo de autentificacion de SMS
SMS Authentication user or Token: Usuario o token para la autentificacion SMS

SMS Autentificacién paswword: Contrasefia para la autentificacion SMS

SMS authentication method *

None

SMS authentication user or token

User or token for SMS authentication

SMS authentication password

Password for SMS authentication

o] Config:
SMS response error action: Accién que realizara el servidor en caso de error

User without MFA policy: Accién que se realizara con usuarios sin una politica de MFA
configurada.

SMS response error action *

Allow user login

Metworks for SMS authentication

User without BFA policy ®

Allow user login
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4.3.4 TOTP Based MFA

Mediante este método, el usuario primero se autenticara con su usuario y contrasefia para después
ser redirigido a un segundo proceso de autenticacion donde deberd introducir el cédigo TOTP
generado cada cierto tiempo en nuestra aplicacion como por ejemplo Google authenticator,
Microsoft,etc para poder autenticarse finalmente en su plataforma UDS Enterprise.

Enun “TOTP Based MFA” Los parametros minimos por configurar son:

o] Main:

Name: Nombre que se le indicara el elemento.

Issuer: Emisor de OTP, una vez creado no se podra cambiar

Device Caching: Tiempo en horas para almacenar en cache el dispositivo para que el MFA no sea
necesario nuevamente.

MFA code validity: Tiempo en minutos para permitir el uso del codigo MFA.

Tags
Tags for this element

MName *

Name of this element

Comments

Comments for this element

Issuer *

UDS Authenticator

Device Caching

0

MFA code validity
5

o] Config:
Valid Window: Numero de cédigos que seran validos antes y después del actual.
TOTP networks: EL usuario que se encuentre afiadido en estas redes no se le pedira OTP.

Valid Window *

1

TOTP networks
Users within these networks will not be asked for OTP
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Una vez configurado un autenticador en UDS, es necesario dar de alta en UDS Enterprise los grupos
de usuarios existentes en el autenticador que contienen a los usuarios a los que se va a dar acceso
a través del portal de login de UDS Enterprise a los servicios de escritorio y aplicaciones virtuales.
También es posible la creacién de metagrupos, que seran utilizados para combinar varios grupos de
usuarios.

Para afiadir grupos o metagrupos a un autenticador, lo seleccionamos y hacemos doble clic sobre él
o en el menu del proveedor seleccionamos “Detail”:

= Authenticators
m g Edit L, Permissions T E

Id Name 1 Type Comments Priority

2 En H 4,
2 =- Active Direntary Active Dll’e.,.(':}-r“,n'

Ly Detail

S Edit
L, Permissions

B Delete

Una vez dentro del autenticador, seleccionamos la pestafia “Groups” y en “New” seleccionamos

“Group”:
& M Active Directory

Summary

) :
Current groups

Filter
m g Edit T, Export B Delete
Group
Meta group Comments
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Indicaremos el nombre del grupo mediante el campo “Group”, su estado (habilitado o deshabilitado)
y, ademas, podremos asignarlo directamente a uno o varios “Service Pools”.

New group

Group

VDI-Usu-lab1

Comments

State

Enabled -

Service Pools

En algunos autenticadores como “Active Directory”, se realizara una busqueda automatica:

New group

Group

vDI|

VDI-Admins ()

VDI-Usu-lab1 ()
VDIHUsu-lab2 ()
VDI-Usu-lab3 ()

VDI-Usu-lab4 ()

Cancel ok

En otros como “Regex LDAP”, “SAML”, “eDirectory”... sera necesario indicarlo manualmente.
NOTA: En los autenticadores de tipo interno como “Internal Database” e “IP Authenticator”, sera
necesaria la creacion de grupos de forma manual, ya que no conectan con ningun sistema de
autenticacion externo.

Todos los usuarios que pertenezcan a un grupo (de un autenticador en especifico), tendran permitido
el acceso al portal de login de UDS.

Procedimiento de Empleo Seguro:

No autorizar a mas usuarios/grupos, ni asignar mas permisos de los estrictamente necesarios.

Si se desea dar acceso a un solo usuario, €s mejor crear un grupo con ese usuario que dar de alta
al usuario directamente.

Los usuarios alojados en la BBDD interna deben ser los minimos posibles y solo ser utilizados en
caso de pérdida de comunicacion entre el bréker y los autenticadores.




Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

Para la creacién de un metagrupo (grupo formado por varios grupos) seleccionamos la pestafia
“Groups”y en “New” seleccionamos “Meta group”:

Current groups

Group

Meta group

Indicaremos el nombre del metagrupo mediante el campo “Meta group name”, su estado (habilitado
o deshabilitado), el modo de funcionamiento a través del campo “Match mode” y seleccionaremos
los grupos que formaran parte del metagrupo.

New group

Meta group name

All Labs

Comments

State

Enabled -

Match mode

» Al
Selected Groups

VDI-Usu-lab1, VDI-Usu-lab2, VDI-Usu-lab3, VDI-Usu-lab4 v

En la pestana “Users” de un autenticador se iran afnadiendo usuarios de forma automatica cuando
se validen en el portal de login de UDS, siempre que dichos usuarios pertenezcan a grupos existentes
en el autenticador:

& [ % Active Directory

£ Current users
m 2 Edit t, Export B Delete

Username 4 Role  Name Comments  state

ngonzalez@'-.-'c.local User jgonzalez Active




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

Si necesitamos dar de alta usuarios manualmente, para asignar permisos especiales antes de que
estos se conecten por primera vez, pulsaremos sobre "New" y seleccionaremas el usuario, su estado
(habilitado o deshabilitado), el nivel de acceso (campo “Role”). En caso de no usar el autenticador
“Internal Database”, el campo “Groups” lo dejaremos vacio, ya que el sistema automaticamente
debe afiadir al usuario a su grupo de pertenencia (una vez guardado el usuario, podremos editarlo y
comprobar si se ha asignado correctamente a su grupo).

New user

Jsemame

igomez

Real name

Enabled v

Admin -

e Admin: Convierte a un usuario en administrador del entorno, permitiéndole acceder al
apartado de descargas y al panel de control con permisos tanto de lectura como de edicion.

o Staff Member: Permite acceder al apartado de descargas y al panel de control de UDS de
manera limitada en base a los permisos que se le asignen a cada elemento. ( 4.12)

Para asignar permisos a un usuario con el Role de Staff en los diferentes elementos de la
administracion tendremos que ir a cada uno de los elementos y pulsar sobre “Permissions”.

o Enla ventana de permisos, pulsaremos sobre “New permission...” para
grupos/usuarios y seleccionaremos el autenticador y grupo/usuario sobre el que se
aplicara el permiso.

o Tendremos que especificar si este usuario o grupo tendré acceso de lectura sobre el
elemento (“Read Only”) o control total (“Full Access”).

o Los permisos se asignaran directamente sobre cada elemento y se aplicaran
también a sus sub-elementos.

o Los permisos de tipo “Full Access” (“Manage”) solo podran ser aplicados a
elementos que tengan un segundo nivel (“Services”, “Calendars”, “Service Pools”,
etc...).

e User: Solo se le permitira visualizar la ventana de servicios de UDS (este es el rol que se
asignara a un usuario por defecto).

NOTA: Los usuarios de un autenticador “Internal Database” siempre tienen que ser creados
manualmente.

Una vez afiadido el usuario, mediante el boton "Edit" podremos modificarlo.
Para eliminar un usuario, un grupo o metagrupo, lo seleccionamos y pulsamos sobre el boton

"Delete". Si tenemos usuarios registrados en el sistema que pertenecen a un grupo y éste se borra,
los usuarios quedaran sin grupo asignado y no podran validarse en el sistema.
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4.4.1 Creacion de grupos y usuarios "Internal Database”

En un autenticador de tipo "Internal Database" ser4 necesario crear de forma manual grupos de
usuarios que asignaremos a un “Service Pool”.

Accedemos al autenticador "Internal Database" creado previamente y en la pestafia "Groups"
pulsamos sobre "New - Group".

& TN Internal

Summary

Current groups
m g Edit 1, Export B Delete

Group

Meta group

Indicamos el nombre del nuevo grupo, su estado (habilitado o deshabilitado) y ademas podremos
asignarlo directamente a uno o varios “Service Pools”.

New group

Group name

Group-01

Comments

[

olate

Enabled v

Service Pools

Seguiremos el mismo procedimiento Si necesitamos crear un metagrupo.

Una vez tengamos creado el grupo o grupos de usuarios, damos de alta usuarios y los asignamos a
un grupo o varios.

Accedemos al autenticador "Internal Database” creado previamente y en la pestana "Users"
pulsamos sobre "New".
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Summary

£ Current users
Filter

Username Role Name Co

g Edit T, Export i Delete

Indicamos el nombre del nuevo usuario, su estado (habilitado o deshabilitado), el nivel de acceso
(campo “Role”) y una contrasefa. En el campo “Groups”, indicaremos a que grupos pertenecera (de
los grupos existentes podremos seleccionar uno o varios).

New user

Jzer name

User-01

Resal name

Comments

-

olate

Enabled -

Role
User -

------------

Groups

Group-01 -
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4.4.2 Creacion de grupos y usuarios "IP Authenticator"

En un autenticador de tipo "IP Authenticator" sera necesario crear de forma manual grupos de
usuarios. En este caso un grupo serd un rango de IPs, una subred completa o direcciones IP
separadas por comas. En cada caso utilizaremos el siguiente formato:

= Direcciones IP: 300000 XXX XXX XXX Xxx (Por ejemplo: 192.168.11.33,192.168.11.50)
= Subred completa: xxx.xxx. xxx.xxx/x (Por ejemplo: 192.168.11.0/24)

= Rango de direcciones IP: 3 X000 X0 XXX XXX XXX xxx (Por ejemplo: 192.168.11.1-
192.168.11.155)

Accedemos al autenticador “IP Authenticator” creado previamente y en la pestafna "Groups"
pulsamos sobre "New-Group".

«cPwr

Current groups

Filter
m 2 Edit T, Export B Delete
Group
Meta group Comments

Indicamos un rango de IPs, una subred completa o direcciones IP separadas por comas (campo “IP
Range”) y su estado (habilitado o deshabilitado). Ademas, podremos asignarlo directamente a uno o
varios “Service Pools”.

New group

IP Range
192.168.11.0/24|

Comments

Ciata

Enabled v

Service Pools
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Cuando un usuario seleccione este autenticador en el portal de login de UDS (o sea el autenticador
por defecto), se realizara una comprobacion de la direccion IP de su cliente de conexién. Si esta
direccion estd dentro del rango indicado en el grupo (campo “IP Range”), le validara

automaticamente.

UDS Enterprise

Internal

Una vez el usuario sea validado en el portal de login de UDS, su direccion IP se registrara
automaticamente a la pestafia "Users".

cPr

# Edit Ty Export B Delete Filter

Username Role Name Comments state Last access

D 192168.11.2 User 192168.11.2 Active pchay B |

Si necesitamos cambiar su estado (habilitado o deshabilitado) o el nivel de acceso (campo “Role”),
lo seleccionaremos y pulsaremos sobre “Edit”.

Edit user 192.168.11.2
192.168.11.2
Enabled -

User

192.168.11.0/24 -
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4.5 OS Managers

Un "OS Manager" es un gestor de S.0O. que inicia un tipo de servicio configurado previamente.

El Actor UDS, alojado en el escritorio virtual o servidor de aplicaciones, es el encargado de la
interaccion entre el S.0. y el servidor UDS en base a las configuraciones o tipo del "OS Manager"

asignado.

Podremos dar de alta tantos "OS Managers" como necesitemos en la plataforma UDS Enterprise.

Se puede elegir entre diferentes tipos en base a las necesidades de los servicios a desplegar.

0S Managers

m g Edit 2 Permis:

6 Linux OS Manager

6 Linux Random Password 0S Manager
== RDS 0S Manager

=- Windows Basic 0S5 Manager

=- Windows Domain OS Manager

=- Windows Random Password 05 Manager -

NOTA:

Cualquier tipo de servicio desplegado en UDS requerira de un * ” excepto cuando
utilizemos el proveedor “ ”

Procedimiento de Empleo Seguro:

Sea muy conservador con las acciones a realizar por el OS Manager, este puede permitir crear mas
servicios de los necesarios 0 dejar en modo legacy servicios ya en desuso.

Para muchas de las acciones el OS Manager necesita permisos muy especiales, incluso de
administrador, para ejecutar sus acciones. No utilice al usuario “Administrador” del Sistema Operativo
en los OS Manager, cree usuarios especificos con los permisos justos de administracion para este
fin, de tal manera que sea facil revocar los permisos dados a este usuario asignado a un OS Manager.
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4.5.1 Linux

Un "Linux OS Manager" se utiliza para escritorios virtuales basados en sistemas Linux. Realiza las
tareas de renombrado y el control de sesiones en los escritorios virtuales.

0S Managers
m # Edit 2 Permist

0 Linux OS Manager

0 Linux Random Password 0S Manager
== RDS OS Manager

=- windows Basic OS Manager

=- Windows Domain OS Manager

=- Windows Random Password 0S Manager

En un “Linux OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Logout Action: Indicaremos la accién que realizara UDS sobre el escritorio virtual cuando se cierre
la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema no realizarda ninguna accién sobre él. Al volver a
conectarse se le asignara el mismo escritorio con el que previamente habia estado
trabajando. Si se realiza una nueva publicacion del “Service Pool”, cuando el usuario cierre
sesion se eliminara su escritorio virtual y se conectara a uno nuevo generado en la nueva
version.

= Remove service (escritorio virtual no persistente): Cuando un usuario cierre sesién en el
escritorio virtual, el sistema lo eliminara. Al volver a conectarse se le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual persistente): Cuando
un usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna accién sobre
él. Al volver a conectarse se le asignara el mismo escritorio con el que previamente habia
estado trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario
cierre sesion se mantendra asignado su escritorio virtual y Unicamente se eliminar4 cuando
el administrador asi lo indique.
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Max. Idle time: Tiempo méximo (indicado en segundos) de inactividad en el escritorio virtual.
Cumplido este tiempo el Actor UDS cerrara la sesion automaticamente en el escritorio. Valores
negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags
Tags for this element

Name *

Linux non-persistent

Comments

Comments for this element

Logout Action

Remove service -

Max.Idle time *

3600

Discard & close E

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la sesion de un
usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”, cuando se cumpla la fecha
fin del calendario asignado al servicio el sistema desconectara al usuario de dicho servicio, si esta a
“No”, el sistema no desconectara al usuario, pero si se este se desconecta, cierra sesion o incluso
se corta la conexion, ya no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® ves

Discard & close
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4.5.2 Linux Random Password

Un "Linux Random Password OS Manager" se utiliza para escritorios virtuales basados en
sistemas Linux y que requieren de un nivel superior de seguridad en el acceso del usuario. Realiza
las tareas de renombrado, control de sesiones y cambio de password de un usuario local existente
en los escritorios virtuales.

0S Managers

{\ Linux 0s Manager

{\ Linux Random Password OS Manager

== RDS 0S Manager
=- Windows Basic 0OS Manager
=- Windows Domain OS Manager

=- Windows Random Password 0S Manager

Mediante su utilizacion, se asigna un password aleatorio a un usuario local existente durante la
configuracién de cada nuevo escritorio virtual desplegado, proporcionando asi un mayor nivel de
seguridad en el acceso.

En un “Linux Random Password OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Account: Nombre de un usuario local existente en el escritorio virtual al que UDS cambiard la
contrasefia por una aleatoria autogenerada.

Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual cuando se cierre
la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema no realizara ninguna accién sobre él. Al volver a
conectarse se le asignard el mismo escritorio con el que previamente habia estado
trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario cierre
sesion se eliminara su escritorio virtual y se conectara a uno nuevo generado en la nueva
version.




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

* Remove service (escritorio virtual no persistente): Cuando un usuario cierre sesién en el
escritorio virtual, el sistema lo eliminara. Al volver a conectarse se le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual persistente): Cuando
un usuario cierre sesién en el escritorio virtual, el sistema no realizara ninguna accion sobre
él. Al volver a conectarse se le asignara el mismo escritorio con el que previamente habia
estado trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario
cierre sesion se mantendra asignado su escritorio virtual y inicamente se eliminaré cuando
el administrador asi lo indique.

Max. Idle time: Tiempo méximo (indicado en segundos) de inactividad en el escritorio virtual.
Cumplido este tiempo el Actor UDS cerrara la sesion automaticamente en el escritorio. Valores
negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags
Tags for this element

Name *

Linux non-persistent random

Comments

Comments for this element

Account *

user

Logout Action

Remove service v

Max.Idle time *

7200

Discard & close m

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la sesion de un
usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”, cuando se cumpla la fecha
fin del calendario asignado al servicio el sistema desconectara al usuario de dicho servicio, si esta a
“No”, el sistema no desconectara al usuario, pero si se este se desconecta, cierra sesion o incluso
se corta la conexién, ya no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® ves

Discard & close
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4.5.3 RDS

Un "RDS OS Manager" se utiliza para configurar un “Service Pool” que facilite sesiones de
aplicaciones virtuales Windows a usuarios.

0S Managers
m p Edit 2, Permis:

{\ Linux OS Manager

{\ Linux Random Password 0S Manager

== RDS 0OS Manager

=- Windows Basic 0S Manager

=- windows Domain 0S Manager

=- Windows Random Password 0S5 Manager

En un “RDS OS Manager” los parametros minimos a configurar son:

Name: Nombre del "OS Manager".

Max. Sesién time: Tiempo maximo que permanecera registrada la sesion del usuario de una
aplicacion en la pestafa de servicios asignados de un “Service Pool” expresado en horas (0 =
ilimitado). En ninguin caso finalizara la sesion de la aplicacion del usuario.

New OS Manager

Tags
Tags for this element

Mame *

RDS

Comments

Comments for this element

Max. session time *

24

Discard & close m
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4.5.4 Windows Basic

Un "Windows Basic OS Manager" se utiliza para escritorios virtuales basados en sistemas Windows
gue no forman parte de un dominio AD. Realiza las tareas de renombrado y el control de sesiones
en los escritorios virtuales.

0OS Managers

{\ Linux OS Manager

0 Linux Random Password 05 Manager

== RDS OS Manager

=- windows Basic 0S5 Manager

=- windows Domain 0S Manager

=- Windows Random Password OS Manager

En un “Windows Basic OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual cuando se cierre
la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema no realizarda ninguna accién sobre él. Al volver a
conectarse se le asignard el mismo escritorio con el que previamente habia estado
trabajando. Si se realiza una nueva publicacion del “Service Pool”, cuando el usuario cierre
sesion se eliminara su escritorio virtual y se conectara a uno nuevo generado en la nueva
version.

* Remove service (escritorio virtual no persistente): Cuando un usuario cierre sesién en el
escritorio virtual, el sistema lo eliminara. Al volver a conectarse se le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual persistente): Cuando
un usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna accién sobre
él. Al volver a conectarse se le asignard el mismo escritorio con el que previamente habia
estado trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario
cierre sesion se mantendra asignado su escritorio virtual y Gnicamente se eliminara cuando
el administrador asi lo indique.
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Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio virtual.
Cumplido este tiempo el Actor UDS cerrara la sesion automaticamente en el escritorio. Valores
negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags
Tags for this element

Name *

Windows basic non-persistent

Comments

Comments for this element

Logout Action

Remove service -

Max.ldle time *

3600

Discard & close E

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la sesion de un
usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”, cuando se cumpla la fecha
fin del calendario asignado al servicio el sistema desconectara al usuario de dicho servicio, si esta a
“No”, el sistema no desconectara al usuario, pero si se este se desconecta, cierra sesién o incluso
se corta la conexion, ya no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® ves

Discard & close
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4.5.5 Windows Domain

Un "Windows Domain OS Manager" se utiliza para escritorios virtuales basados en sistemas
Windows que forman parte de un dominio AD. Realiza las tareas de renombrado, inclusion a un
dominio AD y el control de sesiones en los escritorios virtuales.

OS Managers
m J Edit 2 Permist

{\ Linux OS Manager

{\ Linux Random Password OS Manager

== RDS 0S Manager

=- windows Basic 0S Manager

=- Windows Domain 0S Manager

=- Windows Random Password 0S Manager

En un “Windows Domain OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Domain: Nombre del dominio AD al que se unirdn los escritorios virtuales. Se requiere utilizar el
formato FQDN (Por ejemplo: vc.local), no esta soportado NetBIOS.

Account: Nombre de usuario con permisos para unir maquinas al dominio.
Password: Contrasefa del usuario del campo “Account”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

OU: Unidad organizativa donde se registraran los escritorios virtuales (si no se indica ninguna los
escritorios se registraran en la OU por defecto “Computers”). El formato de OU admitido es:

OU=nombre_OU_ultimo_nivel,OU=nombre_OU_primer_nivel,DC=nombre_dominio,DC=extension_dominio
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Para evitar errores en la introduccion del formato se recomienda consultar el atributo
“‘distinguishedName” en las propiedades de la OU.

| General | Managed By | Object | Securty | COM- | Attribute Editor

Attributes:
Aftribute Value |~
adminDisplayName <not set>
businessCategory <not set> =
c <not set> o
cn <not set>
co <not set>
countryCode <not set>
defaultGroup <not set>
description <not set>
desktopProfile <not set>
destinationindicator <not set>
displayName <not set>
displayNamePrintable  <not set>
distinguishedName 0U=UDS,0U=VDI DC=vcable DC=local
dSASignature <not set> [
<1 m l [>]
[ Ex |
[0k ][ Gmod || o |[ Web |

Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual cuando se cierre
la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema no realizara ninguna accién sobre él. Al volver a
conectarse se le asignard el mismo escritorio con el que previamente habia estado
trabajando. Si se realiza una nueva publicacion del “Service Pool”, cuando el usuario cierre
sesion se eliminara su escritorio virtual y se conectara a uno nuevo generado en la nueva
version.

» Remove service (escritorio virtual no persistente): Cuando un usuario cierre sesién en el
escritorio virtual, el sistema lo eliminara. Al volver a conectarse se le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual persistente): Cuando
un usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna accién sobre
él. Al volver a conectarse se le asignaréd el mismo escritorio con el que previamente habia
estado trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario
cierre sesion se mantendra asignado su escritorio virtual y Gnicamente se eliminara cuando
el administrador asi lo indique.
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Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio virtual.
Cumplido este tiempo, el Actor UDS cerrarda la sesién automaticamente en el escritorio. Valores
negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags
Tags for this element

Name *

Windows domain non-persistent

Comments

Domain *

vc.local

Account *

administrator

Password *

------------

ou
ou=UDS,ou=VDI,dc=vc,dc=local

Logout Action

Remoave service -

Max.Idle time *

7200

Discard & close E

o Advanced:

Machine Group: Indica a qué grupo de maquinas de un AD se afiadiran los escritorios virtuales
generados por UDS.

Machine clean: Si esta habilitado, UDS eliminara los registros de los escritorios virtuales en la OU
indicada una vez el escritorio se elimine. Es necesario que el usuario indicado en el campo “Account”
tenga permisos para realizar dicha accion sobre la OU indicada.

Server Hint: En caso de existir varios servidores AD, se dard una indicacion sobre cudl usar
preferiblemente.
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Use SSL: Si esta habilitado, se utilizard conexién SSL contra el servidor AD.

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la sesion de un
usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”, cuando se cumpla la fecha
fin del calendario asignado al servicio el sistema desconectara al usuario de dicho servicio, si esta a
“No”, el sistema no desconectara al usuario, pero si se este se desconecta, cierra sesién o incluso
se corta la conexion, ya no podra volver a conectar.

New OS Manager

Main Advanced

Machine Group

Group to which add machines on creation. If empty, no group will be used.

Machine clean

O ves

Server Hint

In case of several AD servers, which one is preferred

Use SSL

® ves

Calendar logout

® ves
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4.5.6 Windows Random Password

Un "Windows Random Password OS Manager" se utiliza para escritorios virtuales basados en
sistemas Windows y que requieren de un nivel superior de seguridad en el acceso del usuario.
Realiza las tareas de renombrado, control de sesiones y cambio de password de un usuario local
existente en los escritorios virtuales.

0S Managers
m g Edit 2 Permis:

{\ Linux 0s Manager

{\ Linux Random Password OS Manager
== RDS 0S Manager

=- Windows Basic 05 Manager

=- Windows Domain 0S Manager

=- Windows Random Password OS Manager

Mediante su utilizacion, se asigna un password aleatorio a un usuario local existente durante la
configuracion de cada nuevo escritorio virtual desplegado, proporcionando asi un mayor nivel de
seguridad en el acceso.
En un “Windows Random Password OS Manager” los parametros minimos a configurar son:

o Main:

Name: Nombre del "OS Manager".

Account: Nombre de un usuario local existente en el escritorio virtual al que UDS cambiara la
contrasefia por una aleatoria autogenerada.

Password: Password del usuario del campo “Account”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.
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Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual cuando se cierre
la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema no realizard ninguna accién sobre él. Al volver a
conectarse se le asignard el mismo escritorio con el que previamente habia estado
trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario cierre
sesion se eliminara su escritorio virtual y se conectara a uno nuevo generado en la nueva
version.

* Remove service (escritorio virtual no persistente): Cuando un usuario cierre sesién en el
escritorio virtual, el sistema lo eliminara. Al volver a conectarse se le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual persistente): Cuando
un usuario cierre sesion en el escritorio virtual, el sistema no realizard ninguna accién sobre
él. Al volver a conectarse se le asignara el mismo escritorio con el que previamente habia
estado trabajando. Si se realiza una nueva publicacién del “Service Pool”, cuando el usuario
cierre sesion se mantendra asignado su escritorio virtual y Gnicamente se eliminara cuando
el administrador asi lo indique.

Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio virtual.
Cumplido este tiempo el Actor UDS cerrara la sesion automaticamente en el escritorio. Valores
negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags
Tags for this element

Mame *

Windows non-persistent random

Comments

Comments for this element

Account *

user

Password *

........... @,
Logout Action

Remove service -
Max.Idle time *

5400

Péagina 276 de 402




Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la sesion de un
usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”, cuando se cumpla la fecha
fin del calendario asignado al servicio el sistema desconectara al usuario de dicho servicio, si esta a
“No”, el sistema no desconectara al usuario, pero si se este se desconecta, cierra sesién o incluso
se corta la conexion, ya no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® Ves

Discard & close
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Para poder realizar la conexion a los escritorios y a las aplicaciones virtuales es necesario crear
“Transports”. Son aplicaciones que seran ejecutadas en el cliente de conexién y se encargaran de
proveer acceso al servicio implementado.

Dependiendo del tipo de escritorio virtual que configuremos, la ubicacion y forma desde la que nos
conectemos a nuestros escritorios virtuales, necesitaremos crear diferentes tipos de transportes.

El cliente de conexion y el escritorio/servidor de aplicaciones deberan tener instalado el protocolo de
conexion (cliente — servidor) que se utilice en el transporte para un correcto funcionamiento del
transporte.

Para acceder al apartado “Transports”, nos situaremos sobre el apartado “Conectivity” vy
seleccionamos “Transports”. Actualmente estan disponibles los siguientes:

. Directos:
Direct  » | [~ NICEDCV
Tunneled » m NoMachine Protocol
1|
H RODP
u
Priority| I RDS for vApps
# SPICE
@ URL Launcher
' @ X2Go
. Tunelizados:

HTMLS RDP

HTML5 RDS for vApps

NICE DCV
MoMachine Protocol

S|
S
! HTMLS SSH
€
!
&

PColP Cloud Access
E® ppp

=- RDS for vApps

#® SPICE

@ X2Go

Los "Transports" que estan indicados como "direct" los utilizaremos para accesos de usuarios a
escritorios y aplicaciones virtuales desde una LAN interna, VPN, LAN Extension, etc...
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Los "Transports" que estan indicados como "Tunneled" los utilizaremos para accesos de usuarios
a escritorios y aplicaciones virtuales desde una WAN. Estos "Transports" se apoyaran en el servidor
UDS Tunnel para realizar la conexion.

El "Transport" HTML5 podremos utilizarlo para accesos de usuarios a servicios desde todo tipo de
accesos (LAN, WAN, etc...). Este "Transport" utiliza el servidor UDS Tunnel para realizar la conexion
contra los escritorios y aplicaciones virtuales.

NOTA: Si necesitamos acceder desde una red que no es nuestra LAN, tendremos que utilizar los
transportes tunelizados, los cuales deberan tener indicada la direccién IP publica del servidor UDS-
Tunnel. El servidor tunnel utilizar4 dos puertos dependiendo del servicio a ofrecer. Cuando sea una
conexioén via HTML5, usaremos el puerto 10443 y cuando sea cualquier conexiéon tunelizada (RDP,
RDS, X2Go, etc...) utilizara el puerto 443.

Procedimiento de Empleo Seguro:

UDS Enterprise configura las acciones que un “cliente” que se conecta a través de él puede realizar
en el “servidor”

En cualquier caso, cuando instale y/o habilite el protocolo en el “servidor” acote las acciones que se
pueden realizar desde el “cliente”.

De esta manera evitara que un “cliente” mal intencionado y no gestionado por UDS que consiga
acceder a un “servidor” mal protegido por las politicas de red pueda realizar en él.
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4.6.1 NICE DCV (direct)

Un transporte “NICE DCV” (direct) permite que los usuarios accedan a escritorios Windows, Linux
mediante el protocolo NICE DCV. Es necesario que tanto los clientes de conexion como los
escritorios tengan instalado y habilitado el software de NICE DCV.

W Transports
m 2 Edit 2, Permi

Direct 4 {-» NICE DCV

Tunneled » m NoMachine Protocol
| m
= RDP
== RDS for vApps
. & sPiCE

@ URL Launcher

l X2Go

En un transporte “NICE DCV” (direct) los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el
gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Port: puerto de escucha de NICE DCV

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacién de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.
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Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
< Main Credentials Display Ad >
Tags

Tags for this element

Name *

NICE

Comments

Comments for this element

Priority *

1

Port
8443

Metwork access

® ves

MNetwaorks

Networks associated with this transport. If No network selected, will mean "all net.. ~

Allowed Devices

Linux, Mac, Windows -

Service Pools

Currently assigned services pools v
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o Credentials:

Empty creds: si esta en “Yes”, cuando realicemos la conexion con el servicio nos pedira las
credenciales de acceso al escritorio virtual, en caso de estar en “No” se redirigiran las credenciales
introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizard para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta en “No”, o pedira credenciales para indicarlas de forma
manual si esta a “Yes”.

Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New Transport
< Main Credentials Display Ad >

Empty creds
B No
Username

If not empty, this username will be always used as credential

Password

If not empty, this password will be always used as credential ®

Discard & close m

Full screen: Indica si la conexién con el servicio se realiza a pantalla completa.

o Display:

Multiple monitors: Indica si en la conexion con el servicio se utilizardn varios monitores.

New Transport

< Credentials Display Advanced >

Full screen

2 No

Multiple monitors

2 No

Discard & close m
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o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

< Credentials Display Advanced >
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.2 NoMachine Protocol (direct)

Un transporte "NoMachine Protocol" permite que los usuarios accedan a escritorios Windows, Linux
y MacOS mediante el protocolo NoMachine (es necesario que tanto los clientes de conexibn como
los escritorios tengan instalado el software NoMachine).

Direct » _(_, NICE DCV

Tunneled » m NoMachine Protocol

1 |

n RDP

== RDS for vApps
# SPICE

Q URL Launcher

& X2Go

En un transporte “NoMachine Protocol" los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el
gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Listening port: Puerto de escucha del software NoMachine.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde este accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IPs indicadas en el apartado “Networks” de la

seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.
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Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
4 Main Parameters Credentials Ad >
Tags

Tags for this element

Mame *

NoMachine

Comments

Comments for this element

Priority *

1

Listening port
4000

Network access

® Ves

MNetworks

MNetworks associated with this transport. If No network selected, will mean "all net... -

Allowed Devices

Linux, Mac, Windows -

Service Pools

Currently assigned services pools -
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o Parameters:

Use UDP traffic for multimedia: Permite indicar si se utilizara el protocolo UDP en el trafico
multimedia.

Window Size: Indica el tamafo de la ventana en la conexién al servicio.

New Transport

4 Main Parameters Credentials Ad >

Use UDF traffic for multimedia

® ves

W A Sl
Window Size

Normal window -

Discard & close Save

o Credentials:

Empty creds: si esta en “Yes”, cuando realicemos la conexion con el servicio nos pedira las
credenciales de acceso al escritorio virtual. En caso de estar en “No”, se redirigiran las credenciales
introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta en “No”, o pedira credenciales para indicarlas de forma
manual si esta en “Yes”.

Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New Transport
< Main Parameters Credentials Ad >
Empty creds
I No
Username
If not empty, this username will be always used as credential
Password
If not empty, this password will be always used as credential ©
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o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios

transportes.
New Transport
< Parameters Credentials Advanced >
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.3 RDP (direct)

Un transporte “RDP” (direct) permite que los usuarios accedan a escritorios Windows/Linux mediante
el protocolo Remote Desktop Protocol (RDP). Es necesario que tanto los clientes de conexion como
los escritorios tengan instalado y habilitado RDP (en el caso de escritorios Linux, se debera utilizar

XRDP).
m g Edit 2 Per

Direct 4 _l:_a NICE DCV

Tunneled » NoMachine Protocol

1|
= RDP

== RDS for vApps
& SPICE

@ URL Launcher

l X2Go

En un transporte “RDP” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccién “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools”
creados previamente.
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New Transport
< Main Credentials Parameters >
Tags

Tags for this element

Name *

RDP Direct

Comments

Priority *

1

Network access

® ves

Networks

Metworks associated with this transport. If No network selected, will m... «

Allowed Devices

Linux, Windows -

Service Pools

Currently assigned services pools v

4 3

Discard & close E
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o Credentials:
Empty creds: Si esta en “Yes”, cuando realicemos la conexién con el servicio nos pedira las
credenciales de acceso al escritorio virtual. En caso de estar en “No”, se redirigiran las credenciales
introducidas en el portal de login de UDS.
Username: Nombre de usuario que se utilizard para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta en “No”, o pedira credenciales para indicarlas de forma
manual si esta en “Yes”.
Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport
< Main Credentials Parameters >
Empty creds
» No
Username
user
Password
ssssssasaEEn @

Without Domain

» No

Domain

Discard & close m
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o Parameters:
Allow Smartcards: Habilita la redirecciéon de Smartcards.
Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccion de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante una sesion
activa.
o Allow any drive: Se redireccionan todas las unidades.
Force drives: Fuerza la redireccién de unidades concretas. Se pueden indicar varias separadas por
comas. (Ej: F;,G:).

Allow Serials: Habilita la redireccién de puertos serie.

Enable clipboard: Si esta activado permitira copiar/pegar entre el cliente de conexién y el escritorio
Enable Sound: Si esta activado permitira la redireccion del audio del escritorio al cliente de conexion.

Enable webcam: Si estd activado permitird la redireccion de camaras web entre el cliente de
conexioén y el escritoiro.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

RDP Port: Puerto de conexidon contra el servidor RDP

New Transport

4 Credentials Parameters Display LinuxC »
Allow Smartcards

B No
Allow Printers

B No

Local drives palicy

Allow any drive -

Force drives

Use comma separated values, for example "C:,D:". If drives palicy is disallowed, this will

Allow Serials
B No

Enable clipboard

® Ves

Enable sound
® ves
Enable webcam
B No
Credssp Support

® ves

RDP Port *
3389
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o Display
Screen Size: Determina el tamafio de la ventana del escritorio.
Color depth: Indica la profundidad del color.
Wallpaper/theme: Muestra el fondo de escritorio.
Multiple monitors: Permite el uso de varios monitores.
Allow Desk. Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes.

Connection Bar: Permite habilitar o deshabilitar la barra de conexion.

New Transport

€ entials Parameters Display Lir »
Screen Size
Full screen v
Color depth
24 -

Wallpaper/theme

B No

Multiple monitors

B No

Allow Desk.Comp.

® ves

Font Smoothing

® ves

Connection Bar

® ves
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o Linux Client (solo aplica a clientes de conexién Linux):
Multimedia sync: Habilita el parametro multimedia en el cliente FreeRDP.
Use Alsa: Habilita el uso de audio a través de Alsa.
Printer string: ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"
("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact name of the

printer driver in Windows).

Smartcard string: ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente FreeRDP (si se
indican varios, hay que separalos por espacios). Se aplicaran al establecer la conexion con el
escritorio.

New Transport
4 Parameters Display Linux Client Mo»

Multimedia sync
B No
Use Alsa
B No

Printer string

If printer is checked, the printer string used with xfreerdp client

Smartcard string

If smartcard is checked, the smartcard string used with xfreerdp client

Custom parameters

/gfx:rfx /drivemedia,/media /smartcard

Discard & close m

NOTA:

En captura se indican algunos parametros importantes como ejemplo: /gfx:rfix mejora mucho la
calidad del video y audio, /drive:media,/media permite redireccionar las unidades locales conectadas
en el cliente de conexion, /smartcard permite redireccionar una smartcard. ..
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o Windows Client (solo aplica a clientes de conexion Windows):

Custom parameters: Lista donde se podran afadir pardmetros a la conexion RDP.

New Transport

< Credentials Parameters Display Linux Client Windows Client N>

Custom parameters

Discard & close m

o Mac OS X (solo aplica a clientes de conexién MacOS):

Allow Microsoft Rdp Client: Permite utilizar el cliente RDP de Microsoft en lugar del cliente
FreeRDP. Para poder utilizarlo, tiene que estar habilitada y ademas no tiene que estar instalado el
cliente FreeRDP en el equipo cliente de conexion MacOS.

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente FreeRDP (si se

indican varios, hay que separarlos por espacios). Se aplicaran al establecer la conexién con el
escritorio.

New Transport

[4 Display Linux Client Windows Client Mac 05 X

Allow Microsoft Rdp Client
» No
Custom parameters

f not empty, extra parameter to include for Mac 0S X Freerdp Client (for example /usb:id,dev:054c:0

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios

transportes.
New Transport
L4 Linux Client Mac 0S8 X Advanced >
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.4 RDS For vApps (direct)

Un transporte “RDS for vAPPs" (direct) permite que los usuarios accedan a aplicaciones virtuales
Windows mediante RemoteAPP. Los clientes de conexion pueden ser sistemas Windows o Linux.

Un cliente de conexion Windows debe disponer de RemoteAPP para abrir aplicaciones virtuales. Un
cliente de conexion Linux debe disponer del paquete freerdp2 para abrir aplicaciones virtuales.

¥ Transports

Direct  » | (- NICEDCV

Tunneled » m NoMachine Protocol

1
= RDP

== RDS for vApps

& SPICE

@ URL Launcher

El X2Go

En un transporte “RDS for vAPPs" (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde este accediendo y la red indicada en el campo “Networks”

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccién “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados, si no hay
ninguno marcado no se realiza filtrado.
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Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
£ Main Credentials Parameters >
Tags

Tags for this element

Name *

RDS Direct

Commentis

Priority *

1

Network access

® ves

Networks

Networks associated with this transport. If No network selected, will .. =

Allowed Devices

Linux, Windows -
Service Pools
Currently assigned services pools -
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o Credentials:

Empty creds: Si esta en “Yes”, cuando realicemos la conexién con el servicio nos pedira las
credenciales de acceso a la aplicacion virtual. En caso de estar en “No”, se redirigiran las
credenciales introducidas en el portal de login de UDS.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

4 Main Credentials Parameters  »

Empty creds

P No

Without Domain

B No

Domain
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o Parameters:
Allow Smartcards: Habilita la redirecciéon de Smartcards.

Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccién de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante una sesion
activa.
o Allow any drive: Se redireccionan todas las unidades.
Force drives: Fuerza la redireccién de unidades concretas. Se pueden indicar varias separadas por
comas. (Ej: F:,G:).
Allow Serials: Habilita la redireccion de puertos serie.

Enable clipboard: Si esta activado permitird copiar/pegar entre el cliente de conexiéon y la aplicacion
virtual.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

Enable Sound: Si est4 activado permitira la redireccion del audio de la aplicacion virtual al cliente
de conexion.

Enable webcam: Si esta activado permitird la redireccion de camaras web entre el cliente de
conexioén y la aplicacion virtual
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New Transport

< Main Credentials Parameters D >

Allow Smartcards
» No

Allow Printers
» No

Local drives policy
Allow any drive -

Force drives

Use comma separated values, for example "C:,D:". If drives policy is disallowed, this will

Allow Serials

» No

Enable clipboard

@ ves

Credssp Support

P Ves

Enable sound

P Yes

Enable webcam

» No
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Color depth: Indica la profundidad del color.
Windows state: Indica el modo de ventana en la que iniciara la aplicacion.

Font Smoothing: Activar suavizado de fuentes.

New Transport

£ Parameters Display Linux Client Advanced »
Color depth
24 -
Window state
Normal -
Font Smoothing

® Ves

Discard & close E

Execute as shell: Ejecuta una aplicacion en modo sesién ofreciendo una mejor visualizacion.

o Linux Client:

Multimedia sync: Habilita el parametro multimedia en freerdp.

Use Alsa: Habilita el uso de audio a través de Alsa.

Printer string: Ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"

("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact name of the

printer driver in Windows).

Smartcard string: Ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente FreeRDP. Se
aplicaran al establecer la conexién con la aplicacién virtual.
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New Transport
€ ters Display Linux Client Advanced >

Execute as shell
® Ves
Multimedia sync
» No

Use Alsa

P No

Printer string

If printer is checked, the printer string used with xfreerdp client

Smartcard string
If smartcard is checked, the smaricard string used with xfreerdp client

Custom parameters

/t"vAPPs" /dynamic-resolution +toggle-fullscreen

Discard & close m
NOTA:

En captura se indican algunos parametros importantes como ejemplo: /t:"nombre_aplicacion” permite
forzar un titulo a la ventan (si no se indica, el nhombre sera el del pool de servicios), /dynamic-
resolution +toggle-fullscreen permite maximizar la ventana de la aplicacion...

o Advanced:

RDP Port: Puerto de conexion contra el servidor RDP.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

< Main Credentials Parameters Advanced

RDP Port *
3389

Label
Metapool transport label (only used on metapool transports grouping)
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4.6.5 SPICE (direct)

Un transporte “SPICE” (direct) permite que los usuarios accedan a escritorios Windows/Linux
mediante el protocolo “SPICE”. Es necesario que los clientes de conexion tengan instalado el cliente
“SPICE” (Virt-Manager).

El transporte “SPICE” solo es posible utilizarlo con un proveedor de servicios de tipo oVirt/Red Hat
Enterprise Virtualization (RHV) y OpenNebula.

¥ Transports

Direct » L~ NICEDCY
Tunneled » m NoMachine Protocol
| m
= RDP
== RDS for vApps
| ® spice

@ URL Launcher

E X2Go

En un transporte “SPICE” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Certificate: Certificado generado en ovirt-engine/RHV-manager o en OpenNebula. Es necesario
para conectar con los escritorios (normalmente alojado en /etc/pki/ovirt-engine/certs/ca.cer ).

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.
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Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

New Transport

Main Advanced

Tags
Tags for this element

MName *

SPICE Direct

Comments

Comments for this element

Priority *

1

Certificate

Metwork access

® ves

Metworks

MNetworks associated with this transport. If No network se...

Allowed Devices

Linux, Windows -
Service Pools
Currently assigned services pools -

Discard & close m
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o Advanced:
Fullscreen Mode: Habilita la pantalla completa en la conexion con el escritorio.
Smartcard Redirect: Habilita la redireccion de smartcards en el escritorio.
Enable USB: Permite la redireccién de dispositivos conectados a un puerto USB.
New USB Auto Sharing: Permite la redireccion de dispositivos PnP conectados a un puerto USB.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

Main Advanced

Fullscreen Mode

B No
Smartcard Redirect
B No

Enable USB

P No

New USB Auto Sharing

B No
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close
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4.6.6 URL Launcher (direct)

Un transporte “URL Launcher” (direct) permite que los usuarios accedan a una URL especifica que
se ejecutara en el navegador (el configurado por defecto) de su equipo cliente de conexion.

P Transports

Direct  » | - NICEDCV

Tunneled » m NoMachine Protocol
[ mm
n RDP
== RDS for vApps
. #& sPIcE

@ URL Launcher

ll X2Go

En un transporte “URL Launcher” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el
gue se utilice por defecto al pulsar sobre la imagen de un servicio.

URL Pattern: URL que iniciara el navegador cuando se acceda al servicio. Se puede utilizar _IP_
para enviar la direccion IP especificada en el campo “Machine IP” del servicio base de tipo “Static
Single IP” o también se puede usar _USER _para enviar el nombre del usuario que ha iniciado el
servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccién “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.
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Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados
previamente.

New Transport

Main Advanced

Tags
Tags for this element

Mame *

Web UDS

Comments

Comments for this element

Priority *

1

URL Pattern *
https://www.udsenterprise.com

MNetwork access

® ves

Networks

Networks associated with this transport. If No network selected, will mean "all netw... -

Allowed Devices

If empty, any kind of device compatible with this transport will be allowed. Else, only... =

Service Pools

Currently assigned services pools -

Discard & close
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o Advanced:

Force new HTML Window: Si esta habilitado, la URL indicada en el campo “URL Pattern” se iniciara
en una nueva pestafa del navegador

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios

transportes.

New Transport

Main Advanced
Force new HTML Window
® ves
Label
Metapool transport label (only used on metapool transports grouping)
Discard & close

NOTA:

Para publicar un pool de servicios y asociar este transporte, se recomienda usar el tipo de proveedor
de servicios “Static IP Machine Provider” con un servicio base de tipo “Static Single IP”.
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4.6.7 X2Go (direct)

Un transporte “X2Go” (direct) permite que los usuarios accedan a escritorios y aplicaciones Linux
mediante el software “X2Go”.

Es necesario que tanto los clientes de conexion (cliente) como los escritorios 0 servidor VAPPs
(servidor) tengan instalado y habilitado “X2Go”.

W Transports

Direct » _{_, NICE DCV

Tunneled » mNOMachineProtocol
1 |
= RDP
1 |
Priority I RDS for vApps
& SPICE

@ URL Launcher

B X2Go

En un transporte “X2Go” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la

seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.
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Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados
previamente.

New Transport

< Main Credentials Parameters >

Tags
Tags for this element

Name *

X2Go Direct

Comments

Comments for this element

Priority *

1

Metwork access

O ves

Networks

Networks

associated with this transport. If No network selected, will ... -

Allowed Devices

Linux, Windows -
Service Pools
Currently assigned services pools -
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o Credentials:
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio.

New Transport

< Main Credentials Parameters >

Username

If not empty, this username will be always used as credential

Discard & close m

o Parameters:
Screen size: Resoluciéon de la ventana de conexion.

Desktop: Seleccion del gestor de escritorio (xfce, Mate, Gnome, etc...) o virtualizacion de
aplicaciones Linux (UDS VvAPP).

VAPP: Ruta de ejecucién de la aplicacién a virtualizar (solo aplica si en el parametro “Desktop” esta
seleccionado “UDS vVAPP”).

Enable sound: Habilitar sonido.
Redirect home folder: Redireccionar el /home del usuario.

Speed: Optimizacion de la conexion.



Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

New Transport

4 Credentials Parameters Advanced >

Screen size

Full Screen d

Desktop

Xfce -

VAPP
If UDS vAPP is selected as "Desktop”, the FULL PATH of the app to be exe

Enable sound

® ves

Redirect home folder

B No
Speed

LAN hd
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o Advanced:
Sound: Seleccion del tipo de servidor de sonido.
Keyboard: Idioma del teclado.
Pack: Método utilizado para comprimir imagenes.
Quality: Calidad de la imagen (0-9).

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

£ Credentials Parameters Advanced >

Sound

Pulse -

Keyboard
es

Pack
16m-jpeg

Quality *

6

Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.8 HTML5 RDP (tunneled)

Un transporte "HTML5 RDP" permite acceso a escritorios Windows y Linux mediante el protocolo
RDP a través de un navegador web que soporte HTML5 (para escritorios Linux es necesario que las
maquinas tengan instalado el paquete XRDP. Para escritorios Windows el acceso RDP tiene que
estar habilitado).

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los escritorios, teniendo
gue estar previamente configurado para su correcto funcionamiento.

¥ Transports

Direct 2

Tunneled » E HTML5 RDP

_ | E HTML5 RDS for vApps
[:_, NICE DCV
m NoMachine Protocol
é] PColP Cloud Access
B ROP
M ohs for vApps

(]
# SPICE

l X2Go

En un transporte “HTML5 RDP” los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.
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Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar el acceso de los
usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
£ Main Tunnel Credentials  »
Tags

Tags for this element

Name *

HTMLS WAN

Comments

Comments for this element

Prigrity *

1

Network access

® Ves

Networks

MNetworks associated with this transport. If No network selected, wil... «

Allowed Devices

Android, Chrome 0S, iPad, iPhone, Mac, Windows Phone -
Service Pools

Currently assigned services pools -
4 3

Discard & close m
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o Tunnel;

Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:

https://IP_Tunnel:10443

Use Glyptodon Enterprise tunnel: Permite utilizar el tunel del servidor Enterprise de Glyptodon
para las conexiones HTML5
New Transport

< Main Tunnel Credentials >

Tunnel Server *

https://87.98.225.160:10443

Use Glyptodon Enterprise tunnel

» No

Discard & close m

o Credentials:
Empty creds: Si estd en “Yes”, cuando realicemos la conexién con el servicio nos pedira las
credenciales de acceso al escritorio virtual. En caso de estar en “No” se redirigiran las credenciales
introducidas en el portal de login de UDS.
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta a “No”, o pedira credenciales para indicarlas de forma
manual si esta a “Yes”.
Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport
£ Tunnel Credentials Pa >
Empty creds
» No
Username
user
Password
.......... .I o
Without Domain
» No
Domain
If not empty, this domain will be always used as credential (used as DOM

Discard & close m
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o Parameters:
Show wallpaper: Muestra el fondo de pantalla.
Allow Desk.Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes (mejora la visualizacion).
Enable Audio: Habilita la redireccion del audio (altavoz) en el escritorio.

Enable Microphone: Habilita la redireccion del audio (Micr6fono) en el escritorio.

Enable Printing: Activa la impresién en el escritorio. Se habilitar4 automaticamente una impresora
para poder imprimir documentos en formato pdf y descargarlos en el equipo cliente de conexion.

File Sharing: Habilita un repositorio temporal (ubicado en el servidor UDS Tunnel) para poder subir

o bajar ficheros entre el escritorio y el cliente de conexion.

Clipboard: Habilita el poder copiar y pegar texto entre el cliente de conexion y el escritorio.

Layout: Idioma del teclado que se habilitard en el escritorio.

New Transport

£ Credentials Parameters Advanced >

Show wallpaper
» No
Allow Desk.Comp.
® ves
Font Smoothing
P No
Enable Audio
® ves
Enable Microphone
B No
Enable Printing
P No

File Sharing

Enable file sharing -

Clipboard

Enable clipboard -

Layout *

Spanish keyboard -
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o Advanced:

Ticket Validity: Indica el tiempo (en segundos) de validez del ticket generado por UDS en el cliente
de conexibén para la conexion HTMLS5.

Force new HTML Window: Fuerza que cada conexién que se inicie sea en una nueva ventana.

Security: Indica el nivel de seguridad de la conexion. Si desea utilizar NLA, es necesario
redireccionar unas credenciales validas (no se podra solicitar credenciales al usuario habilitando la
opcion “Empty creds”). Si desea utilizar seguridad RDP con S.0. Windows, sera necesario
deshabilitar NLA en el escritorio, tanto a nivel de configuracion de escritorio remoto como a nivel de
registro:

https://www?2.udsenterprise.com/es/wiki/Troubleshooting/Windows/Windows10-HTML5/

Se recomienda usar la opcion “Any”, la cual aporta mayor flexibilidad.

RDP Port: Puerto de conexidon contra el servidor RDP

Glyptodon Enterprise context path: En caso de utilizar el tunnel Enterprise de Glyptodon y que
este no estuviera en la ruta por defecto, debemos indicar la nueva ruta.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

L4 Credentials Parameters Advanced >

Ticket Validity *
60

Force new HTML Window *
Open every connection on the same window, but keeps UDS window. -

Any (Allow the server to choose the type of auth) v

RDP Port *
3389

Glyptodon Enterprise context path

/

Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.9 HTML5 RDP For vApps (tunneled)

Un transporte "HTML5 RDP for vAPPs" permite acceso a aplicaciones virtuales Windows mediante
RemoteAPP a través de un navegador web que soporte HTML5. El cliente de conexién puede tener
cualquier S.O. que incluya un navegador con soporte HTML5.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion, teniendo que estar
previamente configurado para su correcto funcionamiento.

¥ Transports

Direct 4

Tunneled » HTMLS RDP

E HTMLS5 RDS for vApps

J{_a MICE DCV

m MoMachine Protocol
é] PColP Cloud Access
] |

B roP

E® pps for vAppS

.
& SPICE

@ X2Go

En un transporte “HTML5 RDP” los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, més arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network
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Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su ubicacion de
red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados
previamente.

New Transport
{ Main Tunnel Credentials >
Tags

Tags for this element

MName *

HTMLS WAN vAPPs

Comments

Comments for this element

Priority *

1

Metwork access

® Yes

Metworks

Networks associated with this transport. If No netwaork selected, will m... =

Allowed Devices

Android, Chrome 0S, iPad, iPhone, Mac, Windows Phone -
Service Pools
Currently assigned services pools -

3
Discard & close m
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o Tunnel:
Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:
https://IP_Tunnel:10443

Use Glyptodon Enterprise tunnel: Permite utilizar el tunel del servidor Enterprise de Glyptodon
para las conexiones HTMLS5.

New Transport

< Main Tunnel Credentials >

Tunnel Server *

https://87.98.225.160:10443

Use Glyptodon Enterprise tunnel

» No

Discard & close m

o Credentials:
Empty creds: Si esta en “Yes”, cuando realicemos la conexién con el servicio nos pedira las
credenciales. En caso de estar en “No”, se redirigiran las credenciales introducidas en el portal de
login de UDS o las indicadas en los “usuarios de mapeo”.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario (normalmente no es
necesario indicar el dominio puesto que ya viene definido junto con el nombre del usuario).

New Transport

£ ain Tunnel Credentials Pa »

Empty creds

P No

Without Domain

B No
Domain

If not empty, this domain will be always used as credential (used as DOMAI

Discard & close m
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o Parameters:
Show wallpaper: Muestra el fondo de pantalla.
Allow Desk.Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes (mejora la visualizacion).
Enable Audio: Habilita la redireccién del audio (altavoz) en la aplicacion.
Enable Microphone: Habilita la redireccion del audio (Micr6fono) en la aplicacion.

Enable Printing: Activa la impresion en la aplicacién. Se habilitar4 automaticamente una impresora
para poder imprimir documentos en formato pdf y descargarlos en el equipo cliente de conexion.

File Sharing: Habilita un repositorio temporal (ubicado en el servidor UDS Tunnel) para poder subir
o bajar ficheros entre la aplicacién y el cliente de conexion.

Clipboard: Habilita el poder copiar y pegar texto entre el cliente de conexion y la aplicacion.

Layout: Idioma del teclado que se habilitara en la aplicacion.

New Transport

£ Credentials Parameters Advanced >

Show wallpaper
B No
Allow Desk.Comp.

® ves

Font Smoothing

B No
Enable Audio

® ves

Enable Microphone
B No

Enable Printing
B No

File Sharing

Enable file sharing v

Clipboard

Enable clipboard -

Layout *

Spanish keyboard -

Discard & close
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o Advanced:
RDP Port: Puerto de conexion contra el servidor RDP

Ticket Validity: Indica el tiempo (en segundos) de validez del ticket generado por UDS en el cliente
de conexion para la conexion HTML5.

Force new HTML Window: Fuerza que cada conexion que se inicie sea en una nueva ventana.
Security: Indica el nivel de seguridad de la conexion. Si desea utilizar NLA, es necesario
redireccionar unas credenciales validas (no se podra solicitar credenciales al usuario habilitando la
opcion “Empty creds”).

Se recomienda usar la opcion “Any”, la cual aporta mayor flexibilidad.

Glyptodon Enterprise context path: En caso de utilizar el tunnel Enterprise de Glyptodon y que

este no estuviera en la ruta por defecto, debemos indicar la nueva ruta.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

< Main Tunnel Credentials Advanced

RDF Port *
3389

Ticket Validity *
60

Force new HTML Window *

Open every connection on the same window, but keeps UDS window.

Any (Allow the server to choose the type of auth)

Glyptodon Enterprise context path

/

Load Balancing Info

Load Balancing Info. Normally, this field is blank. Check de documentation for your balancer.
Label

Metapool transport label (only used on metapool transports grouping)
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4.6.10 HTLM5 SSH

Un transporte HTML5 ssh es un cliente web que permite acceder a un servidor remoto por medio
del protocolo SSH usando un navegador web moderno. El protocolo SSH garantiza una
comunicacion segura y encriptada entre el cliente y el servidor, usando diferentes tipos de
criptografia

Este transporte utiliza el servidor UDS Tunnel para realizar la conexién contra los escritorios,
teniendo que estar previamente configurado para su correcto funcionamiento.

0 Main:

Name: Nombre del transporte.

Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados
previamente.

o] Tunnel:
Tunnel Server: Direccién IP o0 nombre con el puerto de conexion del servidor UDS Tunnel. Si el

acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o
nombre del servidor UDS Tunnel(puerto si es necesario)

New Transport

Main Tunnel

Tunnel Server *

https://
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o] Credentials

Username: Usuario para la conexion SSH.

Password: Contrasefia para la conexion SSH

SSH private key: Clave privada para la autentificacion ssh

SSH Private key Passphrase: Passphrase de la clave privada en caso de que sea necesario

Username

Username for SSH connection authentication.

Password

Password for SSH connection authentication

SSH Private Key

35H Private Key Passphrase
Passphrase for SSH private key if it is required. If not provided, but it is needed, use

(0] Parameters

SSH Command: Comando para ejecutar en el servidor remoto.
File Sharing: Habilitar o deshabilitar la comparticion de archivos.
SSH Server port: Puerto del servidor SSH

SSH Private key Passphrase: Passphrase de la clave privada en caso de gue sea necesario
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88H Command
Command to execute on the remote server. If not provided, an interactive shell will be executed.

File Sharing

Disable file sharing

File Sharing Root
Root path for file sharing. If not provided, root directory will be used

S5H Server port *
22

SSH Host Key
Host key of the SSH server. If not provided, no verification of host identity is done.

Server Keep Alive *

30

0 Parameters

Ticket Validity: Indica el tiempo (en segundos) de validez del ticket generado por UDS en el cliente
de conexioén para la conexion HTMLS5.

Force new HTML Window: Fuerza que cada conexién que se inicie sea en una nueva ventana.

Ticket Validity *
60

Force new HTML Window *

Open every connection on the same window, but keeps UDS window. -

Label
Metapool transport label (only used on metapool transports grouping)
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4.6.11 NICE DCV (tunneled)

Un transporte “NICE DCV” (tunneled) permite que los usuarios accedan a escritorios Windows y
Linux ubicados en una WAN mediante el protocolo NICE DCV. Es necesario que tanto los clientes
de conexién como los escritorios tengan instalado y habilitado el software de NICE DCV.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los escritorios, teniendo
gue estar previamente configurado para su correcto funcionamiento.

» Transports

Direct b
Tunneled » E HTML5 RDP

E HTML5 RDS for vApps

_(_« NICE DCV

m MoMachine Protocol
F'_"] PColP Cloud Access
1 |

S RDP

== RDS for vApps

# SsPICE

E, X2Go

En un transporte “NICE DCV” (tunneled) los parametros minimos a configurar son:
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o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendrd el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja seré el
gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Port: puerto de escucha de NICE DCV

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
4 Main Tunnel Credentials D >
Tags

Tags for this element

Name *

Nice Tunnel

Comments

Comments for this element

Priority *
1
Port
8443
MNetwork access

® ves

rks associated with this transport. If No network selected, will mean "all netw... «

Allowed Devices
Linux, Windows -
Service Pools
Currently assigned services pools -

Discard & close m
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o Tunnel:
Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:
IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la conexion.

Force SSL certificate verification: Habilita la verificacién del certificado. El servidor Tunnel de UDS
tiene que disponer de un certificado valido instalado.

New Transport

< Main Tunnel Credentials >

Tunnel server

87.98.225.160:443

Tunnel wait time *

60

Force SSL certificate verification

B No
Discard & close m

o Credentials:

Empty creds: si esta en “Yes”, cuando realicemos la conexidon con el servicio nos pedira las
credenciales de acceso al escritorio virtual, en caso de estar en “No” se redirigiran las credenciales
introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta en “No”, o pedira credenciales para indicarlas de forma
manual si esta a “Yes”.

Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.
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New Transport

< lnnel Credentials Display by

Empty creds
B No
Username

f not empty, this username will be always used as credentia

Password

f not empty, this password will be always used as credential ®

Discard & close m

o Display:
Full screen: Indica si la conexién con el servicio se realiza a pantalla completa.

Multiple monitors: Indica si en la conexion con el servicio se utilizardn varios monitores.

New Transport

< Credentials Display Advanced b

Full screen

» No

Multiple monitors

» No

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport
< Credentials Display Advanced p
Label

Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.12 NoMachine Protocol (tunneled)

Un transporte "NoMachine Protocol" (tunneled) permite que los usuarios ubicados en una WAN
accedan a escritorios Windows, Linux y MacOS mediante el protocolo NoMachine (es necesario que
tanto los clientes de conexion como los escritorios tengan instalado el software NoMachine).

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los escritorios, teniendo
gue estar previamente configurado para su correcto funcionamiento.

¥ Transports

Direct [
Tunneled » E HTMLS5 RDP
E HTML5 RDS for vApps

_C_-» NICE DCV

m NoMachine Protocol

(=) PColP Cloud Access
([ |

o RDP

== RDS for vApps

# SPICE

E, X2Go

En un transporte “NoMachine Protocol" (tunneled) los parametros minimos a configurar son:
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o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendrd el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja seré el
gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Listening port: Puerto de escucha del software NoMachine.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde este accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IPs indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
< Main Credentials Tunnel Eo»
Tags

Tags for this element

MName *

NoMachine Tunnel

Comments .
Name of this element

Comments for this element

Priority *

1

Listening port

4000
Metwork access
® VYes
Networks
Networks associated with this transport. If No network selected, will mean "all n.. ~
Allowed Devices
Linux, Windows -
Service Pools
Currently assigned services pools -
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o Credentials:

Empty creds: si esta en “Yes”, cuando realicemos la conexion con el servicio nos pedira las
credenciales de acceso al escritorio. En caso de estar en “No”, se redirigiran las credenciales
introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizard para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta en “No”, o pedira credenciales para indicarlas de forma
manual si esta en “Yes”.

Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

New Transport
< Main Credentials Tunnel F >
Empty creds
B No
Username
user
Password
.......... @
Discard & close m
o Tunnel:

Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se deberé introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la conexion.
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Force SSL certificate verification: Habilita la verificacién del certificado. El servidor Tunnel de UDS
tiene que disponer de un certificado valido instalado.

New Transport

4 Main Credentials Tunnel F >

Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force S5L certificate verification

» No

Discard & close

o Parameters:

Window Size: Indica el tamafio de la ventana en la conexién al servicio.

New Transport

£ s Tunnel Parameters Advanced >
Window Size
Normal window v

Discard & close E

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.

Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

< s Tunnel Parameters Advanced >
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.13 PColP Cloud Access (tunneled)

Un transporte "PColP Cloud Access" permite el acceso a escritorios Windows/Linux por usuarios
ubicados en una WAN mediante el protocolo PColP de Teradici. Es necesario que tanto los
escritorios como los clientes de conexidn tengan instalado y habilitado el servidor y el cliente PColP
respectivamente.

Adicionalmente se necesitara disponer y tener previamente configurados el resto de los elementos
gue forman la suite PColP Cloud Access (Servidor de Licencias, Connection Manager y Security

Gateway).
m g Edit & Permi

Direct [ 4
Tunneled » E HTMLS RDP
_ | E HTMLS5 RDS for vApps
£~ NICEDCV

m MoMachine Protocol

| (=*) PCoIP Cloud Access
]
. RDP

(1 |
- RDS for vApps

& SPICE

@ X2Go

En un “PColP Transport (tunneled)” los pardmetros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, més arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.
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Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados
previamente.

New Transport

Main Credentials Advanced

Tags
Tags for this element

Mame *

PColP

Comments

Comments for this element

Priority *

1

Metwork access

® ves
MNetworks
Networks associated with this transport. If No network selected, will mean "alln.. -
Allowed Devices
Linux, Windows -
Service Pools
Currently assigned services pools v

Discard & close m
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o Credentials:

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio. En caso de estar
vacio este campo, se solicitara el nombre del usuario al realizar la conexion.

Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

Main Credentials Advanced

Username

user

Password

Domain

f not empty, this domain will be always used as credential domain

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport
Main Credentials Advanced
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.14 RDP (tunneled)

Un transporte “RDP (tunneled)” permite el acceso a escritorios Windows/Linux por usuarios ubicados
en una WAN mediante el protocolo Remote Desktop Protocol (RDP). Es necesario que tanto los
clientes de conexién como los escritorios tengan instalado y habilitado RDP (si se utilizan clientes de
conexion con S.O. Linux, se necesitara disponer del cliente “FreeRDP” y si la conexion se realiza a
escritorios Linux, se debera tener instalado y configurado “XRDP”).

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los escritorios, teniendo
gue estar previamente configurado para su correcto funcionamiento.

W Transports

Direct b
Tunneled » [ HTMLSROP
_ | E HTML5 RDS for vApps
C—» MNICE DCV
| m NoMachine Protocol
(=*) PColP Cloud Access

| [ |
oe RDP
EE ons for vApps

(]
# SPICE

l X2Go

En un transporte “RDP (tunneled)” los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, més arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.
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Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados
previamente.

New Transport

4 Main Tunnel Credent >

Tags
Tags for this element

Name *

RDP Tunnel

Comments

Comments for this element

Priority *

1

Network access

® ves

Metworks

Networks associated with this transport. If No network selected.... =

Allowed Devices

Linux, Windows -

Service Pools

Currently assigned services pools -

Discard & close m

o Tunnel
Tunnel Server: Direccion IP o nombre con el puerto de conexion del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la conexion.
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Force SSL certificate verification: Habilita la verificacién del certificado. El servidor Tunnel de UDS
tiene que disponer de un certificado valido instalado.

New Transport

L4 Tunnel Credentials Parameters >

Tunnel server

87.98.225.160:443

Tunnel wait time *

60

Force SSL certificate verification

» No

Discard & close m

o Credentials:
Empty creds: Si estd en “Yes”, cuando realicemos la conexién con el servicio nos pedira las
credenciales de acceso al escritorio virtual. En caso de estar en “No”, se redirigiran las credenciales
introducidas en el portal de login de UDS.
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe existir el
usuario en el escritorio). En caso de estar vacio este campo, se intentara usar el usuario de login del
portal UDS si el campo “Empty creds” esta a “No”, o pedira credenciales para indicarlas de forma
manual si esta en “Yes”.
Password: Contrasefia del usuario del campo “Username”.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.
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New Transport

< el Credentials Parameters >

Empty creds

B No
Username

user

Password

Without Domain

B No

Domain

f not empty, this domain will be always used as credential (used as DO

Discard & close m
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o Parameters:

Allow Smartcards: Habilita la redireccion de Smartcards.
Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccion de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante una sesion
activa.
o Allow any drive: Se redireccionan todas las unidades.
Force drives: Fuerza la redireccién de unidades concretas. Se pueden indicar varias separadas por
comas. (Ej: F;,G:).

Allow Serials: Habilita la redireccién de puertos serie.

Enable clipboard: Si esta activado permitira copiar/pegar entre el cliente de conexién y el escritorio
Enable Sound: Si esta activado permitira la redireccion del audio del escritorio al cliente de conexion.

Enable webcam: Si estd activado permitird la redireccion de camaras web entre el cliente de
conexion y el escritoiro.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

RDP Port: Puerto de conexidon contra el servidor RDP

New Transport
< Tunnel Credentials Parameters | >
Allow Smartcards -
B No
Allow Printers
B No
Local drives policy
Allow any drive -

Force drives

Use comma separated values, for example "C:,D:". If drives policy is disallowed, this w

Allow Serials
» No
Enable clipboard

® ves

Enable sound
@ Ves
Enable webcam
P No
Credssp Support

® ves

RDP Port *
3389
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o Display:
Screen Size: Determina el tamafio de la ventana del escritorio.
Color depth: Indica la profundidad del color.
Wallpaper/theme: Muestra el fondo de escritorio.
Multiple monitors: Permite el uso de varios monitores.
Allow Desk. Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes.

Connection Bar: Permite habilitar o deshabilitar la barra de conexion.

New Transport

£ ‘rarameters Display Linux Client b
Screen Size
Full screen -
Caolor depth
24 -

Wallpaper/theme

P No

Multiple monitors

® ves

Allow Desk.Comp.

P No

Font Smoothing

® ves

Connection Bar

® ves

Discard & close m

o Linux Client (solo aplica a clientes de conexion Linux):
Multimedia sync: Habilita el parametro multimedia en el cliente FreeRDP.
Use Alsa: Habilita el uso de audio a través de Alsa.

Printer string: ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"

("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact name of the

printer driver in Windows).

Smartcard string: ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).

Péagina 342 de 402



Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

Custom parameters: Se puede indicar cualquier pardmetro que soporte el cliente FreeRDP (si se
indican varios, hay que separarlos por espacios). Se aplicaran al establecer la conexion con el
escritorio.

New Transport
L4 Display Linux Client Mac 0S X Advi >

Multimedia sync
» No
Use Alsa

» No

Printer string

f printer is checked, the printer string used with xfreerdp client

Smartcard string

f smartcard is checked, the smartcard string used with xfreerdp client

Customn parameters
/gfx:rfx /drive:media,/media /smartcard

Discard & close m

NOTA:

En captura se indican algunos parametros importantes como ejemplo: /gfx:rfix mejora mucho la
calidad del video y audio, /drive:media,/media permite redireccionar las unidades locales conectadas
en el cliente de conexion, /smartcard permite redireccionar una smartcard...

¢ Windows Client (solo aplica a clientes de conexién Linux):

Custom parameters: Lista donde se podran afiadir parametros a la conexion RDP.

New Transport
< Credentials Parameters Display Linux Client Windows Client N>

Custom parameters

Discard & close m



Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

o Mac OS X (solo aplica a clientes de conexién MacOS):

Allow Microsoft Rdp Client: Permite utilizar el cliente RDP de Microsoft en lugar del cliente
FreeRDP. Para poder utilizarlo, tiene que estar habilitada y ademas no tiene que estar instalado el
cliente FreeRDP en el equipo cliente de conexion MacOS.

Custom parameters: Se puede indicar cualquier pardmetro que soporte el cliente FreeRDP (si se

indican varios, hay que separarlos por espacios). Se aplicaran al establecer la conexién con el
escritorio.

New Transport

[4 Display Linux Client Windows Client Mac 05 X

Allow Microsoft Rdp Client
B No
Custom parameters

f not empty, extra parameter to include for Mac 0S X Freerdp Client (for example /usb:id,dev:054c:0

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios

transportes.
New Transport
L4 Linux Client Mac 0S X Advanced >
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close
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4.6.15 RDS For vApps (tunneled)

Un transporte “RDS Transport (tunneled)” permite el acceso a aplicaciones virtuales Windows por
usuarios ubicados en una WAN mediante RemoteAPP. Los clientes de conexion pueden tener
sistemas Windows o Linux.

Un cliente de conexion Windows debe disponer de RemoteAPP para abrir aplicaciones virtuales. Un
cliente de conexién Linux debe disponer del paquete freerdp2 para abrir aplicaciones virtuales.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion a las aplicaciones virtuales,
teniendo que estar previamente configurado para su correcto funcionamiento.

¥ Transports

Direct 4
Tunneled » E HTML5 RDP
_ | E HTMLS5 RDS for vApps
(_-» NICE DCV
m NoMachine Protocol
(=*) PColIP Cloud Access

ms
s RDP

(| ]
. RDS for vApps

& SPICE

l, X2Go

En un “RDS Transport (tunneled)” los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.
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Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
< Main Credentials >
Tags

Tags for this element

MName *

RDS Tunnel

Comments

Comments for this element

Priority *

1

Network access

® Yes

Networks

Networks associated with this transport. If No network sel... -

Allowed Devices

Linux, Windows -
Service Pools
Currently assigned services pools -

Discard & close m
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o Credentials:
Empty creds: Si esta en “Yes”, cuando realicemos la conexién con el servicio nos pedira las
credenciales de acceso a la aplicacion virtual. En caso de estar en “No”, se redirigiran las
credenciales introducidas en el portal de login de UDS.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

4 Credentials Tunnel >

Empty creds

2 No

Without Domain

2 No

Domain

If not empty, this domain will be always used as credential (used ¢

Discard & close E

o Tunnel:
Tunnel Server: Direcciéon IP o nombre con el puerto de conexion del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccién IP publica o
nombre del servidor UDS Tunnel. Formato: |IP_Tunnel:443 (puerto por defecto).

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la conexion.

Force SSL certificate verification: Habilita la verificacion del certificado. El servidor Tunnel de
UDS tiene que disponer de un certificado valido instalado.

New Transport

14 Main Credentials Tunnel >

Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force SSL certificate verification

B No
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o Parameters:
Allow Smartcards: Habilita la redireccién de Smartcards.

Allow Printers: Habilita la redireccién de impresoras.

Local drives policy: Habilita la redireccién de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante una sesion
activa.
o Allow any drive: Se redireccionan todas las unidades.
Force drives: Fuerza la redireccion de unidades concretas. Se pueden indicar varias separadas
por comas. (Ej: F:,G:).

Allow Serials: Habilita la redireccién de puertos serie.

Enable clipboard: Si esta activado permitira copiar/pegar entre el cliente de conexién y la
aplicacion virtual.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

Enable Sound: Si esta activado permitira la redireccion del audio de la aplicacioén virtual al cliente
de conexion.

Enable webcam: Si esta activado permitira la redireccion de camaras web entre el cliente de
conexioén y la aplicacion virtual.
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New Transport

L4 Tunnel Parameters Display Linux!| »

Allow Smartcards
» No

Allow Printers
B No

Local drives palicy
Allow any drive -

Force drives

Use comma separated values, for example "C:,D:". If drives policy is disallowed, this w

Allow Serials

» No

Enable clipboard

® Yes

Credssp Support

® Ves

Enable sound

® ves

Enable webcam

» No
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o Display:
Color depth: Indica la profundidad del color.
Windows state: Indica el modo de ventana en la que iniciara la aplicacion.

Font Smoothing: Activar suavizado de fuentes.

New Transport

£ larameters Display Linux Client Advancy >
Color depth
24 -
Window state
Normal -

Font Smoothing

® ves

Discard & close m

o Linux Client:
Execute as shell: Ejecuta una aplicacion en modo sesién ofreciendo una mejor visualizacion.
Multimedia sync: Habilita el parametro multimedia en freerdp.
Use Alsa: Habilita el uso de audio a través de Alsa.
Printer string: Ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"
("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact name of the

printer driver in Windows).

Smartcard string: Ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).
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Custom parameters: Se puede indicar cualquier parametro que soporte el cliente FreeRDP. Se
aplicaran al establecer la conexién con la aplicacién virtual.

New Transport

£ ‘larameters Display Linux Client Advanct »

Execute as shell
® ves
Multimedia sync
B No

Use Alsa

» No
Printer siring

f printer is checked, the printer string used with xfreerdp client

Smartcard string

f smartcard is checked, the smartcard string used with xfreerdp client

Custom parameters

/t:"vAPPs" /dynamic-resolution +toggle-fullscreen

Discard & close m
NOTA:

En captura se indican algunos parametros importantes como ejemplo: /t:"nombre_aplicacion” permite
forzar un titulo a la ventan (si no se indica, el nhombre sera el del pool de servicios), /dynamic-
resolution +toggle-fullscreen permite maximizar la ventana de la aplicacion...

o Advanced:

RDP Port: Puerto de conexidon contra el servidor RDP.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

< Main Credentials Tunnel Parameters Advanced
RDP Port *
3389
Label
Metapool transport label (only used on metapool transports grouping)
Discard &
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4.6.16 SPICE (tunneled)

Un transporte “SPICE (tunneled)” permite el acceso a escritorios Windows/Linux por usuarios
ubicados en una WAN mediante el protocolo SPICE. Es necesario que los clientes de conexion
tengan instalado el cliente SPICE (Virt-Manager).

El transporte SPICE solo es posible utilizarlo con un proveedor de servicios de tipo oVirt / Red Hat
Enterprise Virtualization (RHV) y OpenNebula.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion a los escritorios, teniendo que
estar previamente configurado para su correcto funcionamiento.
¥ Transports

Direct 4

Tunneled » E HTML5 RDP
_ | E HTMLS5 RDS for vApps
C-« NICE DCV
m NoMachine Protocol
[i] PColP Cloud Access
B RDP
== RDS for vApps
& SPICE

E, X2Go

En un transporte “SPICE (tunneled)” los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, més arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el

gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Certificate: Certificado generado en ovirt-engine/RHV-manager o en OpenNebula necesario para
conectar con los escritorios virtuales (normalmente alojado en /etc/pki/ovirt-engine/certs/ca.cer).
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Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde este accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IPs indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
4 Main Tunnel A >
Tags

Tags for this element

MName *

SPICE Tunnel

Comments

Comments for this element

Priority *

1

Certificate

Metwork access

® Ves

MNetworks

Metworks associated with this transport. If No network sel... =

Allowed Devices

Linux, Windows d
Service Pools
Currently assigned services pools d

Discard & close
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o Tunnel;

Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:

IP_Tunnel:443
Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la conexion.

Force SSL certificate verification: Habilita la verificacién del certificado. El servidor Tunnel de UDS
tiene que disponer de un certificado valido instalado.

New Transport

Main Tunnel Advanced

Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force SSL certificate verification

B No
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o Advanced:
Fullscreen Mode: Habilita la pantalla completa en la conexion con el escritorio virtual.
Smartcard Redirect: Habilita la redireccion de smartcards en el escritorio virtual.
Enable USB: Permite la redireccién de dispositivos conectados a un puerto USB.
New USB Auto Sharing: Permite la redireccion de dispositivos PnP conectados a un puerto USB.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

Main Tunnel Advanced

Fullscreen Mode

@ ves

Smartcard Redirect
B No
Enable USB

B No

Mew USB Auto Sharing

B No
Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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4.6.17 X2Go (tunneled)

Un transporte “X2Go (tunneled)” permite el acceso a escritorios Linux por usuarios mediante el
software X2Go.

Es necesario que tanto los clientes de conexién (cliente) como los escritorios (servidor) tengan
instalado y habilitado X2Go.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los escritorios, teniendo
gue estar previamente configurado para su correcto funcionamiento.

¥ Transports

Direct »

Tunneled » E HTML5 RDP
E HTML5 RDS for vApps
_(__—»' NICE DCV
m NoMachine Protocol
(=*) PColP Cloud Access
B RDP
== RDS for vApps

+ SPICE

|l, X2Go
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En un transporte “X2Go (tunneled)” los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendrd el transporte. Cuanto menor sea esa prioridad, mas arriba aparecera
en la lista de transportes disponibles de un servicio. El transporte con la prioridad mas baja sera el
gue se utilice por defecto al pulsar sobre la imagen de un servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la red desde
donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado “Networks” de la
seccion “Connectivity”. Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar
el acceso de los usuarios a un servicio en base a su ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados. Si no hay
ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service Pools” creados

previamente.
New Transport
< Main Tunnel cn >
Tags

Tags for this element

Mame *

X2Go Tunnel

Comments

Comments for this element

Priority *

1

Metwork access

® ves

Metworks

Networks associated with this transport. If No network sele... «

Allowed Devices

Linux, Windows -
Service Pools
Currently assigned services pools -

Discard & close m
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o Tunnel;

Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS Tunnel. Si el
acceso al escritorio se realiza desde una WAN, se debera introducir la direccion IP publica o nombre
del servidor UDS Tunnel. Formato:

IP_Tunnel:443
Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la conexion.

Force SSL certificate verification: Habilita la verificacién del certificado. El servidor Tunnel de UDS
tiene que disponer de un certificado valido instalado.

New Transport
< Main Tunnel Credentials F >
Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force SSL certificate verification

B No

Discard & close m

o Credentials:

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio.

New Transport

4 Credentials Parameters >
Username
user

Discard & close m
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o Parameters:

Desktop: Selecciéon del gestor de escritorio (xfce, Mate, Gnome, etc...) o virtualizacién de
aplicaciones Linux (UDS vAPP).

VAPP: Ruta de ejecucion de la aplicacién a virtualizar (solo aplica si en el parametro “Desktop” esta
seleccionado “UDS vAPP”.

Enable sound: Habilitar sonido.
Redirect home folder: Redireccionar el /home del usuario.

Speed: Optimizacién de la conexion.

New Transport

4 Credentials Parameters >

Screen size

Full Screen -

Desktop

Xfce v

vAPP
If UDS vAPP is selected as "Deskiop”, the FULL PATH of the app to

Enable sound

® ves

Redirect home folder

B No
Speed

WAN hd
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o Advanced:
Sound: Seleccion del tipo de servidor de sonido.
Keyboard: Idioma del teclado.
Pack: Método utilizado para comprimir imagenes
Quality: Calidad de la imagen (0-9)

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en un meta pool.
Mediante el uso de estas etiquetas, podremos indicar que un metapool disponga de varios
transportes.

New Transport

£ Credentials Parameters Advanced >

Sound

Pulse -

Keyboard
es

Pack
16m-jpeg

Quality *

]

Label
Metapool transport label (only used on metapool transports grouping)

Discard & close m
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UDS permite dar de alta diferentes redes para visualizar u ocultar el acceso de los clientes de
conexién a escritorios o aplicaciones virtuales (al realizar el acceso en el portal de login de UDS este
detecta la direcciéon IP del cliente de conexion). Estas redes seran las que junto a los "Transport"
definan qué tipo de acceso tendran los usuarios a sus escritorios o aplicaciones virtuales generados
por UDS.

Para afiadir una red, nos situaremaos sobre el apartado "Connectivity" y seleccionamos “Networks”.

[ Networks
m g Edit L Permissions T, Export [ Delete

Name 4 Range

Eulzliunlllﬂ

Indicamos un nombre descriptivo e indicaremos un rango de red, subred completa o direccion IP.
Estan soportados los siguientes formatos:

= Unica direccion IP: xxx.xxx.xxx.xxx (Por ejemplo: 192.168.11.33).

= Subred completa: xxx.xxx.xxx.xxx/x (Por ejemplo: 192.168.11.0/24).

= Rango de direcciones [P: XXX XO0CXXX-XX XXX XXX xxx - (Por ejemplo: 192.168.11.1-
192.168.11.155).

New Network
Tags
Tags for this element

Mame *

LAN Lab5

Network range

192.168.11.1-192.168.11.155

Discard & close
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Estas redes definidas nos apareceran disponibles en los transportes y podremos configurar si un
cliente de conexidn que se encuentre en esa red visualiza o no el transporte:

New Transport
< Main Credentials Paramete »

Tags
Tags for this element

Name *

Windows RDP

Comments

Comments for this element

Priority *

1

Network access

® ves

Networks

LAN Lab5 -

Allowed Devices

En la pantalla de servicios de un usuario (“user mode”), si este tiene permisos de administracién
sobre UDS, se podra visualizar la direccién IP que detecta UDS en el cliente de conexion:

Information

IPs Client IP ~

1. ClientIP: 192.168.11.2

Si no se definen redes en un transporte, el sistema no limitara desde ninguna ubicacién el acceso a
servicios de escritorios y aplicaciones virtuales.

Metwork access

Metworks associated with this transport

Procedimiento de Empleo Seguro:
Limite el acceso a los servicios solo a las redes conocidas.
Si necesita dar acceso a ciertos servicios desde internet:

- Silas conexiones son site-to-site limite a las IPs publicas de sus localizaciones.

- Si puede acotar las ubicaciones geograficas desde donde se pueden realizar las conexiones
por sus subredes hagalo.

- Si puede evitar el uso de protocolos inseguros desde internet hagalo.

- Si puede impedir el acceso desde subredes que usted pueda considerar inseguras por el
motivo que sea, hagalo.
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La creacién de un “Service Pool” permitira el despliegue de servicios de escritorios o aplicaciones
virtuales, que estaran disponibles para el acceso de los diferentes grupos de usuarios.

Los elementos necesarios para crear un “Service Pools” seran un “Base Service” (compuesto por
un “Service Providers” + un servicio creado en él) y un “OS Manager”. Una vez creado tendremos
gue asignar uno o varios grupos de usuarios y uno o varios transportes para habilitar el acceso de
los usuarios.

Procedimiento de Empleo Seguro:

Limite el acceso a los “Pool de servicios” a los usuarios/grupos necesarios, a través de los protocolos
necesarios, desde las redes necesarias y, aunque lo veremos mas adelante, en los horarios
necesarios. En pocas palabras acote lo mas posible quien, como y cuando puede acceder a un
servicio proporcionado por un “Service Pool”

Para crear un "Service Pool" nos situaremos sobre el apartado "Pools" y seleccionamos "Service

Pool".
Service Pools
* Edit 9 Permissions 1, Export @ Delete
/7 = 1 EXp [x]

Name 4 Status User services In Preparation Usage

.|]H|E|uu-lllﬂ
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Para configurar un "Service Pool" sera necesario indicar:
o Main:

Name: Nombre del “Service Pool” (este nombre sera el que se muestre a un usuario para que
acceda a su escritorio o aplicacion virtual).

En este apartado se podran afadir variables para poder mostrar informacion sobre los servicios:

o {use}: Indica el % de uso del pool (calculado en base a los servicios maximos a proveer y a
los servicios asignados).

o {total}: NUmero de equipos totales (dato extraido de los servicios maximos a proveer del pool
de servicios).

e {usec}: Numero de equipos utilizados por usuarios de un pool de servicios.

e {left}: NUmero de equipos disponibles en el pool para la conexién de los usuarios.

Short name: En caso de estar indicado, sera el nombre del servicio que se mostrara al usuario. Al
situarse encima de él, aparecera el contenido del campo “Name”.

Base Service: Servicio base que se utilizara (escritorio o aplicacion virtual). Esta compuesto por un
proveedor de servicios y un servicio base configurado previamente en el apartado “Services”.

OS Manager: "OS Manager" creado previamente cuya configuracion se aplicard a cada uno de los
escritorios virtuales generados. En caso de publicar un servicio VAPP también sera requerido, pero
si utilizamos un servicio de tipo “Static IP”, este campo no se utilizara.

Publish on creation: Si esta habilitada, cuando salvemos el pool de servicios el sistema lanzara la
primera publicacion de forma automatica. En caso de estar en “No”, sera necesario lanzar la
publicacion del servicio de forma manual (desde la pestafa de “Publications”).

New service Pool
< Main Display Adval >

Tags
Tags for this element

Name *

Desktop xUbuntu

Short name

Short name for user service visualization

Comments

Comments for this element

Base service

Proxmox\xUbuntu -

0S Manager

Linux non-persistent -

Fublish on creation

® ves

Discard & close
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o Display:

Visible: Si se deshabilita, el "Service Pool" no serd mostrado como disponible a los usuarios en la
pagina de servicios de UDS (“User mode”).

Associated Image: Imagen asociada al servicio. Previamente tiene que estar afadida al repositorio
de imagenes, accesible desde el apartado “Tools” — “Gallery”.

Pool group: Permite poder agrupar diferentes servicios. Para poder asignar un “Pool group”, éste
tiene que estar previamente creado en el apartado “Pools” — “Groups”.

Calendar Access denied text: Texto gue se mostrara cuando un servicio tenga el acceso denegado
por la aplicacién de un calendario de acceso.

New service Pool

< Main Display Advance »
Visible

® ves
Assoclated Image
A linux-penguini.jpg -
Pool group
{ Desktops Linux -

Calendar access denied text

Custom message to be shown to users if access is limited by calenda

Discard & close E
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o Advanced:

Allow removal by users: Si esta activada, los usuarios podran eliminar los servicios que tengan
asignados. Si el servicio es un escritorio virtual autogenerado por UDS, este se eliminara y en la
siguiente conexion se le asignara uno nuevo. Si es otro tipo de servicio (VAPP / Static IP), se eliminara
solamante la asignacion y en la siguiente conexion se le asignara uno nuevo.

Allow reset by users: Si esta activada, el usuario podra reiniciar o resetear los servicios que tenga
asignados (solo aplica a escritorios virtuales autogenerados por UDS).

Ignores unused: Si esta activada, no se eliminaran servicios de usuario no persistentes que no estén
en uso.

Show transports: Con esta opcidn activada se mostraran todos los transportes asignados al
servicio. Si no esta activada se mostrara solo el transporte por defecto con la mayor prioridad (nimero
mas bajo en el campo “priority” de un transporte).

Accounting: Asignacién de un servicio a un “Accounts” previamente creado (“Pools” - “Accounts”)

New service Pool
¢ Display Advanced Availability >

Allow removal by users

B No

Allow reset by users
» No

lgnores unused

B No

Show transports

® Ves

Accounting

Discard & close E
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o Avalilability:

Initial available services: NUmero minimo de escritorios virtuales creados, configurados y
asignados/disponibles del servicio.

Services to keep in cache: Numero de escritorios virtuales disponibles. Estos estaran siempre
configurados y listos para su asignacion a un usuario (se generaran automaticamente hasta alcanzar
el nimero maximo de maquinas indicado en el campo "Maximum number of services to provide").

Services to keep in L2 cache: NUumero de escritorios virtuales en estado apagado. Estos escritorios
estaran configurados y listos para su asignacion en el momento que el sistema demande nuevos
escritorios en caché.

Los escritorios virtuales generados en el nivel de caché L2 pasaran a la caché en el momento que el
sistema los demande. Nunca se asignanran directamente a los usuarios.

Maximum number of services to provide: NUmero maximo de escritorios virtuales creados por el
sistema en el "Service Pool" (los escritorios generados en caché L2 no se contabilizaran).

New service Pool
< iplay Advanced Availability >

Initial available services

5

Services to keep in cache

3

Services 1o keep in L2 cache

Maximum number of services to provide

25

Discard & close m

Salvamos el “Service Pool” y el sistema empezara a generar escritorios virtuales en base a la caché
configurada (pestafia Availabiliy).

Mediante el botén "Delete" podremos eliminar completamente un "Service Pool" y con "Edit"
podremos madificarlo.

Service Pools

Filter

2 Edit 2 Permissions 1, Export T Delete S )
Name 1 Status User services  In Preparation Usage Visible Shows transports Poolgroup  Parent service
25k
[ $€ Deskopxubunty  Active 0 0 0% yes yes & oesitops

Linux
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Si accedemos al “Service Pool” creado, en el apartado “publications” (si hemos marcado la opcion
"Publish on creation"), el sistema comenzara con la publicacion del servicio generando la maquina
base sobre la que se basaran los escritorios virtuales.

& Desktop xUbuntu

% Publications

Filter

m Q Cancel m Changelog 1, Export

Revision Publish date State Reason

O 1 el pliy= =<0 gl | In preparation

Una vez tengamos creado un "Service Pool", accederemos a él y dispondremos de los siguientes
menus de control y configuracion:

= Assigned Services: Escritorios virtuales que han sido asignados a usuarios. Muestra
informacion de la fecha de creacion del escritorio, el nUmero de revision (o publicacion) sobre
la que esta generado el escritorio, la direccion MAC de la tarjeta de red de la VM, el nombre
DNS e IP del escritorio virtual, el estado del escritorio, si estd en uso, el nombre e IP del
cliente de conexion, el propietario de la maquina y la version del Actor UDS instalado en la
maquina plantilla.

Summary ! es Cache Groups T Scheduled actic >
& Change owner m Logs 1, Export @ Delete Filter 1-10f (.‘)
Crg?:je”” Revision  Uniqueld  IP F.r\i;ﬂy status  Status date InUse  SrcHost srelp Owner V’;‘féfo’n
O 102;6;2025 1 00:50:56:10:00192.168.14.20ubu-002 valid ?2;’;05"2023 yes gf#ggs' 83.36.1.79 Jr%[;mez@‘me 36.0

Marcando el escritorio virtual y pulsando sobre “Change owner”, podremos cambiar el
usuario asignado al escritorio.

Change owner of assigned service

Authenticator

Internal v

User

droman v
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Pulsando sobre "Delete" podremos eliminarlo de forma manual y sobre “LL.ogs” veremos toda
la informacion reportada por el “Actor UDS” instalado en el escritorio.

= Cache: Escritorios virtuales disponibles para la conexion de usuarios, (incluidas las maquinas
de caché L2). Estos escritorios pasaran por diferentes estados:

o In Preparation: En este estado los escritorios virtuales estan siendo creados en la
plataforma de virtualizacion.

o Waiting OS: En este estado los escritorios virtuales estan siendo configurados con los
parametros indicados en el “OS Manager” (cambio de nombre, inclusiéon en el dominio,
etc...)

o Valid: Cuando un escritorio virtual se encuentre en este estado, significard que esta
disponible para que un usuario acceda a él.

Summary e Cache Groups ra Publications
Il Cached services
m Logs 1, Export [ Delete Filter 1-20f2 (")
Creation date Revision Unique ID IP Friendly name State Cache level Actor version
|:| 03/13/2023 10:48 3 00:50:56:10:00:06 192.168.14.22 kumander-003 valid 1 360
|:| 03/14/202311:16 3 00:50:56:10:00:00 192.168.14.100  kumander-000 valid 2 360

= Groups: Para permitir la conexién de los usuarios es necesario asignar grupos o metagrupos
de acceso. Estos grupos o metagrupos deberdn de estar creados en el apartado
“Authenticators” y podremos asignar uno o varios grupos o metagrupos de acceso a cada
“Service Pool”.

Groups ransports Publications

Assigned groups

Filter
m 1, Export B Delete seoe
Name comments State
|:| admins@Internal Active
D WDI-Usu-lab1@Active Directory Active
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Seleccionamos el “Authenticator” y en base a su eleccion elegimos el “Group Name”.

New group for Desktop xUbuntu

Authenticator

Active Directory -

Group

VDI-Usu-lab1 -

= Transports: Se indicaran los “Transports” para realizar la conexion con el escritorio virtual
(previamente anadidos en el apartado “Transports”). El "Transport" con menor prioridad sera
el que el sistema configure por defecto. Para utilizar el resto de los transportes, el usuario
tendrd que abrir el desplegable en la pantalla de acceso a escritorios virtuales (menu
desplegable) y seleccionar el que corresponda.

Groups Transports Publications

W Assigned transports

Filter
m 1, Export [ Delete o
Priority Name 4 Type Comments
O 1 ubuntu RDP

Seleccionamos el “Transport" que queremos usar en este "Service Pool" y salvamos.

New transport for Desktop xUbuntu

Transport

ubuntu -
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Publications: Desde este menu podremos realizar una nueva publicacion del servicio (por
ejemplo, si hemos actualizado nuestra maquina base con nuevas aplicaciones o parches de
S.0. y queremos que todos nuestros escritorios virtuales tomen estos cambios). Una vez
finalizado el proceso de publicacion, se regenerara toda la caché del sistema con los nuevos
escritorios basados en esta Ultima publicacion.

% Publications

Filter

m (%) - [3) changelog T, Export

Rewision Publish date State Reason

O 1 T e Valid

Si realizamos una nueva publicacién, se generard una nueva maquina base y, una vez
disponible, el sistema procedera a la eliminacién de los escritorios virtuales de la versiéon
anterior y generara nuevos en base a la nueva publicacion.

Publications

% Publications
Filter
m Q Cancel m changelog T, Export
Revision Publish date State Reason
O 1 MR AT valid
O 2 XTI D0 Waiting publication
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La creacion de un “Meta Pool” permitira el acceso a servicios de escritorio o vApps compuestos por
diferentes “Services Pools”. Estos Pools trabajaran conjutamente aportando diferentes servicios de
forma completamente transparente para los usuarios.

Los “Service Pools” que forman un “Meta Pool” trabajardan bajo una politica que permitra
aprovisionar servicios de acuerdo con las necesidades del Pool. Actualmente las politicas soportadas
se definiran mediante prioridades, capacidad de la plataforma y uso de la misma.

Para crear un “Meta Pool” nos situaremos sobre el apartado “Pools” y seleccionamos “Meta Pools”.

i Meta Pools
* Edit 9  Permissions 1, Export T Delete
rd = 1 (%]

Mame 4 Comments Policy

,.,Ellnu-nln

Para configurar un “Meta Pool” sera necesario indicar:
o Main:

Name: Nombre del “Meta Pool” (este nombre sera el que se muestre a un usuario para que acceda
a su servicio: escritorio o aplicacién virtual).

Short name: En caso de estar indicado, sera el nombre del servicio que se mostrara al usuario. Al
situarse encima de él, aparecera el contenido del campo “Name”.

Policy: Politica que se aplicara a la hora de generar servicios en los “Services Pools” que formen
parte del “Meta Pool”.
= Evenly distributed: Los servicios seran creados y consumidos de manera igualitaria en todos
los “Services Pool” que formen el “Meta Pool”.
= Priority: Los servicios seran creados y consumidos del “Service Pool” que tenga mas
prioridad (la prioridad viene definidia por el campo “priority”. Cuanto mas bajo sea el valor de
este campo, mas prioridad tendra el elemento). Cuando el “Service Pool” llegue al maximo

namero de servicios, se consumiran servicios del siguiente.
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= Greater % available: Los servicios seran creados y consumidos del “Service Pool” que tenga
mas porcentaje de uso libre.

New meta pool
Main Display

Tags
Tags for this element

Name *
xUbuntu

Short name

Short name for user service visualization

Comments

Comments for this element

Policy

Priority -

Discard & close m

o Display:

Associated Image: Imagen asociada al “Meta Pool”. Previamente tiene que estar afnadida al
repositorio de imagenes, accesible desde el apartado “Tools” — “Gallery”.

Pool group: Habilita el poder agrupar diferentes “Meta Pools” para poder asignar un “Pool group”.
Tiene que estar previamente creado en el apartado “Pools” — “Groups”.

Visible: Si se deshabilita, el “Meta Pool” no sera mostrado como disponible a los usuarios en la
pagina de servicios de UDS (“User mode”).

Calendar Access denied text: Texto que se mostrara cuando el “Meta Pool” tenga el acceso
denegado por la aplicacion de un calendario de acceso.

Transport Selection: Indicaremos de que forma se asignaran los transportes al “meta pool”:

= Automatic selection: Estaran disponibles en el “meta pool” el transporte disponible y de
mas baja prioridad asignado al “Service Pool”. No se permite la seleccién del transporte.

= Use only common transports: Estaran disponibles en el “meta pool” aquellos transportes
existentes que sean compartidos por todos los “Service Pool”.

= Group Transports by label: Estaran disponibles en el “meta pool” aquellos transportes que
tengan “label” distintas y agrupadas (este campo esta dentro de cada “Transport” en la

pestafa “advanced”).
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New meta pool

Main Display
Associated Image
D linux-logo.png -
Poal group
A Linux Desktops -

Visible

® ves

Calendar access denied text

Custom message 1o be shown to users if access is limited by calendarr

Transport Selection

Automatic selection -

Discard & close m

Salvamos la configuracion y dispondremos de un “Meta Pool” valido para comenzar a dar de alta
“Services Pools”".

i Meta Pools

Filter

1-10f1 (o)

Name 4 Comments Policy User services In Preparation Visible Pool Group
L Desktops
é xUbuntu Priority 0 0 yes & P
Linux

1 Selected items
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Para modificar algan pardmetro en un “Meta Pool” existente, lo seleccionaremos y pulsaremos sobre
“Edit”.

Una vez creado, deberemos afadir “Services Pools”. Para ello hacemos doble clic sobre el “Meta
Pool” creado o en el menu del proveedor seleccionamos “Detail”:

Name P Comments Policy User services

A xubuntu Priarity 0
Ly Detail
g Edi

° o
& Permissions

B Delete

Pulsamos sobre “New” para afadir todos los “Services Pools” que contendra el “Meta Pool”.
Podremos afiadir todos los que necesitemos, combiando servicios alojados en diferentes plataformas
de virtualizacién (VMware, KVM, Azure, etc...), servidores de aplicaciones y equipos estaticos.

¢ J xUbuntu

Service pools

m /g Edit t, Export O Delete

Priority Service Pool name 4
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Para afiadir un “Service Pool” debemos indicar los siguientes pardmetros:

Priority: Prioridad que tendra el “Service Pool” en el “Meta Pool”. Cuanto menor sea el valor, mas
prioridad tendr& respecto al resto de elementos.

Service pool: Nombre del “Service Pool” que queremos afiadir. Debe estar previamente creado.
Enabled?: Habilita o deshabilita la visibilidad del “Meta Pool”.

New member pool

Priority
-1

Service poo

xUbuntu Proxmox v

Enabled?

O yes

o ] o

Podremos afiadir todos los que necesitemos, combiando servicios alojados en diferentes plataformas
de virtualizacién (VMware, KVM, Azure, etc...), servidores de aplicaciones y equipos estaticos.

< | xUbuntu

Service pools
Filter
m ' Edit 1, Export B Delete

Priority Service Pool name 4 Enabled

O 0 xUbuntu Proxmaox yes

O 1 xUbuntu vCenter yes

Como en un “Service Pool”, aqui también dipondremos de las siguientes pestafias de informacion y
configuracion:

o Assigned services: Muestra los servicios asignados a los usuarios, permitiendo su
eliminacion manual y reasignacion a otro usuario.

o Groups: Indica qué grupos de usuarios de los diferentes autenticadores dados de alta en
el sistema tendran acceso al servicio.
Access calendars: Permite aplicar un calendario de acceso previamente creado.
Logs: Muestra todos los eventos ocurridos en el “Meta Pool”.
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UDS permite agrupar los servicios para facilitar su acceso y localizacion. Ademas, a cada agrupacion
de servicios se le puede asignar un nombre y una imagen. Si no se definen “Groups” los servicios
se ubicaran en el por defecto, el cual es creado por el sistema.

Para crear “Groups”, nos situaremos sobre el apartado “Pools” y seleccionamos “Groups”:

Services Pool Groups
m S Edit 1, Export O Delete

Priority Image Name 4

IO LALLEL

Seleccionamos “New” e indicamos un nombre descriptivo. Asignamos la prioridad del pool group
(cuanto menor sea el valor, mas prioridad tendra respecto al resto de elementos.) y asociamos una
imagen.

New service Pool

Name *

Linux Deskiops

Comments

Comments for this element

Priority *

0

Associated Image

A linux-penguini.jpg -

Discard & close m

Una vez creado, estara disponible para su asignacion a un “Service Pool”.

Services Pool Groups
Filter
o - [

Priority Image Mame

Consoles

Desktops Linux

Desktops Windows

VAPPS

0O o oo
EQL &
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UDS Enterprise incorpora un sistema para permitir o denegar accesos a través de calendarios.

Permiten habilitar o restringir el acceso de usuarios a servicios de escritorios y aplicaciones virtuales
por fechas y franjas horarias.

Con el uso de los calendarios también es posible programar y automatizar ciertas tareas sobre un
“Service Pool”, como realizar nuevas publicaciones, ajustar los valores de la caché del sistema,
afiadir o quitar grupos y transportes o cambiar el nUmero maximo de servicios.

Procedimiento de Empleo Seguro:

Silos usuarios, o ciertos usuarios, solo pueden acceder a los servicios, o a ciertos servicios, restrinja
el acceso de dichos usuarios a dichos servicios al periodo en el que pueden acceder.

Si el acceso a través de ciertos protocolos, o desde ciertas redes, a ciertos servicios solo se puede
realizar en ciertos periodos de tiempo combinelos en diferentes “Service pools” de tal manera que
pueda limitarlos mediante calendarios.

Si va a programar una tarea compruebe su funcionamiento primero en tiempo real de esta manera
evitard que se produzcan efectos no deseados sin su monitorizacion.

4.11.1 Calendars

Para crear “Calendars” nos situaremos sobre el apartado “Pools” y seleccionamos “Calendars”.

.ﬁﬁ'...........
3 - nem e

Name 4 Comments

ByelpwE®e=@EN

Indicamos un nombre descriptivo para identificar el calendario.

New calendar
Tags
Tags for this element

Name *

Access 9-15

Comments

Comments for this element
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Salvamos y ya dispondremos de un calendario valido para comenzar a crear las reglas que
posteriormente aplicaremos a un servicio a través de los “Services Pool”.

v Calendars

m g Edit 2 Permissions 1, Export B Delete
Name 1 Comments Modified
[ Access 9-15 ==" =

En un Calendario podremos dar de alta varios tipos de reglas en las que podriamos programar la

disponibilidad de servicios a determinadas horas.

Para crear una regla, accedemos al calendario y pulsamos sobre “New”.

& ¥ Access 9-15
Rules of Access 9-15

m g Edit T, Export [ Delete

Ends

Rule name P Starts



Manual de instalacion, administracion y usua

de UDS Enterprise 3.6

Los parametros minimos a configurar en una Regla son:
Name: Nombre de la regla.

Event: Configuracion de los periodos de ejecucién. Para ello indicamos la hora de inicio y la duracion
del evento (en minutos, hora, dias y meses).

Repetition: En este apartado podemos configurar que la regla se repita en dias, semanas, meses,
afos, e incluso nos permite especificar dias laborables. Por ultimo, podemos indicar intervalos de
repeticion por dia.

Summary: Muestra un resumen de toda la configuracion previamente realizada.
New rule

Name
9-15

Comments

Event
Start time Duration Duration units

09:00 AM o 6 Hours -

Repetition
Start date Repeat until date

2/1/2020 | Forever [l

Frequency Repeat every

Daily v 1 day

Summary

This rule will be valid every 1 day, from 02/01/2020 onwards, starting at

09:00 and every event will be active for 6 Hours

Salvamos y dispondremos de una regla valida para asignarla a un “Service Pool” (escritorio virtual
ylo aplicacion).

Rules of Access 9-15
m 7 e Ty Export B Delete Fifter =108

Rule name 1 Starts Ends Repeats Every Duration

|:| g-15 02/01/2020 09:00  Never Daily 1 day 6 Hours
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1.1.1.2 Habilitar o denegar accesos de usuarios

Una vez configuradas las reglas en los calendarios podemos utilizarlos para habilitar o denegar el
acceso de usuarios a servicios de escritorios y aplicaciones virtuales.

Para aplicar estos calendarios con sus reglas seleccionamos un “Service Pool’, nos situamos en la
pestafia “Access Calendars” y pulsamos sobre “New”:

< xUbuntu Proxmox

Transports U Access calendars

- Access restrictions by calendar
s it "4 Export (] BEEE Filter 1-10f

Priority Calendar Acc

FallBack - ALl
O

Indicamos la prioridad de acceso, seleccionamos un calendario existente y marcamos la accion que
aplicaremos en el acceso al servicio.

New access rule for xUbuntu Proxmox

Priority
0

Calendar
Access 9-15 b

Action

ALLOW v

Salvamos y dispondremos de un “Service Pool” con un calendario de acceso configurado.

* Access restrictions by calendar
m 2 Edit 1y Export B Delete Filter

Priority Calendar Access
O FallBack - DENY
O 0 Access 9-13 ALLOW

NOTA:

La regla por defecto “FallBack” la tendremos que ajustar en base a las necesidades del servicio para
permitir o denegar el acceso al servicio cuando no aplique calendario.
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4.11.2 Acciones Programadas:

Una vez configuradas las reglas en los calendarios, podemos utilizarlos para programar ciertas tareas
sobre un “Service Pool”.

Para aplicar estos calendarios con sus reglas, seleccionamos un “Service Pool”, nos situamos en la
pestafia “Scheduled actions” y pulsamos sobre “New”.

= xUbuntu Proxmox

Publications

- Scheduled actions

B New 2 Edit (© Launch now 1, Export O Delete  Fijter Dofo
R e

Calendar Action Parameters Relative to Time offset Next execution

Indicamos un calendario existente, el tiempo durante el que se ejecutara la accion y seleccionamos
la accion a realizar:

Set initial services: Reajuste de los escritorios virtuales minimos creados y configurados.

Set cache size: Reajuste de los escritorios virtuales disponibles en la caché del sistema. Estos
escritorios estaran configurados y listos para su asignacién a un usuario.

Set maximum number of services: Modifica el nUmero maximo de escritorios virtuales en el
“Service Pool”.

Publish: Creacién de una nueva publicacién en un “Service Pool”.
Add a transport: Anadir transporte existente en un “Service Pool”.
Remove a transport: Eliminar transporte de un “Service Pool”.

Add a group: Aiadir grupo de usuarios existente en un “Service Pool”.

Remove a group: Eliminar grupo de usuarios de un “Service Pool”.
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Sets the ignore unused: Configura la opcion “Ilgnores unused”.

Remove ALL assigned user service: Elimina todos los servicios asignados a usuarios en un
“Service Pool”.

New action for xUbuntu Proxmox

Calendar

Publication 4 AM -

Events offset (minutes)

0

At the beginning of the interval?

® yes

Action

Publish hd

Salvamos y dispondremos de una tarea programada que realiza una accidén concreta sobre un
“Service Pool".

< Scheduled actions

Filter
m 2 Edit (O Launch now 1, Export B Delete
Calendar Action Parameters Relative to Time offset Next execution Last execution
[ Publication 4 AM Publish yes 0 L Spte: e ke 1] Never
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Dentro de la administracion de UDS Enterprise es posible asignar permisos de acceso y gestion a
los diferentes elementos, a usuarios y grupos de usuarios. Los permisos se asignaran directamente
sobre cada elemento y aplicara también a sus sub-elementos.

Procedimiento de Empleo Seguro:
No autorizar a mas usuarios/grupos, ni asighar mas permisos de los estrictamente necesarios.

Si se desea dar acceso a un solo usuario, es mejor crear un grupo con ese usuario que dar de alta
al usuario directamente.

Para permitir que un usuario pueda acceder a la administracion y que se le puedan aplicar estos
permisos, el usuario tiene que tener habilitada la opcion “Staff member”:

Edit user jgonzalez

User name

Real name

jgonzalez

Comments

State

Enabled -
Role

Staff member -
Password

Groups

admins -

Para habilitar permisos en los diferentes elementos de la administracion tendremos que seleccionar
el elemento y pulsar sobre “Permissions”. Por ejemplo en un “Service Provider”.

Service providers
m # Edit 2 Permissions Il Enter maintenance mode T, Export B Delete

MName Type Comments

3% Proxmox Proxmox Platform Provider
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En la ventana de permisos, pulsaremos sobre “New permission...” para grupos y para usuarios y
seleccionaremos el autenticador y grupo/usuario sobre el que se aplicara el permiso.

Permissions for Proxmox

Users Groups

New permission... New permission...

Tendremos que especificar si este usuario o grupo tendra acceso de lectura sobre el elemento (“Read
Only”) o control total (“Full Access”).

New user permission forProxmox

Authemticator

Internal

User
jgonzalez

Permission
Full Access

Una vez aplicado, los usuarios que tengan habilitada la opcion “Staff member” podran acceder a
este elemento de la administracion con los permisos que se le hayan asignado.

Permissions for Proxmox

Users Groups
New permission... New permission...
jgonzalez@Internal Manage X

Para quitar los permisos a un grupo o usuario, pulsaremos sobre la “X” para eliminarlo.

Los permisos de tipo “Full Access” (“Manage”) solo podran ser aplicados a elementos que tengan
un segundo nivel (“Services”, “Calendars”, “Service Pools”, etc...).
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Una vez tengamos disponibles uno o varios “Service Pools” con servicios publicados en estado
vélido, podemos iniciar una conexién con un escritorio virtual. Accederemos via navegador web a la
direcciébn o nombre del servidor UDS (UDS-Server). Indicamos un usuario y password validos y
seleccionamos el autenticador en el caso de disponer de mas de uno.

UDS Enterprise

¥ upsclent (@ About  English +

Username *

jgonzalez

Authenticator

Internal -

Login

© Virtual Cable S.L.U.

En la pantalla de servicios disponibles nos apareceran los servicios a los que tiene acceso el usuario
con el que hemos iniciado sesién en el sistema UDS. Hacemos clic sobre el que queremos iniciar la
conexion.

Por defecto, si hacemos clic sobre la imagen del servicio directamente, realizaremos la conexion con
el "Transport" que tenga la prioridad mas baja. Si hemos configurado varios, aparecera un menu
desplegable donde podremos seleccionar el "Transport" por el gue nos conectaremos al escritorio
virtual.

Si es necesario, 0 en caso de disponer de varios tipos de servicios (aplicaciones, escritorios Linux o
escritorios Windows) podemos agrupar los servicios para facilitar el acceso a los usuarios:
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& ups client @ About  English ~ igonzalez -

Filter Q

é Linux Desktops ~

A

xUbuntu Proxmox

© oesirops Windows v

Para iniciar la conexion con la maquina virtual, es necesario tener instalado el “UDS Client” en la
maquina cliente de conexion. Es necesario para poder iniciar la conexion con todos los transportes

excepto con HTMLS5.

Para poder realizar la conexion con el escritorio o aplicacion virtual es necesario tener instalados los
clientes de cada protocolo utilizado (cliente RDP, NX, RGS, SPICE, etc...).

Launching service

Please wait

Remember that you will need the U Cresm v yos pravsarr
10 access the sevice

Close (3 seconds)

&5 hdrs1btord6hhted - 192,168.11,180:3389 - Conexion a Escritorio remoto - o X

Ejemplo de conexion HTML5:

& Linux Desktops

é Connections » | ™ ROP Ubuntu

B vmmus usun

xUbuntu Proxmox
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 uas X € UDSRemote Connection x +

C A Notsecure | 192.168.11.72:10443/transport/?92ncpSiowktostzpbgl0 1jk030n 1xgahkss03.. % QO @ M @
A 1300

UDS Enterprise provee una serie de herramientas que permiten dotar de mayor flexibilidad al
sistema, aportando personalizacion, reportes de uso, parametros avanzados, etc...

UDS dispone de un repositorio de imagenes que podran ser asociadas a un “Service Pool” o “Pool
Group” para facilitar la identificacion del escritorio virtual. Los formatos aceptados son: PNG, JPEG
y GIF. Si el tamafio de la imagen es mayor a 128x128, sera redimensionada a estos valores.

Para acceder a la galeria de imagenes de UDS, accedemos a la seccion “Tools” y seleccionamos
“‘Gallery”:

 Image Gallery
m g Edit T, Export B Delete

Image Name

-

linux-penguin’ jpg
ﬂi pantallas jog
m w10.png
e w7-lego.jog
e windows_logo jpg

:...JH.HEMHIIIIN

O 0O O o o o

Seleccionamos “New” para afiadir una nueva imagen al repositorio. Sera necesario indicar un nombre
y mediante el botén “Select image” buscaremos la imagen que queremos subir.
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New image for

Image nam -

app.png

For optimal results, use "squared” images.The image will be

resized on upload to 128x128

Una vez almacenada la imagen, estara disponible para su asignacién a un “Service Pool” o “Pool
Group”.
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UDS permite la generacion de informes de manera automatica sobre diferentes elementos de la
plataforma.

Para acceder a los informes, entramos en la seccion “Tools” y seleccionamos “Reports”™:

Lamdl i
= « Available reports
ﬂ [ cenerate report
! Group Name 1
E |:| Statistics Pocl Usage by users
D Statistics Pocl Usage by users
o
(L]
E |:| Statistics Pools performance by date
n [ statistics Pocls perfermance by date
i D Statistics Pools usage by users
w |:| Statistics Pools usage by users
[ statistics Pocls usage on a day
D Statistics Pools usage on a day
[ statistics Statistics by authenticator
[ statistics Summary of pools usage

Es posible generar diferentes informes en UDS. Entre ellos destacan:

= Users list: Genera un informe con todos los usuarios que pertenecen a un autenticador.
Seleccionamos el autenticador y pulsamos sobre “Save”.

Generate report
Authenticator *

Active Directory v

Discard & close E
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Una vez generado, tendremos un listado de todos los usuarios pertenecientes a ese autenticador:

= Users access report by date: Genera un informe con todos los accesos de los usuarios al

sistema en un rango de fecha especifico. Indicamos un rango de fechas y nimero de
intervalos:

Generate report
Starting date

2/1/2019 B

Finish date

4/15/2020 ]

Number of intervals

64

Discard & close m

= Pools performance by date: Genera un informe del uso de un pool de servicios en un rango
de fecha especifico. Indicamos el pool sobre el que queremos generar el informe, rango de
fecha y numero de intervalos:

Generate report

Pools *

xUbuntu Proxmox -

Starting date

3/1/2020 B

Finish date

4/15/2020 B

Number of intervals

45

Discard & close
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UDS Enterprise provee una serie de parametros que definiran el funcionamiento del sistema. Estos
parametros seran los responsables de definir aspectos como seguridad, modo de funcionamiento,
conectividad, etc... tanto del propio sistema UDS como de su comunicacion con las plataformas
virtuales registradas en UDS.

En este manual se muestran sélo algunas de las variables del sistema, las cuales estan consideradas
como las mas utiles de cara a la gestion de los escritorios virtuales.

En el resto de las variables se recomienda no modificar los valores por defecto, puesto que algunos
de ellos indican al sistema cédmo debe funcionar (nUmero de tareas simultaneas, tiempo de ejecucion
de tareas, chequeos programados, etc...) y una modificacién incorrecta de un pardmetro puede hacer
gue el sistema se pare por completo o no funcione de manera correcta.

NOTA: Una vez se hayan modificado los valores de alguna de las variables de configuracién
avanzada de UDS, serd necesario reiniciar el servidor UDS Server para aplicar los cambios.

En caso de querer modificar algun valor no documentado en esta seccién, se recomienda contactar
con equipo de soporte de UDS Enterprise para verificar dicho cambio y confirmar que no afecta
negativamente al funcionamiento del sistema UDS.

Para acceder a los parametros de la configuracion avanzada de UDS, accedemos a la seccién
“Tools” y seleccionamos “Configuration”:

+» DS Configuration

uDs 1D
075f3cac-7c47-5eea-a87

autorunService
» no

cacheCheckDelay

19

Calendar access denied text

checkUnusedTime

601

:..[E,.;EDICIIIIN

cleanupCheck

3607
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Procedimiento de Empleo Seguro:

Lea muy atentamente cada uno de los pardmetros, su valor por defecto y las consecuencias que
tiene el elegir un valor u otro.

Hay algunos que afectan a la seguridad directamente, agrupados bajo el epigrafe “security” y muchos
otros que pueden afectar distribuidos en otros epigrafes.

Recuerde que la modificacién de alguno de estos parametros puede tener consecuencias o generar
otros problemas colaterales.

Como deciamos en la introduccion de este documento, la aplicacion de muchos de ellos conlleva un
conocimiento muy profundo de los sistemas que se estdn administrando, muchas veces existen
multiples dependencias y/o incompatibilidades entre los sistemas.

No se recomienda realizar ninguna intervencion sobre los appliance sino se tiene la absoluta certeza
de lo que se esta haciendo y como va a afectar al funcionamiento del software.

En cualquier caso, se aconseja tener al menos una copia de seguridad de los appliance antes de
acometer cualquier modificacion y, al ser maquinas virtuales, realizar un snapshot previamente para
poder revertir las modificaciones de forma inmediata si fuera necesario.

Se aconseja que cualquier cambio se realice primero, realizando todas las pruebas necesarias, en
un entorno distinto del de produccién, como es obvio.

También se debe tener en cuenta que la aplicacion de ciertos mecanismos de seguridad afectan:

Al rendimiento, como es la encriptacion y desencriptacion de las comunicaciones,

A abandonar sistemas legacy, por exigir niveles minimos soportados de seguridad altos.
A asumir costes adicionales, como tener que contratar certificados reconocidos.

etc

Como en cualquier otro proyecto de implantacion de medidas de seguridad se deben evaluar los
riegos, identificando las amenazas, vulnerabilidades, el impacto y su tratamiento. No es o mismo
una plataforma en un entorno privado, que una expuesta a internet, no es lo mismo una plataforma
para trabajo esporadico, que un uso general, etc.
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6.3.1 UDS

UDS ID: Indentificativo de la instalacion de UDS Enterprise.

AutorunService = Realiza acceso directo al servicio del usuario si este solo tiene un Unico servicio
asignado.

Mediante la activacion de este parametro, los usuarios que tengan asignado un Unico servicio
realizaran una conexion directa a éste, ocultando la pantalla de seleccién de servicio y utilizando el
“Transport” configurado en primer lugar.

Por defecto: no.

DisallowGlobalLogin = Si esta activada, no muestra la lista global de autenticadores.

Si se habilita, los usuarios se validaran sobre el autenticador “por defecto” o con mayor prioridad.
Para validarse con otros autenticadores y permitir el acceso de usuarios al sistema, sera necesario
el uso del “label” en la URL de acceso (definidio en el autenticador).

Por defecto: no.

KeeplInfoTime = Define el tiempo que permanecen visibles los eventos finalizados de un “Service
Pool”. Expresado en segundos

Por defecto: 14401 segundos (4 horas)

RedirectToHttps = Redirige automaticamente el acceso a UDS Enterprise de http a https.

Por defecto: no

SessionExpireTime = Indica el tiempo maximo que estara una sesion de usuario abierta después
de haber realizado una nueva publicacion. Pasado ese tiempo, el sistema cerrara la sesion del
usuario y procedera a la eliminacion del servicio. Si el servicio tiene un OS Manager con “Keep
service assigned even on new publication” como politica de persistencia en el escritorio virtual,
este valor no aplica.

Por defecto: 24 horas.

StatsDuration = Tiempo que el sistema guardara las estadisticas.

Por defecto: 365 dias.
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6.3.2 Security

Se describen parametros relativos a la seguridad del sistema UDS:

AllowRootWebAccess = Permite el login del superusuario (usuario creado en al asistente de
configuracion de UDS-Server) en el portal de login de UDS.

La modificacion de esta variable no afectara al acceso del usuario root a través de la consola del
S.0O. Linux. Por defecto: si.

Behind a proxy = Indica al sistema que los servidores UDS se encuentran “detras” de un proxy (por
ejemplo, un entorno UDS en alta disponibilidad con un balanceador de carga tipo HA Proxy).

Por defecto: no.

Block ip on login failure: Habilita que ademas de bloquear a un usuario que ha fallado varias veces
en el portal de login, también se bloquee la direccion IP de su cliente de conexion. Por defecto: no.

Enable Enhanced Security: Pardmetro legacy, actualmente sin funcién asignada (se eliminara en
préximas versiones).

Enforce Zero-Trush Mode: Indica al sistema que no viaje ninguna contrasefia en ninguna conexiéon
y ademas no se almacenaran en la base de datos ningun tipo de credencial.

LoginBlockTime: Tiempo que estara un usuario bloqueado (en segundos) después de introducir su
contrasefia mal las veces indicadas en la variable “maxLoginTries”. Por defecto: 300 segundos (5
minutos).

Master Key: Codigo de seguridad para el Actor UDS (solo aplica a versiones anteriores a UDS 3.0).

MaxLoginTries: Namero de intentos que tendra un usuario para introducir su contrasefia antes de
gue el sistema lo bloquee.

RootPass = Password del superusuario creado en el asistente de configuracion de UDS-Server.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

SuperUser = Nombre del superusuario creado en el asistente de configuracion de UDS-Server.

Session timeout for Admin = Tiempo en segundos hasta que se cierre la sesion de un
administracion que no realiza ninguna accion.

Session timeout for User = Tiempo en segundos hasta que se cierre la sesion de un usuario que
no realiza ninguna accion.

Trusted Hosts = Hosts que UDS considera como seguros. Estos host pueden realizar peticiones
“sensibles” a UDS como, por ejemplo, tunelizadores. Separado por comas.

Admite subredes completas, rango de ips y ips publicas especificas
Por defecto: “*” (todos permitidos), admite valores de rango de direcciones.
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6.3.3 Admin

Enable VNC for user services = Si esta habilitado, aparecera una nueva opcién en los servicios
asignados de un “Service Pool” para permitir la conexion a través de VNC.

N T 0NN

00:50:56:10:192.168.15.XUbun-001 Valid 81.33.1

0 copy

£ Change owner
[3) Logs
[ vNC

§ Delete

G Gotouser

Al pulsar sobre “WNC” se generara un fichero con toda la informacién para conectarse al servicio a
través de un cliente VNC (el cliente tiene que estar previamente instalado y ademas debe existir
conectividad de red directa con el servicio)

Por defecto: no

List page size = Numero de elementos a mostrar. Aplica a todas las secciones de la administracion.

Por defecto: 10

Trusted Hosts for Admin: Filtra desde que direcciones IP es posible administrar UDS (incluye desde
el acceso web a la administracion con al API) separado por comas.

Admite subredes completas, rango de ips y ips publicas especificas.

’ uDs
=] o
= ~» Configuracion UDS
Ly
E Admin
]
Enable VNC for user services
! » no
List page size
a 10
L] Trusted Hosts for Admin
’ |192.168.0.0/20'192.168.1 0.2-192.1 68.104'80.30.7.1 15 I
2 1
L]
Rango de IPs m
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6.3.4 Custom

Se describen pardmetros relativos a la personalizacion grafica de UDS (portal de login y de servicios
de usuario):

CSS = Admite codigo para modificar las paginas de estado por defecto de UDS.

Logo name = Texto que se muestra junto a la imagen superior izquierda de la barra del menua de
usuario.

Min. Services to show filter = NUmero minimo de servicios que tiene que existir en la ventana de
servicios de un usuario (modo usuario) para que se muestre la opcién de filtrar.

Show Filter on Top = Permite modificar la ubicacion de la barra de busqueda de servicios en la
pagina de servicios de usuario (modo usuario).

Site copyright info = Texto que aparecera en la parte inferior derecha de la pagina de login y
servicios de usuario.

Site copyright link = Direccion web del texto del apartado “Site copyright info”.
Site information = Cédigo HTML para personalizacién parcial de pagina de login de UDS.

El cédigo introducido aparecera debajo del cuadro de login de los usuarios en el portal de login de
uUDS.

Site name = Texto que aparecera en la parte superior del cuadro de login de los usuarios en el portal
de login de UDS.

6.3.5 PColP

Se describen parametros relativos al “Transport” PColP de Teradici:

DownloadUrl = Direccién de descarga del software cliente PColP.



Manual de instalacion, administracion y usuat

de UDS Enterprise 3.6

6.3.6 SAML

Se describen parametros relativos al funcionamiento del autenticador SAML:

Global logout on exit = Indica el modo de “logout”.
Si se encuentra habilitado, cuando se realiza “logout” de UDS también se realiza de SAML.

Por defecto: no.

IDP Metadata Cache = Tiempo que se mantienen los metadatos cacheados del IDP.
Por defecto: 86400 segundos (24 horas).

Organization Display Name = Nombre de la organizacién mostrado.

Organization Name = Nombre de la organizacion.

Organization URL = Direccién web de la organizacion.

6.3.7 WYSE

Se describen parametros relativos a la conexién con clientes Wyse:
Autoconnect = Permite la auto conexion del dispositivo.

Valor por defecto: no.

Colors = Define la calidad de los colores ofrecidos durante la conexion.
Valor por defecto High.

DefaultUser = Usuario por defecto redirigido al dispositivo.

Valor por defecto: UDS.

Language = Idioma del dispositivo.

Valor por defecto: us.

Privilege = Nivel de privilegios de un usuario.

Valor por defecto: NONE.

Para mas detalles sobre estos parametros véase la documentacion oficial de Wyse o también puede
consultar esta guia de referencia.



https://www.technicalhelp.de/
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6.3.8 ENTERPRISE

Se describen parametros relativos a la suscripcion UDS Enterprise (solo es visible en entornos
migrados de versiones anteriores):

Serial Number = Codigo de activacion de la suscripcion.
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Para vaciar la caché del sistema UDS, accedemos a la seccion “Tools” y seleccionamos “Flush
cache”:

Q' uos

Summary
Services
Authenticators
Os Managers
Connectivity «
Pools =
Tools +
Gallery
Reports
Tokens «

Configuration

A mep DRea@mE N

Flush Cache

Los motivos mas comunes para el borrado de la caché del sistema son:

=  Blogueo de un usuario: Cuando un usuario introduce mal su contrasefia las veces indicadas
en la variable “maxloginTries” (apartado seguridad en la configuracién de UDS), el sistema
bloquea dicho usuario, para desbloquearlo inmediatamente, sera necesario vaciar la caché
del sistema.

»= Actualizaciéon de inventario: Es posible que cuando se edite un “Service” algunos elementos
como datastores, redes, maquinas base, etc... afadidos recientemente, no estén disponibles
(ya que estos han sido cacheados para evitar peticiones innecesarias). Para poder
visualizarlos tendremos que vaciar la caché del sistema, de esta manera el Broker volvera a
realizar la peticion al hipervisor y los datos seran actualizados.
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/. SOBRE VIRTUAL CABLE

Virtual Cable desarrolla, soporta y comercializa UDS Enterprise a través de un modelo de suscripciéon
en funcion del nimero de usuarios, que incluye soporte y actualizaciones de producto.

El equipo de Virtual Cable tiene més de 30 afios de experiencia en Tl y desarrollo de software y mas
de 15 en tecnologias de virtualizacion. Cada dia se despliegan millones de escritorios virtuales
Windows y Linux con UDS Enterprise en todo el mundo.

Para mas informacion, visite www.udsenterprise.com o envienos un email a info@udsenterprise.com



https://www.udsenterprise.com/es/
mailto:info@udsenterprise.com
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Todos los nombres propios de programas, sistemas operativos, equipos hardware, etc. que aparecen
en este documento son marcas registradas de sus respectivas compafias u organizaciones.

Reservados todos los derechos. El contenido de esta obra esté protegido por la ley, que establece
penas de prision y / o multas, ademas de las correspondientes indemnizaciones por dafios y
perjuicios, para quienes reprodujeren, plagiaren, distribuyeren o comunicasen publicamente, en todo
0 en parte, una obra literaria, artistica o cientifica, o su transformacion, interpretacion o ejecucién
artistica fijada en cualquier tipo de soporte o comunicada a través de cualquier medio, sin la
preceptiva autorizacion.
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