UDS Enterprise - Preparando Plantillas

Ubuntu 20.04 + XRDP + Actor UDS

El presente documento muestra cédmo configurar una maquina virtual de SO Linux
Ubuntu para poder ser usada como plantilla con UDS Enterprise.

Durante el proceso de configuracion se mostrara el proceso de instalacién del SO

(Ubuntu 20.04), del protocolo de conexion o transporte (XRDP) y del Actor UDS
(agente encargado de la comunicacién entre el SO y el Servidor UDS).

Para realizar la configuracion de los diferentes elementos que conformaran la plantilla
a usar con UDS Enterprise, necesitaremos lo siguiente:

= Imagen de SO

Utilizaremos una imagen de Ubuntu 20.04, disponible desde el repositorio
oficial de Ubuntu:

https://ubuntu.com/download/desktop

Ubuntu 20.04 .3 LTS
Download the latest LTS version of Ubuntu, for desktop PCs and laptops.

LTS stands for long-term support — which means five years, until April

2025, of free security and maintenance updates, guaranteed.
For other versions of Ubuntu Desktop

Ubuntu 20.04 LTS release notes & including torrents, the network installer,
a list of local mirrors, and past relezses
Recommendead system reguirements: <ee our alternative downloads.
@ 2 GHz dual core processor or @ Internet access is helpful
bettey @ Either a DVD drive or a USB
@ 4GB system memory port For the installer media

@ 25 (B of free hard drive space

= XRDP

El protocolo utilizado para conectar con los escritorios virtuales desde UDS
Enterprise serd XRDP. Nos permitira, ademas de realizar la conexion remota,
la redireccién de unidades de disco, drives de almacenamiento, sonido remoto,
etc....

El proceso de instalacion de esta version con todas sus funcionalidades es
costoso y en algunas ocasiones frustrante. Para facilitar esta labor, le
recomendamos utilizar un script que automatiza todo el proceso de instalacion
y configuracion. Lo puede descargar del siguiente enlace:

http://c-nergy.be/blog/?p=17175
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=  Actor UDS

Necesitaremos disponer de la Ultima version estable del Actor UDS para que se
encargue de la reconfiguracion de todos los escritorios virtuales generados
automaticamente por el Servidor UDS.

Para descargar el Actor UDS necesitaremos validarnos en la ventana de login
de UDS Enterprise con un usuario con permisos de administrador.

Desplegaremos el menu del usuario y accederemos a las descargas. En esta
ventana, nos descargaremos el Actor para maquinas Linux y en concreto para
distribuciones basadas en Debian (.deb).

Descargas
E] Cer
m udsactor_3.5.0_all.deb m udsactor-3.5.0-1.noarch.rpm
% &
Actor UDS para méquinas Linux: Debian, Ubuntu, ... (Requiere python> = 3.6) - Actor UDS para maquinas Linux: Centos, Fedora, RH, Suse, ... (Requiere python> =
3.6)
P
m udsactor-unmanaged_3.5.0_all.deb @ RDSActorSetup-3.5.0.exe
-
Actor UDS para méquinas Linux basadas en Deblan, Utilizar SOLO para maquinas - . Actor RDS UDS (para aplicaciones remotas en Windows Server)
estaticas. (Requiere python> = 3.6)
A y
@ UDSActorSetup-3.5.0.exe @ UDSActorUnmanagedSetup-3.5.0.exe
.- Actor UDS para maquinas Windows . . Actor UDS para maquinas Windows no administradas. Utilizado SOLO para maquinas
estaticas.
A\

= Varios

Es necesario disponer de salida a internet para poder realizar la instalacion
tanto del SO Ubuntu como del protocolo de conexion XRDP.

Se necesitara configurar la red de la plantilla por DHCP, asi que necesitaremos
disponer de dicho servicio en la interfaz virtual donde conectemos la maquina.

UDS Enterprise @ - Developed and supported by VirtualCable P&gina 2 de 12


http://www.udsenterprise.com/

UDS Enterprise - Preparando Plantillas

Ubuntu 20.04 + XRDP + Actor UDS

1. Ubuntu 20.04

Una vez descargada la imagen Ubuntu 20.04 del repositorio oficial indicado en el
apartado anterior, procedemos a realizar su instalacion:

Apr24 02:37

Install
Installation type

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu
‘Warning: This will delete all your pregrams, documents, photos, music, and any other files in all operating systems.
Advanced features... None selected

Something else
You can create or resize partitions yourself, or choose multiple partitions for Ubuntu.

Install Now

LN N N N NeNel

La instalacion la realizaremos con los valores por defecto e indicando unos recursos
(disco, VRAM y vCPUSs) acordes con el uso de vayamos a darle al escritorio.
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Una vez finalizada la instalacion, podremos acceder a nuestro SO Ubuntu 20.04

O

~

Ubuntupruebas

° Password

Una vez termine la instalacion del SO es importante instalar los drivers de maquina
virtual correspondientes a la plataforma de Vvirtualizacion. En este ejemplo
instalaremos las “open tools”, puesto que la maquina se ejecutara sobre la plataforma
virtual VMware vSphere.

get install open-vm-tools

También se recomienda deshabilitar las actualizaciones automaticas y, en caso de
necesitar actualizar el SO, realizarlo de forma manual.

Software & Updates - + =
er Software Updates Authentication Additional Drivers Developer Options Livepatch

Snap package updates are checked routinely and installed automatically.

For other packages, subscribe to: |AII updates - |

Automatically check for updates: | Never - |

When there are security updates: | Download and install automatically |

When there are other updates: | Display weekly - |

Motify me of a new Ubuntu version: | Never - |

Revert || *® Close
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Otra accion recomendada es deshabilitar el bloqueo de pantalla:

hd Screensaver Preferences - + X
Screensaver Preferences
_— Configure your screensaver and locker
SCreensaver Lock Screen
e Y
Enable Lock Screen )
Lock Screen with Screensaver {' Y
— b A
Lock the screen after the screensaver is active for: D ‘ minutes

2. XRDP

Para realizar la instalacion de XRDP en Xubuntu 20.04, podemos utilizar este script,
desarrollado por Griffon’s IT Library.

Con la utilizacion de este script configuraremos XRDP para que exista redireccién de
unidades, audio remoto, soporte de teclado, etc...

Nos conectamos a la maquina plantilla Xubuntu 20.04 y descargamos el script:

wget https://images.udsenterprise.com/files/XRDP/Ubuntu20/xrdp-
installer-1.3.zip

dsenterprise.com/fi

dsenterpri

2022-81-13 18:39:15 (63,2 MB/s) - ‘xrdp-installer-1.3.zip’ s [8431/8431]

:~5 1s

ey |

Descomprimimos el fichero para obtener el script:
unzip xrdp-installer-1.3.zip
uds@uds-xrdp: ~

:~% unzip xrdp-installer-1.3.zip
Archive: xrdp-installer-1.3.zip

inflating: xrdp-installer-1.3.sh
S 1s

xrdp-installer-1.3.sh
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Damos permisos de ejecucion al script:

chmod 755 xrdp-installer-1.3.sh

uds@uds-xrdp: ~

S 1s
xrdp-installer-1.3.sh

chmod 755 xrdp-installer-1.3.sh

L>

Ejecutamos el script utilizando el pardmetro -s para habilitar la redireccién del audio:

./xrdp-installer-1.3.sh -s

Una vez finalizado es script, apagamos la maquina y la volvemos a iniciar (realizar
esta accion en lugar de un reinicio):

:~$ . fxrdp-installer-1.3.sh -s

Probaremos la conexion RDP a la maquina y comprobaremos que nos podemos
conectar correctamente y disponemos de redireccién de unidades y audio.

En algunos casos, para poder redirigir el audio es necesario ejecutar el comando:

pulseaudio -k
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Para que se ejecute directamente con el inicio del SO, lo anadimos a “Startup
Applications” (start — settings — startup applications):

E Startup Applications Preferences

Additional startup programs:

>
1
[m]

O @ & Add
Y == Remove
u ?."a--)
— @ _fEcllt
el
&, VMware User Agent
[ Rﬁ Mo description

— @, Xubuntu Templates
#- Mo description

E Add Startup Program A~ O X
MName: ‘ Pulseaudio fix for xRDP ‘
Command: ‘Iusrfbin-fpulseaudio-k | | Browse... ‘

Comment: [ Fix RDP audio on Ubuntu 19.x or newed ]

‘®Cancel || ar Add ‘ % Close

3. Actor UDS

Descargamos el Actor UDS para distribuciones basadas en Debian:

Descargas
0 g
5 Cer
m udsactor_3.5.0_all.deb m udsactor-3.5.0-1.noarch.rpm 8
Actor UDS para méaquinas Linux: Debian, Ubuntu, ... (Requiere python> = 3.6) = Actor UDS para maquinas Linux: Centos, Fedora, RH, Suse, ... (Requiere python> =
3.6)
P
m udsactor-unmanaged_3.5.0_all.deb @ RDSActorSetup-3.5.0.exe
- Actor UDS para méquinas Linux basadas en Debian, Utilizar SOLO para maquinas Actor RDS UDS (para aplicaciones remotas en Windows Server)
estaticas. (Requiere python> = 3.6)
. y € A
@ UDSActorSetup-3.5.0.exe @ UDSActorUnmanagedSetup-3.5.0.exe

. . Actor UDS para méaquinas Windows no administradas. Utilizado SOLO para maquinas

Actor UDS para maquinas Windows
estaticas,

\
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Procedemos a la instalacion del Actor UDS con el comando:

sudo dpkg -i

uds@uds-xrdp: ~/Downloads
S 1s

$ sudo dpkg -1 udsactor_3.5.0 all.deb

Si el proceso fallarAd por faltar ciertas dependencias, ejecutaremos el siguiente
comando para que se instalen autométicamente:

sudo apt-get install -f

uds@uds-xrdp: ~/Downloads
S 1s

3 S sudo dpkg -i udsactor_3.5.8_all.deb
[sudo] password for uds:
Selecting previously unselected package udsactor.
(Reading database ... 176853 files and directories currently installed.)
Preparing to unpack udsactor_3.5.8_all.deb ...
Unpacking udsactor (3.5.8) ...
dpkg: dependency problems prevent configuration of udsactor:
udsactor depends on python3-pyqt5 (== 4.9); however:
package python3-pyqt5 is not installed.
udsactor depends on xscreensaver; however:
Package xscreensaver is not installed.

dpkg: error processing package udsactor (--install):
dependency problems - leaving unconfigured
Processing triggers for gnome-menus (3.36.0-1ubuntul) ...
ing triggers desktop-file-utils (®.24-1ubuntu3) ...
Processing triggers for mime-support (3.64ubuntul) ...
Errors were encountered while processing:
udsactor

instalara Actor U

e -y w

Una vez instaladas las dependencia
C ng tr e for libc-bin .31-0ubuntu?
fE.A2+dfsgl-1ubuntul)

S Sé

e

DS.

nfmulti-user.target.wants/udsactor
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Accedemos al menu inicio y ejecutamos el Actor UDS:

?

UDS Actor Con... uDsClient

NOTA:
Se recomienda estar conectado via consola a la maquina, para ejecutarlo en sesiones

RDP, se debera ejecutar este comando previamente:
xhost + && sudo QT X11 NO MITSHM=1 /usr/sbin/UDSActorConfig

En la pestafa realizaremos el registro del Actor con la instancia UDS
indicando los siguientes parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacion con el
servidor UDS.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para
registrar el Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para
gue se muestren los diferentes autenticadores. Al menos debe que existir uno dado de
alta en la administracion de UDS (el autenticador ” se corresponde
con el stper-usuario creado en el asistente de configuraciéon del servidor UDS).

Username: Nombre de usuario con permisos de administracién en el entorno UDS
(debe pertenecer al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado

\‘ UDS Actor Configuration Tool A X
UDS Server | Advanced

SSL Validation | Ignore certificate -
UDS Server 1192.168.0.6

Authenticator | Administration v

Username udsadmin
Password 00000000000000)|
Register with UDS Close
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Una vez indicados estos datos, pulsaremos sobre “Register with UDS”:

UDS Server | Advanced
SSL Validation | Ignoy - ; ; N b
R UDS Registration A X |
uEs Server: |19 s Registration with UDS completed.
Authenticator | Adm Jox -
Username udsadmin
Password 0000000000000
Register with UDS Test configuration Close

Podremos también realizar un test pulsando sobre “Test configuracion” para verificar
la correcta conexion con el servidor UDS en cualquier momento:

UDS Server | Advanced

S5L Validati \‘ e = ’ v

UDS Server @ Configuration for 192.168.0.6 seems to be correct.

Authenticatg -

Username [udsadmin
Password 0000000000000
Register with UDS Test configuration Close
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En la pestafia Advanced, podremos indicar los siguientes parametros avanzados:

Preconnect: Script que se ejecutard justo antes de permitir al usuario la conexiéon con
el escritorio virtual.

UDS automaticamente pasard los siguientes parametros que pueden ser utilizados en
el script: username, protocol (rdp, nx, pcoip...), IP (IP que UDS ha reconocido en el
cliente (SRC IP), hosthame (SRC Host).

Runonce: Script que se ejecuta solo una vez y antes de que el Actor UDS aplique su
configuracion. Después de su ejecucién se borra de la configuracion. Se le pueden
pasar parametros de forma directa.

Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En
caso contrario el escritorio nunca aplicara la configuracién del Actor impidiendo
alcanzar su estado “Valid” en la administracion de UDS.

Postconfig: Script que se ejecuta cuando el Actor UDS ha terminado su
configuracion. Se le pueden pasar parametros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es
necesario que este reinicie el escritorio virtual. Este script es util para afadir algin
elemento propio a la configuracion que realiza el Actor UDS, como por ejemplo copiar
ficheros desde la red local, ejecutar configuraciones, efc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
Estos ficheros de log (udsactor.log) estaran ubicados en la ruta: /var/log/

\‘ UDS Actor Configuration Tool A X
| UDS Server | Advanced |
Preconnect - Browse .
Runonce _- Browse
Postconfig . _ Browse
Log Level |INFO -
[ Register with UDS ] Test configuration _ Close

Es muy importante tener en cuenta que para aplicar los valores de la pestafa
“‘Advanced”, siempre sera necesario realizar el proceso de registro después, ya que si
afadimos algun script o modificamos el nivel de log y no hemos registrado de nuevo el
Actor, estos no se aplicaran.

Una vez realizada la instalacion y configuracion del Actor UDS, la maquina plantilla

(gold image) ya se puede apagar y estara disponible para ser utilizada por UDS para
autogenerar escritorios virtuales.
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Una vez realizados todos estos pasos ya tendremos nuestra plantilla de SO Ubuntu
20.04 disponible para utilizarla con UDS Enterprise usando el protocolo de conexiéon
RDP.

Este modo de instalacién y configuracion permitira realizar la redireccion de unidades
de disco y drives de almacenamiento al escritorio virtual.

Desde esta plantilla UDS Enterprise generara escritorios virtuales automaticamente,
gue podran ser accesibles desde clientes de conexion Windows y Linux:

= Desde equipos Windows con el cliente RDP: Escritorio Remoto

= Desde equipos Linux con clientes RDP: FreeRDP2

Virtual Cable comercializa UDS Enterprise mediante un modelo de suscripcion segun
el nimero de usuarios, incluyendo soporte y actualizaciones.

Ademas, Virtual Cable ofrece servicios profesionales para instalar y configurar UDS
Enterprise.

Para mas informacion, visite www.udsenterprise.com 0 envienos un email a
info@udsenterprise.com
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