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1. INTRODUCCION

UDS Enterprise es un broker de conexiones VDI que gestiona el acceso de usuarios a
diferentes servicios: escritorios virtuales, sesiones de aplicaciones virtuales, sesiones
de equipos remotos, etc...

UDS Enterprise ofrece un conjunto de elementos software que conforman una
plataforma para la gestion del ciclo de vida, administracion y despliegue de servicios de
escritorio.

Este documento contiene las instrucciones béasicas para realizar la instalacion de los
elementos software de UDS Enterprise sobre una infraestructura virtual y los

procedimientos para una correcta administracion y gestion de los diferentes servicios
desplegados.

UDS Server COMPONENTS

Deployed Service

@ Services Providers
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Existen diferentes versiones del software UDS, cada una de ellas orientada a usos y
escenarios diferentes:

= UDS Enterprise: Ideal para entornos VDI de cualquier tamafio, permite disponer
de soporte técnico ante cualquier duda o incidencia con el software y
actualizaciones a nuevas versiones. Requiere adquisicion de suscripcion.

= UDS Free Edition: Valida para entornos VDI pequefios (10 usuarios maximo).
Incluye todas las funcionalidades de la version Enterprise. No requiere
adquisicion de una suscripcion.

= UDS Evaluation Edition: Pensada para la realizacion de Pilotos, PoCs y en
general pruebas con una duracion limitada (60 dias). No tiene limitacion de
namero de usuarios y tampoco requiere adquisicién de una suscripcion.

El software UDS utiliza una Base de Datos para almacenar parametros de configuracion
referentes al sistema. Para esta funcion, UDS es compatible con MySQL a partir de su
version 5.7 y MariaDB 10.5.

En la version UDS Enterprise, dicha Base de Datos es externa. En caso de no disponer
de una Base de Datos, Virtual Cable le suministrard una en formato virtual appliance,
no estando incluida dentro del soporte del software UDS.

UDS Enterprise Free & Evaluation también soportan una Base de Datos externa,
aungue para facilitar su despligue es posible habiltar una interna;

NOTA:
Si se usa una base de datos interna no se podran realizar migraciones a nuevas
versiones.

Las principales diferencias entre las versiones de UDS disponibles se muestran en la
siguiente tabla comparativa:

Enterprise Free Evaluation
N° de usuarios Hasta ilimitados 10 llimitados
Duracion llimitada llimitada 60 dias
¢,Base de Datos? Requiere externa External/lnterna  Externa/lnterna
Conexiones? si si i
JSoporte? Si Por incidencia No
¢ Soporte Premium? Si No No
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Entre las caracteristicas principales de UDS Enterprise cabe destacar:
»= Despliegue, instalacion y administracion muy sencilla

» Despliegue automatizado de escritorios virtuales y gestion de acceso a sesiones
remotas de escritorio

» Virtualizacion de sesiones de aplicaciones Windows para usuarios de entornos
Windows/Linux mediante Remote Desktop Services (RDS)

= Virtualizacién de sesiones de aplicaciones Linux para usuarios de entornos
Windows/Linux mediante X2Go

= Multi-hipervisor, en la actualidad es compatible con VMware vSphere, KVM
RHV/oVirt, Microsoft Hyper-V, Citrix XenServer/Citrix Hypervisor, vCloud,
Microsoft Azure, Amazon AWS, OpenGnsys, OpenNebula, OpenStack,
Proxmox, Nutanix Acropolis y XCP-ng)

= Multi-autenticador. Permite definir usuarios y grupos de usuarios desde
diferentes fuentes externas y con configuraciones practicamente ilimitadas

= Sistema de autenticacion mediante multiples conectores, p. ej: Active Directory,
eDirectory, Azure AD, RADIUS, OpenLDAP, SAML, LDAP, CAS, Sistema de
autenticacion interno, Sistema de autenticacioén por dispositivo, IP ...

= Generacion de informes del estado y uso de la plataforma

= Sistema de programacion de tareas (despliegue de servicios, control de acceso
de usuarios, etc...) a través de calendarios

= Acceso WAN securizado para escritorios y aplicaciones virtuales utilizando un
tunelizador SSL incluido en la suscripcion

= Personalizacion completa del portal de login y paginas de servicios de los
usuarios

= Roadmap de producto basado en peticiones de los clientes y de la comunidad

= Modelo de costes por suscripcion que da derecho a soporte, nuevas versiones,
actualizaciones y parches de UDS Enterprise

= Modelo de suscripcion no redistribuible por tramos de usuarios hasta usuarios
ilimitados
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Un disefio 6ptimo de una plataforma de servicios de escritorio es una parte fundamental
para lograr obtener todos los beneficios que la arquitectura puede proporcionar. Cada
capa que conforma esta arquitectura debe estar disefiada de tal manera que cumpla su
funcién sin penalizar al resto.

Los elementos principales que conforman una arquitectura con UDS Enterprise son:

» Clientes de conexién: Son dispositivos de acceso a los escritorios virtuales y
aplicaciones, tales como: thin clients, zero clients, PCs, etc... Es importante
identificar si los accesos a los escritorios se realizaran desde una LAN o desde
WAN

= Servidores UDS: Se componen de una BBDD para almacenar todos los datos
relativos al entorno, un broker de conexiones que gestionara el ciclo de vida de
los servicios de escritorio y la comunicacién con los hipervisores y demas
proveedores de servicios; y un servidor tunel para permitir accesos seguros
desde el exterior. Todos estos elementos se sirven en formato virtual appliance

= Autenticador/es: Servidores Active Directory, OpenLDAP, eDirectory, etc... que
mediante su integracion con UDS Enterprise controlaran el acceso de usuarios
a servicios de escritorio. Dependiendo del entorno, tendremos desde uno hasta
un numero ilimitado de autenticadores

=  Proveedores de servicios

o Plataforma hipervisora: Encargada de ejecutar las tareas de creacion,
encendido y eliminacion de los escritorios virtuales gestionadas desde el
broker. UDS Enterprise se integra con los hipervisores Microsoft Hyper-
V, VMware vSphere, KVM (oVirt, RHV, Proxmox, OpenStack y
OpenNebula), Citrix XenServer y Nutanix Acropolis

o Aplicaciones RDS: Encargado de proveer las sesiones de aplicaciones
Windows que seran administradas por UDS Enterprise

= Almacenamiento: Alojaran los servidores, escritorios virtuales, remotos,
aplicaciones oly otros servicios de la plataforma. La eleccion del tipo de
almacenamiento es una parte importante del disefio. Dependiendo de las
necesidades que demanden los usuarios en los servicios de escritorio,
deberemos seleccionar el tipo mas adecuado en cuanto al rendimiento

Con una idea clara del disefio de la arquitectura, serd el momento de comenzar con el

escalado de la plataforma, teniendo en cuenta el nUmero de usuarios que accederan a
la misma.
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En la siguiente imagen se puede observar un ejemplo de una arquitectura VDI con
UDS Enterprise:

oY X
—» SERVICE PROVIDERS
LN
LAN 'WT.” VDI

VADDS G
VMs storage
l UDS Tunnel I » @ Eg\;sica\ e

Coud

Services

and

[ SERVICE CONSUMERS

e-Learning
AUTHENTICATORS
— O
Services

AD OpenLDAP P INTERNAL OTHER
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1.3.1 Arquitectura de red

UDS Enterprise puede ser configurado para ser accesible por usuarios ubicados en una
red local o usuarios procedentes de una WAN (internet) sin necesidad de VPN o
LAN_extension.

Ejemplo de despliegue de servicios de escritorio y aplicaciones virtuales para acceso de

usuarios a través de una LAN (desplegable a usuarios que accedan desde una VPN o
LAN_extension):

SERVICE PROVIDERS

- =
& Hyper-V Platform Provider (5985)
LAN &= Nutanix Acropolis Platform Provider (9440)
g Proxmox Platform Provider (8006)
= OpenGnsys Platform Provider (443)
ubDs & OpenNebula Platform Provider (2633)
Dbserver & OpenStack Platform Provider (5000)
& oVirt/RHEV Platform Provider (3306)
Users Devices & RDS Platform Provider (3389)
3306 I &= VMware vCenter Platform Provider (443)
‘E vCloud Platform Provider (443)
uDS £ Other
—_— Server
Z “ = AUTHENTICATORS
80 1443 H H ﬁ ﬁ ﬁ
ubps AD OpenlLDAP HWID LOCAL DB OTHER
(389 (X% (3306)
Tunnel
> NNECTIVITY
CO
[ % HTMLS RDP (10443)
bl =
L3 HTMLS RDS vApps (10443)
o3 NX(22)
®% RDP (3389)
Service Providers Authenticators Connectivity .z_ RDS (3389)
Source  Destination Source  Destination Protocol »
@ Active Directory HTML5 RDP .:-. RGS (42966)
O DAP 200 ML5 RDS vApps 1 » o
b @2 SPICE (5900-XXXX)
®% PColP (5002 - 4172)
DS ENTERPRISE ®% X2Go (22)
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Ejemplo de despliegue de servicios de escritorio y aplicaciones virtuales para acceso de
usuarios a través de una WAN (internet).

UDS Enterprise
TCP / IP Ports used by UDS Enterprise

Firewall DMZ Firewall Virtual Platforms

@ Dbserver VCenter  HyperV Nutanix AHV oVirt/RHEV Azure/AWS

1
: E— 3306-1———>ﬁ E ﬁ E ﬁ ﬁ
1

vCloud RDS OpenStack Xen/XCP-ng Other

80 —— 80 —f- S - = 5985/ 9440 /2633 / 443 / 3389 =
1

| [— 443 — 443 erver = == XXX (LDAP)/389 (AD)= = =
1

-4206 / -

Users Device 42966{RG|S) 3389 (RDPy= = :

° H 1

29090 !

"AA |

443 —f 443
10443 —»EIOGQJ e Tunnel

- = == 524 (eDirectory) = = == [

-
»
«
]
o

1
1
1 1
! 1
' ! -—22(NX) = =
1 1
! 1
1 1

L

L = = 43910 (UDS Actor)= =i

l'""'_

1 VIRTUAL
- = =443 (UDS ACtOr)om = == ==

e DESKTOP L
1 1 Authenticator
1 = = 42966 (RGS) /3389 (RDP) /22 (NX) = =i -
1 1
i [ -
1
1

Virtual Platforms Authenticator VDI Connectivity UDS Internal Use

Source  Destination S Destinati P S e

UDSSever: . Prsimax ource Destination Port Source  Destination Port Source  Destination Port

UDS Server  Hyper-V UDS Server  Active Directory 389 UDSServer  HTMLS RDP 3389 UDSServer  Dbserver 3306
XX

UDS Server  Nutanix AHV 440 UDS Server  LDAP UDSServer  NoMachineNX 22 UDSTunnel  UDS Server
UDS Server  OpenNebula UDS Server  Hardware ID UDS Server  RDP 3389 UDS Server  UDS Actor

UDS Server  OpenStack UDS Server Local DB 06 UDS Server  RDS 3389 UDS Server  UDS Tunnel
ggg z:xz: %‘gumsv UDS Server  Radius 8 UDS Server  SPICE 5900 UDS Actor  UDS Server

PColP
UDS Server VMware vCenter HB? gﬁxiﬁ ol gl

X2Go 2
UDS Server  Microsoft Azure UDS Server Nice DCV 8443
UDS Server  vCloud
UDS Server  AWS

UDS Enterprise - Developed and supported by Virtual Cable

Para poder publicar UDS en internet y que sus servicios sean accesibles por usuarios
se necesitaran dos direcciones IPs publicas, una para UDS Server y otra para UDS
Tunnel (es posible realizar este proceso con una sola direccion IP publica cambiando
los puertos por defecto y configurando NAT internos).
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Ejemplo con 1 Unica IP publica:

\ UDS Enterprise
TCP / IP Ports used by UDS Enterprise

Firewall DMZ Firewall Virtual Platforms

WAN

Dbserver vCenter  Hyper-V Nutanix AHV oVirt/RHEV Azure/AWS

vCloud RDS  OpenStack Xen/XCP-ng Other

|I_>

1
= = 5085/ 9440 / 2633 / 443 / 3389 =

o ]
) @ = = = XXX (LDAP) / 389 (AD)= = =
User’s Devices S A JRSHAR) i
@ =—42966 (RGS) /3389 (RDPy= = |
* 1 I
—443 / 80 1 L i
‘ 10443 =~ - 1 oy
m‘ ! 1 U \&ia saitsapimsion) s =i s
] ! 1 1
s I 1 e 2(NX) = =
© o ' 1
I - 1
o | T Y -
Tunnel | e - 43910 (UDS Actor)= =g =
1 VM L e VIRTUAL
i - = = =443 (UDS ACtOr)em me = == =
1 1 DESKTOP Authenticator
1 e — =42966 (RGS) /3389 (RDP) / 22 (NX) = = =i -
1 i |
1 [ -
1
1

rtual Platforms Authentic
Source  Destination S o P N o
s P 006 ource Destination Port Source  Destination Port Source  Destination Port

UDS Server  Hyper-V UDS Server  Active Directory 389 UDS Server  HTMLS RDP UDS Server  Dbserver
UDS Server  Nutanix AHV UDS Server  LDAP XXX UDS Server  NoMachine NX UDS Server
UDS Server  OpenNebula UDS Server  Hardware ID UDSServer  RDP UDS Actor
UDS Server  OpensStack UDS Server Local DB 3306 UDS Server  RDS UDS Tunnel
UDS Server ggl;l/RHEV UDS Server  Radius 1812 UDSServer  SPICE UDS Actor UDS Server

UDS Server UDS S
UDS Server  VMware vCenter ups Sg::g oo

X2G
UDS Server  Microsoft Azure UDS Server NICEODCV
UDS Server  vCloud
UDS Server  AWS
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UDS Enterprise se compone de 5 elementos que interactian entre si:

= UDS Server: Se instala como maquina virtual (MV) y se facilita en formato virtual
appliance

= UDS Tunnel: Se instala como MV y se facilita en formato virtual appliance

= UDS Dbserver: Se instala como MV y se facilita en formato virtual appliance
(Opcional para UDS Free & Evaluation Edition)

= UDS Actor: Se instala como un servicio en la MV que se usara como plantilla
para el despliegue de los grupos de escritorios y en los servidores de
aplicaciones RDS para proveer aplicaciones virtualizadas

= UDS Client: Se instala en el equipo cliente para poder conectar con los servicios
de escritorio (Con el tipo de conexién HTML5 no es necesario)

UDS | UDS UDS
Dbserver Server Tunnel
VM VM VM

Hypervisor

Hardware
=||u|||= ] = 2 .
= = CIH 4
EIlIlIIIE E .;. =
CPU MEMORY NETWORK STORAGE

A continuacion, se definen las caracteristicas y requerimientos técnicos de cada uno de
ellos:
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1.4.1 UDS Server

Es el software que media entre clientes de conexion y proveedores de servicio. Es la
pieza fundamental de UDS, realiza las funciones de broker de conexion a los servicios
de escritorio permitiendo la administracion y gestion de las plataformas definidas como
servicios implementados.

Virtual Appliance con las siguientes caracteristicas:

Disco virtual: 8 GB
Memoria: 2 GB
CPU: 2 vCPU

Red: 1 vNIC

Requerimientos:

1 direccion IP

IP DNS

Mascara de red

IP Gateway

Nombre de dominio

IP de la base de datos

Puerto y nombre de la instancia de la BBDD
Usuario y password de BBDD

Cadigo de activacion (Enterprise, Free o Evaluation)
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1.4.2 UDS Tunnel

Software encargado de realizar conexiones seguras a servicios de escritorio a través de
la WAN y proveer acceso HTML5 a los escritorios virtuales.

El tunelizador UDS permite conectarse desde cualquier dispositivo/navegador/cliente a
los servicios de escritorio mediante un tinel SSH sin tener instalado previamente ningdn
tipo de software. Ademas, permite el acceso RDP a servicios de escritorio a través de
HTML5.
Virtual Appliance con las siguientes caracteristicas:

= Disco: 13 GB

* Memoria: 2 GB

= CPU: 2VvCPU

= Red: 1VNIC
Requerimientos:

= 1 direccion IP

= |P DNS

= Mascara de red

= |P Gateway

=  Nombre de dominio

» |P y usuario administrador del UDS Server
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1.4.3 UDS Dbserver

Es el componente que se encarga de almacenar todos los datos del sistema UDS:
proveedores de servicios, autenticadores, conectividad, etc... y toda la informacion
que hara posible la generacion de estadisticas.

Esta soportado el gestor de bases de datos MySQL a partir de la versiéon 5.7 y
MariaDB 10.5.

Es necesario disponer de una base de datos MySQL en el momento de la instalacion
debidamente configurada con una instancia valida y un usuario.

iIMPORTANTE!

En caso de no disponer de dicho gestor de base de datos, Virtual Cable puede facilitar
este componente como virtual appliance. Este componente no esta incluido en el
soporte de UDS Enterprise.

Virtual Appliance con las siguientes caracteristicas:

= Disco: 8 GB
= Memoria: 1 GB
= CPU: 2vCPU

= Red: 1vNIC

Requerimientos:

1 direccion IP

= [P DNS

= Mascara de red

= |P Gateway

= Nombre de dominio

= Nombre de instancia de BBDD

= Usuario con permisos sobre la instancia
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1.4.4 UDS Actor

Es el software que realiza las funciones de comunicacion e interfaz para la transmision
de datos (estado de escritorio virtual, nombre de maquina...) y comandos entre UDS
Server y los servicios de escritorio gestionados por UDS.
Se instala como un servicio en la maquina virtual que se va a usar como plantilla (gold
image) para generar grupos de servicios de escritorio basados en Linked Clones y en
los servidores Remote Desktop Services (RDS) para proporcionar sesiones de
aplicaciones virtualizadas.
Los sistemas operativos soportados para generar escritorios virtuales son:

=  Windows 11

=  Windows 10

=  Windows 8.1

= Windows 8

=  Windows 7

=  Windows Server 2022

=  Windows Server 2019

=  Windows Server 2016

=  Windows Server 2012 R2

= Linux (Debian, Ubuntu, CentOS, Fedora, OpenSuse, etc...)

Los sistemas operativos soportados para generar aplicaciones virtuales Windows
son:

=  Windows Server 2012 R2
= \Windows Server 2016
= \Windows Server 2019

=  Windows Server 2022
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Los sistemas operativos soportados para generar aplicaciones virtuales Linux
son:

= Ubuntu / Debian

Requerimientos:
= _Net Framework 3.5 SP1 (maquinas Windows)
= Python 3.6 (maquinas Linux)

= |P UDS Server
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1.4.5 UDS Client

Es el software que realiza la llamada al protocolo de conexion para conectar con los
escritorios y aplicaciones virtuales.

Se instala en el equipo cliente desde el que se va a realizar la conexion con los servicios
de escritorio.

Los sistemas operativos soportados son:
=  Windows 11
=  Windows 10
=  Windows 8.1
=  Windows 8
=  Windows 7
= Windows Server 2022
= Windows Server 2019
= Windows Server 2016
= Windows Server 2012 R2
= Linux (Debian, Ubuntu, CentOS, Fedora, OpenSuse, etc...)

= MAC OSX (10.5 o superior)
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Los componentes de UDS Enterprise se pueden alojar sobre diferentes plataformas de
virtualizacion.

Aunqgue los componentes de UDS Enterprise se alojen sobre una Unica plataforma
virtual, UDS es capaz de gestionar el despliegue de escritorios virtuales en multiples
plataformas virtuales, que son completamente independientes a la plataforma virtual
donde esté alojado UDS.

Los contenidos de esta seccién describen los requerimientos para instalar UDS

Enterprise en diferentes plataformas de virtualizacion y los requerimientos de la
plataforma virtual sobre la que se va a instalar el software.
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2.1.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas VMware vSphere 6.5 o
superior.

Para saber los requerimientos de una plataforma VMware vSphere puede consultar la
documentacion del fabricante.

La plataforma VMware sobre la que se desplegard UDS debe cumplir los siguientes
requerimientos:

= Se necesita al menos un servidor VMware ESXi con una licencia valida para
alojar los servidores UDS y generar los escritorios virtuales

» Es necesario que la plataforma vSphere esté administrada por un vCenter con
una licencia vélida

= Para que UDS Enterprise pueda integrarse y enviar peticiones a vCenter para
gue éstas se ejecuten, es necesario disponer de las credenciales de un usuario
con permisos de administracion sobre la plataforma VMware vSphere sobre la
gue se van a desplegar los escritorios y aplicaciones virtuales

= Es necesario tener definido al menos un Virtual Machine Port Group al que se
van a conectar los servidores virtuales de la plataforma UDS

= Es necesario tener definido al menos un Virtual Machine Port Group al que se
van a conectar los diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.1.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server vCenter 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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2.2.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas oVirt 4.x

La plataforma oVirt sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Se necesita al menos un servidor oVirt node para alojar los servidores UDS y
generar los escritorios virtuales

= Es necesario que la plataforma oVirt esté administrada por un oVirt-engine

= Para que UDS pueda ser instalado y pueda enviar peticiones a oVirt-engine y
gue éstas se ejecuten, es necesario disponer de las credenciales de un usuario
con permisos de administracién sobre la plataforma oVirt sobre la que se van a
desplegar los escritorios virtuales

= Es necesario tener definido al menos un cluster para crear y configurar los
diferentes escritorios virtuales gestionados por UDS

= Es necesario tener definida al menos una “Logical network” a la que se van a
conectar los servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una “Logical Network” a la que se van a
conectar los diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.2.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server oVirt-Engine 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTML5) 10443
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2.3.1 Requerimientos de plataforma virtual

UDS Enterprise podrd ser desplegado sobre plataformas Red Hat Enterprise
Virtualization version 4.

La plataforma RHV sobre la que se desplegarda UDS debe cumplir los siguientes
requerimientos:

= Se necesita al menos un servidor RHV para alojar los servidores UDS y generar
los escritorios virtuales

= Es necesario que la plataforma RHV esté administrada por un servidor RHV-
Manager

= Para que UDS pueda ser instalado y pueda enviar peticiones a RHV-Manager y
que éstas se ejecuten, es necesario disponer de las credenciales de un usuario
con permisos de administracion sobre la plataforma RHV sobre la que se van a
desplegar los escritorios virtuales

= Es necesario tener definido al menos un cluster para crear y configurar los
diferentes escritorios virtuales gestionados por UDS

= Es necesario tener definida al menos una “Logical Network” a la que se van a
conectar los servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una “Logical Network” a la que se van a
conectar los diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.3.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server RHV-Manager 443
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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2.4.1 Requerimientos de plataforma virtual

UDS podra ser desplegado sobre plataformas Microsoft Hyper-V versién 3.

La plataforma Microsoft Hyper-V sobre la que se desplegara UDS debe cumplir los
siguientes requerimientos:

= Se necesita al menos un servidor Microsoft Hyper-V con una licencia valida para
alojar los servidores UDS y generar los escritorios virtuales

= Es necesario tener definido al menos un Virtual Switch al que se van a conectar
los servidores virtuales de la plataforma UDS

= Es necesario tener definido al menos un Virtual Switch al que se van a conectar
los diferentes escritorios virtuales gestionados por UDS

= Es necesario disponer de las credenciales de un usuario con permisos de
administracién sobre la plataforma Microsoft Hyper-V sobre la que se van a
desplegar los escritorios virtuales

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS

= Las maquinas que se utilicen como maquinas plantillas (Gold Image) tienen que
ser del tipo: Generacion 1

= Para el correcto funcionamiento de Microsoft Hyper-V con UDS es necesario
ejecutar el siguiente script (como administrador) en todos los hosts Hyper-V que
vayan a ser utilizados por UDS (incluso si forman parte de un cluster Hyper-V):

Invoke-Expression ((New-
ObjectSystem.Net.Webclient) .DownloadString ('http://images.udsenterpris
e.com/files/hyperv/EnableRemoting.psl'))
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2.4.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server Hyper-V 443/80
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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2.5.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas XenServer/XCP-ng a partir de
la version 7.

La plataforma XenServer/XCP-ng sobre la que se desplegard UDS debe cumplir los
siguientes requerimientos:

= Se necesita al menos un servidor XenServer/XCP-ng para alojar los servidores
UDS y generar los escritorios virtuales

= Para que UDS pueda ser instalado y pueda enviar peticiones a XenServer/XCP-
ng y que éstas se ejecuten, es necesario disponer de las credenciales de un
usuario con permisos de administracion sobre la plataforma XenServer/XCP-ng
sobre la que se van a desplegar los escritorios virtuales

= Es necesario tener definida al menos una red a la que se van a conectar los
servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= El almacenamiento utilizado para alojar los escritorios virtuales tiene que ser de
tipo SR

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.5.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server XenServer/XCP-ng 443/80
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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2.6.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas Nutanix Acropolis.

La plataforma Nutanix Acropolis sobre la que se desplegard UDS debe cumplir los
siguientes requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a Acropolis y que
éstas se ejecuten, es necesario disponer de las credenciales de un usuario con
permisos de administracion sobre la plataforma Acropolis sobre la que se van a
desplegar los escritorios virtuales

= Es necesario tener definida al menos una red a la que se van a conectar los
servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.6.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server Acropolis 443/80
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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2.7.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas OpenStack a partir de la
version Stein.

La plataforma OpenStack sobre la que se desplegard UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a OpenStack y que
éstas se ejecuten, es necesario disponer de las credenciales de un usuario con
permisos de administracion sobre la plataforma

= Es necesario tener definida al menos una red a la que se van a conectar los
servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.7.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server OpensStack 5000
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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2.8.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas OpenNebula 5.x

La plataforma OpenNebula sobre la que se desplegard UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a OpenNebula y
gue éstas se ejecuten, es necesario disponer de las credenciales de un usuario
con permisos de administracion sobre la plataforma

= Es necesario tener definida al menos una red a la que se van a conectar los
servidores virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 43 GB de espacio libre en disco para alojar los
servidores virtuales que conforman UDS

= Son necesarios al menos 5 GB de RAM libres para alojar los servidores virtuales
gue conforman UDS
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2.8.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacién entre los
diferentes elementos que conforman la plataforma UDS:

Origen Destino Puerto
UDS Server UDS MySQL 3306
UDS Server OpenNebula 2633
UDS Server Autenticador 389, 636, XXX
UDS Server Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Server UDS Tunnel 80
UDS Server (Actor) Escritorios virtuales 43910
Escritorios virtuales UDS Server (Actor) 80/443
UDS Tunnel Escritorios virtuales 3389 (RDP), 22 (NX), XXX
UDS Tunnel UDS Server 80
Usuarios UDS Server 80/443
Usuarios (LAN) Escritorios virtuales 3389 (RDP), 22 (NX), XXX
Usuarios UDS Tunnel 443
Usuarios UDS Tunnel (HTMLS5) 10443
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En este punto detallaremos la instalacién de los componentes de UDS Enterprise y sus
requerimientos. El procedimiento de instalacion sera el mismo para las diferentes
plataformas de virtualizacion (VMware vSphere, Microsoft Hyper-V, Citrix XenServer,
etc...) soportadas por UDS.
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3.1.1 Requerimientos de infraestructura

Los requerimientos de infraestructura necesarios para que UDS pueda ser desplegado
son:

= Plataforma de virtualizacidn. Seré la encargada de alojar los servidores UDS,
los escritorios virtuales generados y los servidores de aplicaciones.

o Usuario y Password del gestor de la plataforma de virtualizacién con
permisos de administrador.

= Servidor DNS. Este servicio es necesario tanto para el buen funcionamiento de
la plataforma virtual como del entorno UDS a desplegar.

= Servidor DHCP. Es necesario un servidor DHCP que permita asignar
direcciones IP a los grupos de escritorios virtuales creados por UDS.

3.1.2 Requerimientos de red

Para la configuracion de red de UDS es necesario disponer de al menos 3 direcciones
IP (Server, Tunnel y base de datos).

También es necesario tener disponible:
» Méscara de red
= Direccion IP del servidor DNS
= Direccion IP del Gateway
= Nombre de Dominio (si lo hubiera)

= Direccion IP o nombre del gestor de la plataforma de virtualizacion

NOTA:

En caso de instalar UDS Free Edition o UDS Evaluation Edition puede prescindir del
componente “base de datos”. En este caso solo seran necesarias 2 direcciones IP
(Server y Tunnel).
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3.2.1 UDS Dbserver

Recuerde que en caso de instalar UDS Free Edition o UDS Evaluation Edition la base
de datos puede configurarse internamente en el componente UDS Server. Estas
ediciones no requieren la instalacion de una base de datos externa.

En caso de utilizar el virtual appliance de base de datos facilitado por Virtual Cable, se
tendrian que realizar las siguientes tareas:

Accedemos al servidor de base de datos con las siguientes credenciales:

=  Usuario: root
=  Password: uds

NOTA:
Se recomienda modificar la contrasefa por defecto para dotar al sistema de mayor
seguridad. Puede utilizar el comando: passwd

rou Can LNl

step before using it in any

. then

nabling firewall, etc...) in ord
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Configuramos los parametros de red de la maquina virtual. Para ello se modificara el
fichero “ ” y se le asigna una direccion IP estéatica (Por defecto el virtual
appliance esta configurado por dhcp).

root@dbserver:™# nano Jetc/network/sinterfaces

Dependiendo de la plataforma de virtualizacion que utilicemos para alojar el componente
“‘base de datos”, debemos asignar la nueva direccion IP estatica al interfaz de red
correspondiente (generalmente siempre sera “eth0”):

GNU nano 5.4 Jetc/network/interfaces *
This file d he: 5 a1 P

all e on y
and how to

source fetc/network/interfaces.d/*

# The 1 ack network interface
auto lo
iface lo inet loopback

auto etha

iface ethd 1inet static
address 192. 168
netmask
gateway

allow-hotplug enplse
iface enpls@ inet dhcp

allow-hotplug ens32
iface ens32 inet dhcp

También es necesario modificar el fichero “ ” para configurar los servidores
DNS:

rootd WwEr:“# nano SE 1v.conf

GNU nano 5.4 Jetc/resolv.cont #
nameserver 192 iti
nameserver

Una vez configurados todos los datos de red necesarios, reiniciamos el servidor y
comprobamos que se han configurado todos los datos correctamente:

Debian GNUALinux 11 dbserwver ttyl

Weh console: https:/sdbserver.example. local:9030s AA192 01680117090

dbserver login:
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Una vez configurados los datos IP del servidor, ya estaria disponible para su uso con
UDS. Por defecto, el servidor de base de datos tiene configurada la siguiente instancia
lista para usar con el servidor UDS:

= Instancia: uds

»= Usuario: uds

=  Contrasefa: uds

NOTA:
Se recomienda modificar la contrasefia para dotar al sistema de mayor seguridad. Para
realizar dicha tarea debemos ejecutar dentro de la consola MySQL el comando:

grant all on database name.* to 'usuario'@'s' identified by

'new password';

Una vez realizadas estas tareas, la base de datos estara disponible para su uso con el
componente UDS Server.

Si fuera necesaria la creacién de una nueva instancia de base de datos para UDS,
realizariamos el siguiente proceso:

Accedemos al servicio MySQL con las siguientes credenciales:

= Usuario: root

=  Password: uds

root@dbserver:~# mysql -u root -puds

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 30

Server version: 10.5.12-MariaDB-0+debliul Debian 11

Copyright (c) 2@00, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '‘\c' to clear the current input statement.

MariaDB [( 11=

Creamos la nueva instancia de base de datos mediante el comando:

create database database name default charset utf8mb4 collate

utf8mb4 general ci;

create database uds2 default charset utfémb4 collate utfemb4 general ci;
fected (0.0081 sec)

Donde sera el nombre de la nueva instancia de base de datos.

Creamos un usuario con permisos de administrador sobre la nueva instancia base de
datos utilizando el comando:

UDS Enterprise e - Developed and supported by Virtual Cable P&gina 42 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

grant all on database name.* to 'usuario'@'%' identified by

'password’';

MariaDB [{ )J= grant all on uds2.* to 'uds2'@'%' identified by 'uds2';
Query 0K, @ rows affected (0.002 sec)

MariaDB [( 11= 1

Donde sera el nombre de la instancia de base de datos creada
anteriormente, sera el nombre del nuevo usuario con permisos de
administraciébn sobre esta instancia de base de datos y la contrasefia

asignada al usuario indicado.

Por defecto, el servidor de base de datos incluye la herramienta Cockpit, que permite
administrar y monitorizar ciertos componentes del servidor.

Para acceder, utilizaremos la direccion IP o nombre del servidor con el puerto 9090

https:// 9090

2D dbserver X +
@

< C A Noesseguro | bps//192.168.11.70:9090

Debian GNU/Linux

User name

Password

p Other options

Server: dbserver

Log in with your server user account.

UDS Enterprise e - Developed and supported by Virtual Cable P&gina 43 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

3.2.2 UDS Server

Una vez importado el virtual appliance UDS Server a una plataforma de virtualizacion
soportada, encendemos la maquina virtual para proceder a su configuracion inicial.

Server 3.5.0 GNUZLIinuX

i

i
s
ki

-;op5frigi'|t 2012-2022 Virtual Cable 5.L U.

NOTA:

Para poder realizar una configuracion con éxito de un servidor UDS es necesario tener
configurado un servidor de base de datos con una instancia disponible. Si se utiliza una
base de datos que ya ha sido utilizada con UDS y contiene datos de una version de
UDS anterior, se migraran todos los datos para ser utilizados con la nueva version (las
migraciones de base de datos solo estan permitidas desde versiones contiguas).

La version UDS Evaluation Edition permite no utilizar la base de datos externa, puesto
gue el sistema permite habilitar automaticamente una base de datos local.
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Por defecto, el virtual appliance UDS Server tomara una configuracién de red via DHCP.

En caso de que no exista ningun servidor en la red que asigne direcciones IP, tendremos
gue asignar los datos de red de forma manual:

uds login: root (automatic loging

uds - #1 SMP Debian 5.10.84-1

ppliance using the com

Para ello utilizamos el comando

Cuyas opciones de configuracion son:

uds ip set ip server/mask gateway name

Adicionalmente podemos indicar el dominio (extraido del nombre del servidor) y los
servidores DNS (con el parametro --dns)
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done
New network conf i

appliance in order to fully activate the new configuration

Una vez configurados los datos IP, reiniciaremos el servidor para aplicar los cambios.

Si ya disponemos de una direccion IP asignada al servidor, ya sea por su configuracion
manual o por la asignacion automatica de un servidor DHCP, procederemos a la
configuracion del componente UDS Server:

Para ello, accederemos via navegador web a la direccion IP del servidor con el puerto
9900:

© uds x +

<« C A Noesseguro | 192.168.11.104:9900/setup/page/language ®

UDS Enterprise Broker Setup

Please, select your language

English -
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Paso 1.- Seleccionamos de idioma del asistente de configuracion:

UDS Enterprise Broker Setup

Please, select your language

English -

Paso 2.- Indicamos el nombre del servidor, dominio (opcional) y datos de red del
servidor:

UDS Enterprise Broker Setup
‘x?s . Networking

Configure network A

05t name Domain
udsserver ve.local

Network mask Gatews

192.168.11.71  255.255.255.0 192.168.11.1

Primary DNS Secondary DNS
192.168.11.1 8.8.8.8]

=3 B3
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NOTA:
Si la direccion IP indicada es distinta a la que ya tiene configurado el servidor via DHCP

o via configuracién manual, el sistema redigird automaticamente a la nueva direccién
para continuar con el asistente de configuracion.

NOTA:
Si todos los datos indicados son correctos y no se desea modificar ningun dato, se

puede utilizar la opcion “ ”

Revisamos que los datos indicados son correctos y aceptamos:

Please, confirm the network configuration:

Host name: udsserver
Domain: wvc.local

IP: 192.168.11.71
Netmask: 255.255.255.0
Gateway: 192.168.11.1
Primary DNS: 192.168.11.1
Secondary DNS: 6.8.8.8

If after 30 seconds the new server cannot be reached, we will try to
recover the current network configuration. If this doesn't work, you will
need to reset the IP configuration of appliance using the console.

= e

Esperamos a que finalice la configuracién de los nuevos datos de red:

UDS Enterprise Broker Setup

| 3

- Waiting for new configuration to take effect.

You will be redirected to new server IP. If the
configuration provided is wrong and server
connection doesn't work, the appliance IP will need to
be reseted using this command:

uds ip reset
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Paso 3.- Configuramos el idioma de teclado que tendra el servidor, la zona horaria 'y un
servidor NTP (opcional):

UDS Enterprise Broker Setup

Locale and date configuration

Spanish -

AT

TP Server (empty to disable)

Server Time zone (type for optio..

Europe/Madrid

Server date

1/5/2022 mo 32 22

Paso 4.- Seleccionamos el tipo de base de datos a utilizar:

= Embedded (local): Si seleccionamos este tipo, el sistema habilitara una base
de datos local en el servidor UDS. S6lo se puede utilizar con las versiones UDS
Free Edition y UDS Evaluation Edition.

NOTA:
Si selecciona una base de datos local, no pordra actualizar el sistema con nuevas
versiones sin perder los datos existentes.

= MySQL (remote): Si seleccionamos este tipo, el sistema requerira un servidor
de base de datos externo (valida y recomendada para cualquier edicién de UDS).

En caso de seleccionar “MySQL (remote)”, deberemos indicar los datos de conexién
con la base de datos:
= Username: Nombre de usuario con permisos de administracion sobre la
instancia de base de datos.
= Password: Contrasefia del usuario

=  Database: Nombre de la instancia de base de datos
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UDS Enterprise Broker Setup

Datahase configuration

Database type (embedded local or remote MySQL)

\ / MySQL (remote) v
Server (IP or FQDN) Port
192.168.11.70 3306
Jsername Password
uds ®
uds

=]
NOTA:

Si utiliza el servidor de base de datos facilitado por el equipo de UDS, los datos por
defecto son:

e Username: uds
e Password: uds
e Database: uds

Esperamos a que se configure la conexién con la base de datos y continuamos con el
proceso de configuracion:

UDS Enterprise Broker Setup

S—

«

y
\

Configuring database
| 1

Please, wait until the database configuration is
completed. This process could take a while.

B
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Paso 5.- Seguimos con el proceso de activacion de la suscripcién.

Debemos seleccionar el modo de activacion:

UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation infoermation is sent.

Activation method

Online - UDS Broker will need internet connection
Offline - First step - Create subscription activation request

Offline - Second step - Procress received subscription file

B - |
= Online: Para realizar este modo de activacion, necesitara disponer de un
numero de serie vélido y conexion a los servidores de activaciéon de UDS en

internet.

Seleccionamos la opcidon “Online - UDS Broker will need internet connecion” e
indicamos un cddigo de activacion valido:

UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method

Online - UDS Broker will need internet connection v

Activation key
N HHIERTE INTe

o | v
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El sistema validaréa el cédigo de activacion con los servidores remotos centrales de UDS
y, en caso de ser valido, continuara el proceso de configuracion.

UDS Enterprise Broker Setup

Online activation in progress
——

Please, wait until the online activation process is
completed. This process could take a while.

. -

Si el codigo de activacién no es vélido o no dispone de mas instancias, aparecera un
error en la activacion y debera ponerse en contacto con el equipo de soporte de UDS

Enterprise:

. I Error on online activation:
Error on online activation:

. You have no more instances available for the
Your SUbSCI’ID‘“Oﬂ I-(ey M e - subscription WYL INTET IART BI™t0D

n¥ 1111wl is not valid. Please, contact with Please, contact with UDS Enterprise team to
UDS Enterprise team 1o solve this issue. solve this issue

Close

Close

= Offline: Este procedimeinto de activacion de suscripcién lo tendremos que
realizar Unicamente cuando el servidor UDS no disponga de conexion a los
servidores de activacion de UDS en internet.

Seleccionamos primero la opcién “Offline — First step — Create subscription

activation request”, indicamos nuestro codigo de activacion y pulsamos sobre
“Generate request info from current activation key”.
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UDS Enterprise Broker Setup

UDS Activation
In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method
Offline - First step - Create subscription activation request  ~

Generate request info from current activation key

Automaticamente se abrira una nueva ventana con instrucciones para realizar la primera
parte de la activacion. Nos indicara que deberemos enviar, via correo electrénico, un
texto generado automaticamente por el sistema:

Offline activation request

For offline activation, you need to provide the following code to UDS Enterprise
team.

For this, you will need to send an email to UDS Enterprise team with this format:

To: activation@udsenterprise.com
Subject: activation request

In the body of the email, you must include the following text

—_ END ---

Remember to include all three text lines

Once UDS Enteprise team processes your request, you will receive by email a
subscription file that should be used on the "Offline - Second step” option.

By pressing Yes button, this installation will try to open your email client with all

required fields.
e
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Una vez recibida la respuesta por parte del equipo de soporte de UDS Enterprise (la
cual se puede demorar un tiempo, ya que esta peticion tiene que ser tratada y validada),
recibiremos un fichero llamado uds-subscription.key.

Seleccionamos ahora la opcion “Offline — Second step — Process received

subscription file”, indicando el fichero recibido en “Current subscription file” y
seguimos con el asistente de configuracion.

UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Offline - Second step - Procress received subscription file v

Select subscription file

rent subscription file

uds-subscription.key

)

Paso 6.- Configuramos la contrasefia del usuario local root del servidor UDS e
indicamos el nombre y la contrasefia del usuario administrador del sistema UDS (super-
usuario para acceder a la administracion web de UDS).

UDS Enterprise Broker Setup

DS superuser (used for admin web access)

udsadmin

DS superuser password
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Paso 7.- Si disponemos de los ficheros de certificado, los indicaremos. En caso
contrario, podemos instalarlos después de finalizar el asistente via consola.

Necesitamos indicar el fichero del certificado en el campo “Server certificate” (.crt, .pem,

etc...), el fichero con la clave “Private key” (.key, .pem, etc...) y opcionalmente podremos
indicar el fichero de la entidad certificadora “Chain file” (.crt, .pem, etc...).

UDS Enterprise Broker Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

Server certificate file (PEM format)

Private key file (PEM format)
Chain file (PEM format, optional)

| roves I e

Paso 8.- Finalizamos la configuracién del servidor UDS pulsando sobre “Reboot” para
que el servidor reinicie y aplique toda la configuracion indicada.

UDS Enterprise Broker Setup

Setup completed

The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot" button to complete installation.

=]
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Podremos cerrar la pagina del asistente de configuracion y, una vez reiniciado el
servidor, este sera accesible desde cualquier navegador accediendo via http o https a
la direccién IP o nombre del servidor:

UDS Enterprise Broker Setup

Setup completed

Installation finished. You can now close this window.

@ Uds x  +

&« C (@ Notsecure | 192.168.11.71/uds/page/login ¥r

¥ upsclient ) About  English -

UDS Enterprise

Username *

Login

© Virtual Cable S.L.U.

UDS Enterprise e - Developed and supported by Virtual Cable P&gina 56 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Si necesitamos volver a ejecutar el asistente de configuracion para modificar algun dato,
tendremos que validarnos en el servidor (con el usuario root y la password establecida
en el paso 6) y ejecutar el comando:

= uds setup: Lanza el asistente de configuracion.

Esto habilitara nuevamente el asistente de configuracion.

Adicionalmente con el comando podremos realizar otras modificaciones en el
servidor:

UDS Enterprise tool

positional arguments:
Command UDS command to execute

setup Starts the web setup process
cert Web server certificates installation
subscription Manages your UDS serwer subscription information
security Operates on security options of UDS
ip Manages IP configuration of UDS serwver
help Shows help about uds command

optional arguments:
-h, --h show this help message and exit
-d, --d 2 s Disable colors on output
root@udsserver:~

= uds cert: Permitira la instalacion de certificados en el servidor:

-h

rootEy
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= uds subscription: Permitira consultar el tipo de suscripcién activa en el servidor
y en caso de ser necesario, su actualizacion:

7 OMLINE (needs internet

iption
1 file (for renewing

optional arg
-h, --help
root @l

- uds suscription refresh: Actualiza los datos de la suscripcion utilizada
(Necesario disponer de conexion a internet).

- uds suscription status: Muestra la informacion de la suscripcion actual:

- uds suscription import: Importa un archivo para actualizar o activar la
suscripcion de UDS Enterprise.

= uds security: Permitira modificar el nombre y la contrasefia del super-usuario
para acceder a la administracion web de UDS, también podremos habilitar o
deshabilitar dicho usuario:

name of admin UDS user

ord of

- uds security username: Madifica el nombre de usuario del usuario
administrador de UDS.

- uds security password: Modifica la contrasefia del usuario administrador de
uDS

- uds security allow: Permite elegir las ips/rango que podran acceder a la
administracion.
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= uds ip: Permitira consultar, modificar y resetear los datos IP del servidor:

™# uds ip --help
[-h] Action ...

rootd

- uds ip get: Muestra la informacion de Ips del servidor UDS.

uds ip set: Asigna los datos de red del servidor de forma manual.

uds ip reset: Reinicia la informacién de red del Appliance de UDS.
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3.2.3 UDS Tunnel

Una vez importado el virtual appliance UDS Tunnel a una plataforma de virtualizacién
soportada, encendemos la maquina virtual para proceder a su configuracion inicial.

Copyright 2012-2022 Virtual Cable SIEES

NOTA:
Para poder realizar una configuracién con éxito de un servidor UDS Tunnel, es necesario
tener configurado previamente un servidor UDS y conocer su direccion I[P o nombre.

Por defecto, el virtual appliance UDS Tunnel tomara una configuracion de red via DHCP.

En caso de que no exista ningln servidor en la red que asigne direcciones IP, tendremos
gue asignar los datos de red de forma manual:
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tunnel login: root {automatic log

4 #1 sMF Debian 5.1

appliance us the com

e setup pr

Para ello utilizaremos el comando

Cuyas opciones de configuracion son:

eway hostname

will he u

ame. FODM may be d (domain name will he ted this wayl

and exit

Procederemos a la configuracion manual de los datos de red del servidor:

uds ip set ip server/mask

Adicionalmente podemos indicar el dominio (extraido del nombre del servidor) y los
servidores DNS (con el parametro --dns)
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63.11.1

=] k. s Full Dup
Hllrll-'

k. configuratio

etho
el

iance in order to fully actiwvate the new confi

Una vez configurada la IP, reiniciaremos el servidor para aplicar los cambios.

Si ya disponemos de una direccién IP asignada en el servidor, ya sea por su
configuracibn manual o por la asignacién automatica de un servidor DHCP,
procederemos a la configuracion del componente UDS Tunnel:

Para ello, accederemos via navegador web a la direccion IP del servidor con el puerto
9900:

J11.105:9900

Uds x 4

<« ] A No esseguro | 192.168.11.105:9900/setup/page/langua

UDS Enterprise Tunnel Setup

Please, select your language

English -
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Paso 1.- Seleccionamos el idioma del asistente de configuracion:

UDS Enterprise Tunnel Setup

Please, select your language

English -

Paso 2.- Indicamos el nombre del servidor, dominio (opcional) y datos de red del
servidor:

UDS Enterprise Tunnel Setup

‘7‘ ) Networking

A
Configure network v

1ame Domain

udstunnel vc.local

Network mask Gatewa

192.168.11.72  255.255.255.0  192.168.11.1

econdary DNS

192.168.11.1 8.8.8.8

.
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NOTA:

Si la direccion IP indicada es distinta a la que ya tiene configurado el servidor via DHCP
o via configuracién manual, el sistema redigird automaticamente a la nueva direccién
para continuar con el asistente de configuracion.

NOTA:
Si todos los datos indicados son correctos y no se desea modificar ningin dato, se
puede utilizar la opcion “

Revisamos que los datos indicados son correctos y aceptamos:

Please, confirm the network configuration:

Host name: udstunnel
Domain: wc. local

IP: 192.168.11.72
Netmask: 255.255.255.0
Gateway: 192.168.11.1
Primary DNS: 192.168.11.1
Secondary DNS: 8.8.8.8

It after 30 seconds the new server cannot be reached, we will try to
recover the current network configuration. If this doesn't work, you will
need to reset the IP configuration of appliance using the console.

S

Esperamos a que finalice la configuracién de los nuevos datos de red:

UDS Enterprise Tunnel Setup

Waiting for new configuration to take effect.
1

You will be redirected to new server IP If the
configuration provided is wrong and server
connection doesn't work, the appliance IP will need to
be reseted using this command:

uds ip reset

UDS Enterprise e - Developed and supported by Virtual Cable P&gina 64 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Paso 3.- Configuramos el idioma de teclado que tendra el servidor, la zona horaria 'y un
servidor NTP (opcional):

UDS Enterprise Tunnel Setup

Locale and date configuration

Linux censole keyboard layout

Spanish v
Server Time zone (type for optio.. NTP Server (empty to disable)
Europe/Madrid|

1/5/2022 B 16 -49  -25

R - |
Paso 4.- Conectamos el servidor Tunnel con el servidor UDS (Broker) indicando el
nombre o direccion IP de este, un autenticador existente y un usuario con permisos de

administracion. Si el servidor UDS tiene instalado un certificado valido, podremos utilizar
"HTTPS (Secure Connection)”, en caso contrario, utilizaremos “HTTP”

UDS Enterprise Tunnel Setup

UDS Broker configuration

In order to use the tunnel, the connected UDS broker information is
required. Remember that, if you use HTTPS connection, a valid server
certificate on UDS Broker will be reguired

Connection type

HTTP -

192.168.11.71

Port
80

Authenticator

Administration -

n user on UDS Server

udsadmin

=3 B3
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Notas:

Si no disponemos de ningun autenticador configurado en el servidor UDS podemos
utilizar el autenticador “Administration” al cual pertenece el super-usuario indicado en el
paso 6 del asistente de configuracion del servidor UDS.

Es importante tener en cuenta que si se desea utilizar conexion https entre estos dos
elementos deberemos indicar el nombre DNS del servidor UDS (no podemos utilizar la
direccion IP) y ademas deberemos disponer de certificados validos instalados en el
servidor UDS.

Paso 5.- Configuramos la contrasefia del usuario local root del servidor Tunnel:

UDS Enterprise Tunnel Setup

Paso 6.- Si disponemos de los ficheros de certificado, los indicaremos. En caso
contrario, podemos instalarlos después de finalizar el asistente via consola.

Necesitamos indicar el fichero del certificado en el campo “Server certificate” (.crt, .pem,

etc...), el fichero con la clave “Private key” (.key, .pem, etc...) y opcionalmente podremos
indicar el fichero de la entidad certificadora “Chain file” (.crt, .pem, etc...).
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UDS Enterprise Tunnel Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

Server certificate file (PEM format
0
Private key file (PEM format
=l
ain file (PEM format, optional)
|

B " |
Paso 7.- Finalizamos la configuracién del servidor Tunnel pulsando sobre “Reboot” para
gue el servidor reinicie y aplique toda la configuracién indicada.

UDS Enterprise Tunnel Setup

Setup completed
The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot” button to complete installation.

(=]

Podremos cerrar la pagina del asistente de configuracion y, una vez reiniciado, el
servidor UDS Tunnel estard completamente configurado.
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Setup completed

Installation finished. You can now close this window.

Si necesitamos volver a ejecutar el asistente de configuracion para modificar algin dato,
tendremos que validarnos en el servidor (con el usuario root y la password establecida
en el paso 5) y ejecutar el comando:

»= uds setup: Lanza el asistente de configuracion del servidor

root@uds tunn
uDs E pr

g T
unt1l

Esto habilitara nuevamente el asistente de configuracion.

Adicionalmente con el comando podremos realizar otras modificaciones en el
servidor:

root@udstunnel :~# uds
UDS Enteprprise tunnel
usage: uds [-h] [-d] Command

UDS Enterprise tool

positional arguments:
Command UDS command to execute
setup Starts the web setup process
cert Web server certificates installation
register Registers tunnel with an UDS server.
ip Manages IP configuration of UDS server
help Shows help about uds command

optional arguments:
-h, --helgp show this help message and exit

-d, --disable-colors Disable colors on output
root@udstunnel:~# |j
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= uds cert: Permitira la instalacion de certificados en el servidor:

elp show Th ;
IWER-CHATIN.FEM, -hain SERVER-CHA EH

SErY n in PEM format.
root@udstunnel: &

= uds register: Permitira registrar el servidor Tunnel en un servidor UDS (bréker)
especifico:

[authl [use

iz alone to get the authenticators
or uuid
(must be adming

ip --help
an ...

itional argumen
ion I
i

- uds ip get: Muestra la informacion de Ips del servidor UDS.
- uds ip set: Asigna los datos de red del servidor de forma manual.

- uds ip reset: Reinicia la informacion de red del Appliance de UDS.
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3.2.4 UDS Actor

El Actor UDS es un componente software que se instala en las plantillas de S.O.
Windows o Linux (gold image), que se utilizardn para el despliegue de escritorios
virtuales, en los servidores de aplicaciones RDS para poder presentar sesiones de
aplicaciones virtuales a los usuarios y en los equipos estaticos en los que sea necesario
controlar las sesiones de los usuarios.

Para realizar la instalacion del Actor UDS es necesario realizar una descarga previa
desde el propio servidor UDS (broker), seleccionando el Actor adecuado para cada tipo
de despliegue.

Para descargarlo, se realiza una conexion al servidor UDS mediante un navegador web
y con credenciales de usuario con permisos de administracién para poder acceder a
las descargas:

 uds x +

& C A Notsecure | 192.168.11.71/uds/page/login T

¥ upsclient (@) About  English

w

UDS Enterprise

Username *

udsadmin

Login

© Virtual Cable S.L.U.
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En el menu de usuario seleccionamos “Downloads”:

\ ubs

¥ UDS Client English + udsadmin «

@ About

Bg Dashboard

¥ Downloads

3] Logout

Se mostraran en el navegador los Actores UDS que estan disponibles para su descarga.
Seleccionaremos el Actor correspondiente al sistema operativo y servicio que esta
instalado en la plantilla base o servidor de aplicaciones sobre el que se van a desplegar
los servicios de escritorio:

= udsactor_3.5.0_all.deb : Actor UDS para maquinas plantilla (gold image) Linux
basadas en las distribuciones Debian, como: Ubuntu, Xubuntu, etc...

= udsactor-3.5.0-1.noarch.rpm : Actor UDS para maquinas plantilla (gold image)
Linux basadas en las distribuciones Red Hat y Suse, como: CentOS, Fedora,
OpenSuse, etc...

= udsactor-unmanaged_3.5.0_all.deb: Actor UDS para controlar las sesiones de
magquinas del proveedor de servicios “Static IP Machines Provider” basadas en
Debian, como: Ubuntu, xUbuntu, etc...

= RDSActorSetup-3.5.0.exe: Actor UDS para servidores de aplicaciones
Windows 2012 R2, 2016, 2019 y 2022 con el rol RDS configurado.

= UDSActorSetup-3.5.0.exe: Actor UDS para maquinas plantilla (gold image)
Windows.

=  UDSActorUnmanagedSetup-3.0.0.exe: Actor UDS para controlar las sesiones
de maquinas Windows del proveedor de servicios “Static IP Machines
Provider”.

= udsactor-2.2.0_legacy.deb: Actor UDS para maquinas plantilla (gold image)
Linux basadas en las distribuciones Debian, como: Ubuntu, xUbuntu, etc...
donde no se puedan cumplir los requisitos de version de Python3.

» udsactor-legacy-2.2.1-1.noarch.rpm: Actor UDS para maquinas plantilla (gold
image) Linux basadas en las distribuciones Red Hat, como: CentOS, Fedora,
etc... donde no se puedan cumplir los requisitos de version de Python3.

» udsactor-opensuse-legacy-2.2.1-1.noarch.rpm: Actor UDS para maquinas
plantilla (gold image) Linux basadas en las distribuciones Suse, como:
OpenSuse, etc... donde no se puedan cumplir los requisitos de version de
Python3.
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¥ UDS Client o About English ~ udsadmin
Downloads
\
m udsactor_3.5.0_all.deb m udsactor-3.5.0-1.noarch.rpm
UDS Actor for Debian, Ubuntu, ... Linux machines (Requires UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines
python >= 3.6) (Requires python >= 3.6)
o
m udsactor-unmanaged_3.5.0_all.deb @ RDSActorSetup-3.5.0.exe
- UDS Actor for Debian based Linux machines. Used ONLY for .. RDS UDS Actor (for remote apps on Windows Server 2012,
static machines. (Requires python >= 3.6) 2016,2019)
o
@ UDSActorSetup-3.5.0.exe @ UDSActorUnmanagedSetup-3.5.0.exe
.. UDS Actor for windows machines .. UDS Actor for Unmanaged windows machines. Used ONLY for
static machines.
~
m udsactor_2.2.0_legacy.deb m udsactor-legacy-2.2.1-1.noarch.rpm
e Legacy UDS Actor for Debian, Ubuntu, ... Linux machines o Legacy UDS Actor for Centos, Fedora, RH, ... Linux machines
(Requires python 2.7) (Requires python 2.7)
AL 4 W v

m udsactor-opensuse-legacy-2.2.1-1.noarch.rpm

Legacy UDS Actor for OpenSUSE, ... Linux machines (Requires python
2.7)

+ Always download the UDS actor matching your platform
« Legacy actors are only provided for old operating system support. Try to avoid them.
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3.2.4.1 Escritorios virtuales autogenerados Windows

Para gestionar el ciclo de vida de los escritorios virtuales Windows autogenerados por
UDS Enterprise, es necesario que la maquina plantilla (gold image) en la que estos se
basaran, tenga instalado el Actor UDS:

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion
IP o nombre del servidor UDS, de las credenciales de un usuario con permisos de
administracion sobre el entorno UDS y al menos un autenticador dado de alta en el
sistema.

Una vez descargado el Actor UDS para S.O. Windows y transferido a la maquina
plantilla, lo ejecutaremos con permisos de administracion para proceder a su instalacion.

Seleccionamos el idioma del instalador

Installer Language >

\‘ Please select a language.

English e

Cancel

" UDS Enterprise Actor Setup == >

Welcome to UDS Enterprise Actor
Setup

Setup will guide you through the installation of UDS
Enterprise Actor,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files withaut having to reboot your
computer.

Click Mext to continue,
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Indicamos la ruta de instalacion del Actor UDS:

L UDS Enterprise Actor Setup = =4

Choose Install Location ‘
Choose the folder in which to install UDS Enterprise Actor, \

Setup will install UDS Enterprise Actor in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space reguired: 70.4 MB
Space available: 13.2 GB

LDS Enkerprise

« Back Install Cancel

Pulsamos sobre “Install” para proceder a la instalacion:

LY UDS Enterprise Actor Setup =

Installation Complete

Setup was completed successfully, \“
Completed
Show details
LCS Enkerprise

« Back Cancel
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Una vez realizada la instalacién se procede a la configuracién del Actor UDS:

Y UDS Enterprise Actor Setup =

Completing UDS Enterprise Actor
Setup

1IDS Enterprise Actor has been installed on your computer,

Click Finish to dose Setup.

Run UDS Enterprise Actor

< Back Cancel
En la pestafia realizaremos el registro del Actor con la instancia UDS
indicando los siguientes parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacion con el
servidor UDS.

UDS Server: Nombre o direccion IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para
registrar el Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para
gue se muestren los diferentes autenticadores. Al menos debe existir uno dado de alta
en la administracion de UDS (el autenticador “ ” se corresponde con el
super-usuario creado en el asistente de configuracion del servidor UDS).

Username: Nombre de usuario con permisos de administracién en el entorno UDS
(debe pertenecer al autenticador seleccionado anteriormente).

Password: Contrasefa del usuario administrador utilizado.
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' UDS Actor Cenfiguration Tool ? x

DS Server Advanced

S5L Validation Ignore certificate w

UDS Server |192.168.11.?1

Authenticator | Intenal DB W

Username |adrnin |

Password |u.| |

| Register with UDS | Test configuration _ Close

En la pestana “Advanced” podremos indicar los siguientes parametros avanzados:

Preconnect: script que se ejecutara justo antes de permitir al usuario la conexién con
el escritorio virtual.

UDS automaticamente pasara los siguientes parametros, que pueden ser utilizados en
el script: username, protocol (rdp, nx, pcoip...), IP (IP que uds ha reconocido en el cliente
(SRC IP)), hostname (SRC Host).

Runonce: script que se ejecuta solo una vez y antes de que el Actor UDS aplique su
configuracién (muy util para por ejemplo ejecutar un sysprep a cada escritorio virtual
generado). Después de su ejecucion se borra de la configuraciéon. Se le pueden pasar
pardmetros de forma directa.

Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En
caso contrario el escritorio nunca aplicar4 la configuracion del Actor, impidiendo
alcanzar el estado “Valid” en la administracion de UDS.

Postconfig: script que se ejecuta cuando el Actor UDS ha terminado su configuracion.
Se le pueden pasar parametros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario
que reinicie el escritorio virtual. Este script es util para anadir algun elemento “propio” a
la configuracién que realiza el Actor UDS, como por ejemplo copiar ficheros desde la
red local, ejecutar configuraciones, etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
Estos ficheros de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los
ficheros temporales del usuario) y C:\Windows\Temp (ruta de los ficheros temporales
del S.0.).
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' UDS Actor Configuration Tool ? x

UDS Server  Advanced

Preconnect | | Browse

Runonce | | Browse

Postconfig | | Browse

Log Level |ERROR o
| Register with UDS | Test configuration Close

Una vez indicados todos los datos necesarios, pulsaremos sobre “Register with UDS”:

UDS Server  Advanced

S5L Validation | Ignore certificate w
UDS Server  |192.16|§" UDS Registration % |
Authenticator | Intenal o Registration with UD5 completed. | "

Username admin |

Password sss |

Register with UDS Test configuration Close
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Podremos también realizar un test pulsando sobre “Test configuration” para verificar la
correcta conexion con el servidor UDS en cualquier momento:

UDS Server  Advanced

SSL Validation | Ignore certificate e
UDS Server |4 UDS Test » |
Authenticator o Configuration for 192.168.11.71 seems to be correct. [ -

Username |

Password e |

Register with UDS Test configuration Close

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera
necesario realizar el proceso de registro después (pulsando sobre el botdn “Register
with UDS”), si no se realiza esta accion, los cambios no se aplicaran.

Una vez realizada la instalacion y configuracion del Actor UDS, la méquina plantilla (gold
image) ya se puede apagar y estara disponible para ser utilizada por UDS para
autogenerar escritorios virtuales.

NOTA:

Adicionalmente a la instalacion del Actor UDS sera necesario tener habilitado el
protocolo de conexion a utilizar para conectar con los escritorios generados (Por
ejemplo, tener habilitado el escritorio remoto, instalado el cliente PColP, etc...).
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3.2.4.2 Escritorios estaticos Windows

Para controlar las sesiones de los usuarios (login y logout) de una maquina existente y
configurada dentro del proveedor “Static IP Machines Provider”, es necesario que esta
tenga instalado el Actor UDS: UDSActorUnmanagedSetup-3.5.0.exe

Ademas de controlar la sesion de un usuario, el actor detectara si ya existe algin usuario
conectado (por ejemplo, cuando accedemos a un equipo fisico) y evitara la conexién de
otro que ha solicitado acceso.

Si estas maquinas no diponen del Actor UDS instalado y forman parte de un servicio de
tipo “Static Multiple IP”, UDS no podra controlar el cierre de sesion del usuario en la
maquina y, por tanto, no podra liberarla para ponerla a disposicion de otro usuario.

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion
IP 0 nombre del servidor UDS y de la clave “ ” dada de alta en un servicio
de tipo © ” dentro del proveedor de servicios ©

New service
Main Advanced
Tags
MName *
Lab-1

Comments

List of servers
192.168.11.36,192.168.11.37, 192.168.11.38, 192.168.11.39, 192.168.11.4(

Service Token

[Token-4882jaasdn

4 3

Discard & close m

Una vez descargado el Actor UDS para S.O. Windows y transferido a la maquina a la
gue queremos conectar usuarios (ya sea fisica o virtual), lo ejecutaremos para proceder
a su instalacion.

Seleccionamos el idioma del instalador:

Installer Language >

\‘ Please select a language.

English w

Cancel
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' UDS Enterprise Actor For Unmanaged Hosts Setup — >

Welcome to UDS Enterprise Actor
For Unmanaged Hosts Setup

Setup will guide you through the installation of UDS
Enterprise Actor For Unmanaged Hosts,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue.

Indicamos la ruta de instalacion del Actor UDS:

' UDS Enterprise Actor For Unmanaged Hosts Setup — >

Choose Install Location ‘
Choose the folder in which to install UDS Enterprise Actor For Unmanaged Hosts, \

Setup will install UDS Enterprise Actor For Unmanaged Hosts in the following folder. To install
in a different folder, dick Browse and select another folder. Click Install to start the
installation.

Destination Folder

": rogram Files\UDSActor Browse...

Space reguired: 70,4 MB
Space available: 13.3 GB

< Back Install Cancel
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Pulsamos sobre “Install” para proceder a la instalacion:

' UDS Enterprise Actor For Unmanaged Hosts Setup

Installation Complete ‘
Setup was completed successfully, \
Completed

Show details

< Back Cancel

Una vez realizada la instalaciéon se procede a la configuraciéon del Actor UDS:

" UDS Enterprise Actor For Unmanaged Hosts Setup

Completing UDS Enterprise Actor
For Unmanaged Hosts Setup

UDS Enterprise Actor For Unmanaged Hosts has been
installed on your computer,

Click Finish to dose Setup.

Run UDS Enterprise Actor For Unmanaged Hosts

< Back Cancel
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Procedemos a registrar el Actor con el servidor UDS indicando los siguientes
parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacion con el
servidor UDS.

UDS Server: Nombre o direccion IP del servidor UDS.

Service Token: Codlgo creado en la admlnlstrac:lon de UDS, en el tipo de SeI‘VICIO
¢ ” dentro del proveedor de servicios “

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
Estos ficheros de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los
ficheros temporales del usuario) y C:\Windows\Temp (ruta de los ficheros temporales
del S.0.).

Restrict Net: Afiade la posibilidad de discriminar redes para la conexion con UDS.

La red que indiguemos sera utilizada por UDS para notificar el acceso a la maquina por
parte del usuario.

Necesario para casos donde tengamos mas de una tarjeta de red, en caso contrario
dejar en blanco.

@' UDS Actor Configuration Too ? X
SSL validation Ignore certificate ~
UDS Server  |192.168.11.71 |
Service Token |Token-4882jassdn |
Restrict Net | |
Log Level ERROR ~
| Save Configuration | Test configuration Close
Una vez indicados estos datos, pulsaremos sobre “
¥ UDs Actor Configuration Teo ? Y
S5L Validation  Ignore certificate “
UDS Server  |192.168.11.71 | @ UDS Configuration x |
Service Token |Token-4882jas: o Configuration saved. | |
Restrict Net | |
Log Level ERROR L w
Save Configuration Test configuration Close
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Ser& necesario ejecutar el test de configuracion para comprobar si los datos indicados
son correctos y existe conectividad con el servidor UDS:

¥ UDS Actor Configuration Too ? x

SSL Validation | Ignore certificate w

UDS Server  |1® DS Test W |

Service Token E o Configuration for 192.168.11.71 seems to be correct. |

Restrict Net | |
| OK |

Log Level E w

I Save Configuration | Test configuration Close

Una vez realizada la instalacion y configuracion del Actor UDS, deberemos reiniciar la
maquina y esta estara disponible para ser asignada por UDS y realizar un control de las
sesiones de los usuarios.

NOTA:

Adicionalmente a la instalacion del Actor UDS sera necesario tener habilitado el
protocolo de conexién a utilizar para conectar con los escritorios generados (Por
ejemplo, tener habilitado el escritoiro remoto, etc...).
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3.2.4.3 Escritorios virtuales autogenerados Linux

Para gestionar el ciclo de vida de los escritorios virtuales Linux autogenerados por UDS
Enterprise es necesario que la maquina plantilla (gold image) en la que estos se basaran
tenga instalado el Actor UDS para las diferentes distribuciones linux:

= Distribuciones basadas en Debian:

= Distribuciones basadas en Red Hat y Suse:

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion
IP o nombre del servidor UDS, de las credenciales de un usuario con permisos de
administracién sobre el entorno UDS y al menos un autenticador dado de alta en el
sistema.

Una vez descargado el Actor UDS para la distribucion Linux elegida y transferido a la
maquina plantilla, lo ejecutaremos con permisos de administracion para proceder a su
instalacion.

Se recomienda encarecidamente realizar dicha ejecucion del Actor via consola de
comandos:

$ sudo dpkg -i udsactor 3.5.0 all.deb

Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

g S sudo dpkg -1 udsactor_3.5.8_all.deb
[sudo] password for user:
Sselecting previously unselected package udsactor.
(Reading database ... 180929 files and directories currently installed.)
Preparing to unpack udsactor 3.5.0 all.deb ...
Unpacking udsactor (3.5.8)
dpkg: dependency problems prevent configuration of udsactor:

udsactor depends on python3-pyqt5 (== 4.9); however:

Package python3-pyqt5 is not installed.

udsactor depends on xscreensaver; however:

Package xscreensaver is not installed.

dpkg: error processing package udsactor (--install):
dependency problems - leaving unconfigured
Processing triggers for gnome-menus (3.36.0-1ubuntul) ...
Processing triggers for desktop-file-utils (@.24-1ubuntu3) ...
Processing triggers for mime-support (3.64ubuntul) ...
Errors were encountered while processing:
udsactor

$ sudo apt-get install -f

@ upgraded, 25 newly installed, ® to remove and 3 not upgraded.

1 not fully installed or removed.

Need to get 17,1 MB of archives.

After this operation, 74,3 MB of additional disk space will be used.
Do you want te continue? [Y/n] I
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Una vez instaladas las dependencias necesarias, se realizard también automaticamente
la instalacion del actor UDS. Ahora ejecutaremos la configuracion del Actor UDS:

Q|

m Preferred Applications 1.7 Favorites

et Printers Recently Used
= y

Removable Drives and Media = Al
g Screensaver 5 Accessories
ESEEEiDﬂ and Startup £ Education
‘0 Settings Editor 30} Games
Software Updater ;
5% Graphics

WSofMare & Updates

- @ Internet

48| Time and Date _ _

) ) [ Multimedia

\ UDS Actor Configuration

Office
Users and Groups H
E Window Manager l e
[ W Window Manaaer Tweaks W0 System
En la pestafa realizaremos el registro del Actor con la instancia UDS

indicando los siguientes parametros:

SSL Validation: Tipo de seguridad con la que se realizar4 la comunicacion con el
servidor UDS.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para
registrar el actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para
gue se muestren los diferentes autenticadores. Al menos debe que existir uno dado de
alta en la administracion de UDS (el autenticador “ ” se corresponde con
el super-usuario creado en el asistente de configuracion del servidor UDS).

Username: Nombre de usuario con permisos de administracion en el entorno UDS
(debe pertenecer al autenticador seleccionado anteriormente).

Password: Contrasefa del usuario administrador utilizado.
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- UDS Actor Configuration Tool + X
UDSs Server | Advanced

55L Validation | Ignore certificate v.:

UDS5 Server 192.168.11.71

Authenticator | Intenal DB - |
Username ‘admin
Password L 1 1]
Register with UDS Close
En la pestafa “ ”, podremos indicar los siguientes parametros avanzados:

Preconnect: Script que se ejecutara justo antes de permitir al usuario la conexién con
el escritorio virtual.

UDS automaticamente pasara los siguientes parametros que pueden ser utilizados en
el script: username, protocol (rdp, nx, pcoip...), IP (IP que uds ha reconocido en el cliente
(SRC IP)), hostname (SRC Host).

Runonce: Script que se ejecuta solo una vez y antes de que el Actor UDS aplique su
configuracion. Después de su ejecucion se borra de la configuracion. Se le pueden pasar
pardmetros de forma directa.

Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En
caso contrario el escritorio nunca aplicara la configuracion del Actor impidiendo alcanzar
su estado “ ” en la administracion de UDS.

Postconfig: Script que se ejecuta cuando el Actor UDS ha terminado su configuracion.
Se le pueden pasar parametros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario
que este reinicie el escritorio virtual. Este script es util para afadir algun elemento
“propio” a la configuracion que realiza el Actor UDS, como por ejemplo copiar ficheros
desde la red local, ejecutar configuraciones, etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
Estos ficheros de log (udsactor.log) estaran ubicados en la ruta: /var/log/
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- UDS Actor Configuration Tool + X

UDS Server | Advanced

Preconnect Browse

Runonce Browse

Postconfig Browse

Log Level |ERROR -
Register with UDS Test configuration Close

Una vez indicados estos datos, pulsaremos sobre “Register with UDS”:

UDS Server Advanced

55L Validation | Ignore certificate -
|~ UDS Registration X

LB = _192.E @ Registration with UDS completed. |

Authenticator Intei o

Username admin
Password L 1 1]
Register with UDS Test configuration Close

Podremos también realizar un test pulsando sobre “Test configuracion” para verificar la
correcta conexion con el servidor UDS en cualquier momento:
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UDS Server Advanced

55L Validation | lanore certificate . - |

* UDS Test x

UDS Servey @ Configuration for 192.168.11.71 seems to be correct. |

Authenticate - |

Username [adrmim
Password o0 e
Register with UDS Test configuration Close

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera
necesario realizar el proceso de registro después (pulsando sobre el botén “Register
with UDS”), si no se realiza esta accion, los cambios no se aplicaran.

Una vez realizada la instalacion y configuracion del Actor UDS, la maquina plantilla (gold
image) ya se puede apagar y estara disponible para ser utilizada por UDS para
autogenerar escritorios virtuales.

NOTA:

Adicionalmente a la instalacion del Actor UDS sera necesario tener habilitado el
protocolo de conexion a utilizar para conectar con los escritorios generados (Por
ejemplo, tener instalado y habilitado XRDP, X2Go Server, efc...).

También serd necesario asegurarse de que el salvapantallas esté instalado pero no
habilitado ademas de no tener habilitado “auto login” en la maquina.
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3.2.4.4 Escritorios estaticos Linux

Para controlar las sesiones de los usuarios (login y logout) de una maquina existente y
configurada dentro del proveedor “ ”, s necesario que esta
tenga instalado el Actor UDS:

Ademas de controlar la sesion de un usuario, el actor detectara si ya existe algin usuario
conectado (por ejemplo, cuando accedemos a un equipo fisico) y evitara la conexion de
otro que ha solicitado acceso.

Si estas maquinas no disponen del Actor UDS instalado y forman parte de un servicio
de tipo “ ”, UDS no podra controlar el cierre de sesiéon del usuario en
la maquina y, por tanto, no podra liberarla para ponerla a disposicién de otro usuario.

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion
IP 0 nombre del servidor UDS y de la clave “ ” dada de alta en un servicio
de tipo © ” dentro del proveedor de servicios ©

New service

Main Advanced

Tags

Name *
Lab-2

Comments

List of servers

192.168.11.51,192.168.11.52, 192.168.11.53, 192.168.11.54, 192.168.11.5¢

Service Token

Toke2-7334ksojgl

4 3

Discard & close m

Una vez descargado el Actor UDS para S.O. Linux y transferido a la maquina a la que
gueremos conectar usuarios (ya sea fisica o virtual), lo ejecutaremos para proceder a
su instalacion.

Se recomienda encarecidamente realizar dicha ejecucion del Actor via consola de
comandos:

S sudo dpkg -1 udsactor-unmanaged 3.5.8_all.deb I
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Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

.0_all.deb

eading database
Preparing to unpdcl
Unpacking udsactor-unman )
ependency proble /ent configuration of udsactor-unmanaged:
-unmanaged de on p”thﬁn3 p"th (== 4.9); however:
python3-pyr 0
unmanaged depe 0 ree er: however:

-install):
leaving unconfigured
e 3.36.0-1ubuntul)
p-file-utils (0.24-1ubuntu3)
1uppn|t (3.64ubuntul)
g:

udsactor-unmanaged
: sudo apt-get install -f

® upgraded, 25 newly install @ to remove and 3 not upgraded.
1 not fully installed or re 3

Need to get 17,1 MB of archi .

After t operation, 74,3 MB of additional disk e Will be
Do you want to continue? [Y/n]

Una vez instaladas las dependencias necesarias, se realizara también automaticamente
la instalacion del actor UDS. Ahora ejecutaremos la configuracion del Actor UDS:

[Terminal - user@ubuntu: ~f.

Q

") Preferred Applications
J;‘,, Printers
_=_Rem|:wable Drives and Media
Screensaver
ESESEiDn and Startup
Settings Editor
Software Updater

I_E}Software & Updates
(:'gﬁagTime and Date

\‘ UDS Actor Configuration

Users and Groups

E Window Manager

[ window Manaaer Tweaks

UDS Enterprise o - Developed and supported by Virtual Cable

1.7 Favorites

42) Recently Used
5 Al

[ Accessories
{3l Education

a2l Games

% Graphics

@ Internet

[ Multimedia
4 Office

|ne| Settings

oy System
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Procedemos a registrar el Actor con el servidor UDS indicando los siguientes
parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacion con el
servidor UDS.

UDS Server: Nombre o direccion IP del servidor UDS.

Service Token: Cdadigo creado en la administracién de UDS, en el tipo de servicio
¢ ” dentro del proveedor de servicios “ ?
Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
Estos ficheros de log (udsactor.log) estaran ubicados en la ruta: /var/log/

Restrict Net: Afiade la posibilidad de discriminar redes para la conexién con UDS.
La red que indiquemos serd utilizada por UDS para notificar el acceso a la maquina por
parte del usuario.

Necesario para casos donde tengamos mas de una tarjeta de red, en caso contrario
dejar en blanco.

\‘ UDS Actor Configuration Tool A X

SSL Validation | Ignore certificate v
UD5 Server 192.168.11.71

Service Token |Toke2-7334ksojgl

Restrict Net

Log Level ERROR -

’ Save Configuration l Close

Una vez indicados estos datos, pulsaremos sobre “

\‘ UDS Actor Configuration Tool A K

SSL Validation | Ignore certifice® v
\‘ UDS Configuratior A X

UDS Server 192.168.11.7 Configuration saved.

Service Token Toke2-7334ks

Restrict Net

Log Level ERROR v

Save Configuration Test configuration Close
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Ser& necesario ejecutar el test de configuracion para comprobar si los datos indicados

son correctos y existe conectividad con el servidor UDS:

Service Tok

\‘ UDS Actor Configuration Tool
SSL Validatip=—t ifias
N UDS Test ~ X
UDS Server

Configured host 192.168.11.71 seems to be accesible.

Restrict Net —

Log Level ERROR

’ Save Configuration l Test configuration

Close

Una vez realizada la instalacion y configuracion del Actor UDS, deberemos reiniciar la
maquina y esta estara disponible para ser asignada por UDS y realizar un control de las

sesiones de los usuarios.

NOTA:

Adicionalmente a la instalacién del Actor UDS, serd necesario tener habilitado el
protocolo de conexién a utilizar para conectar con los escritorios generados (Por

ejemplo, tener instalado y habilitado XRDP).
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3.2.4.5 Aplicaciones virtuales Windows

Para que UDS pueda publicar sesiones de aplicaciones Windows y controlar su ciclo de
vida, es necesario que los servidores de aplicaciones Windows server tengan instalado
el Actor UDS:

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion
IP o nombre del servidor UDS, de las credenciales de un usuario con permisos de
administracion sobre el entorno UDS y al menos un autenticador dado de alta en el
sistema.

Una vez descargado el Actor UDS para servidores de aplicaciones Windows Server, lo
ejecutamos con permisos de administracion para proceder a su instalacion.

Seleccionamos el idioma del instalador:

\‘ Flease select a language.

English [ English e

QK Cancel

Welcome to UDS Enterprise RDS
Actor Setup

Setup will guide you through the installation of UDS
Enterprise RDS Actor,

Itis recammended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue.

Mext = Cancel
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Indicamos la ruta de instalacion del Actor UDS:

% UDS Enterprise RDS Actor Setup — >

Choose Install Location .‘
Choose the folder in which to install UDS Enterprise RDS Actor., \

Setup will install UDS Enterprise RDS Actor in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space reguired: 73,4 MB
Space available; 3.4 GE

D5 Enterprise

Pulsa sobre “Install” para proceder a la instalacion:

" UDS Enterprise RDS Actor Setup —

Installation Complete ‘
Setup was completed successfully, \
Completed

Show details

DS Enterprise

< Back Cancel
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Una vez realizada la instalacién se procede a la configuracién del Actor UDS:

% UDS Enterprise RDS Actor Setup —

Completing UDS Enterpnise RDS
Actor Setup

LDS Enterprise RDS Actor has been installed on your
computer.

Click Finish to close Setup.,

Run UDS Enterprise RDS Actor

< Back Cancel

Procedemos a registrar el Actor con el servidor UDS indicando los siguientes
parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacion con el
servidor UDS.

UDS Server: Nombre o direccion IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para
registrar el Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para
gue se muestren los diferentes autenticadores. Al menos debe existir uno dado de alta
en la administracién de UDS (el autenticador © ” se corresponde con el
super-usuario creado en el asistente de configuracion del servidor UDS).

Username: Nombre de usuario con permisos de administracion en el entorno UDS
(debe pertenecer al autenticador seleccionado anteriormente).

Password: Contrasefa del usuario administrador utilizado.

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
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U UDS Actor Configuration Tool ? x

S5SL Validation |Ignore certificate w

UDS Server  [192.168.11.71 |

Authenticator | Administration w
Username |udsadmin |
Password |llililill| |
Log Level ERROR w
| Register with UDS | Test configuration Close

Una vez indicados todos los datos necesarios, pulsaremos sobre “Register with UDS”:
¥ UDS Actor Configuration Too ? *

SSL Validation Ignore certificate e

UDS Server |192.168.11.?1

Authenticator | Adf @™ UDS Registration x .

Username uds o Registration with UDS completed. |

Password wee |
Log Level ERFoor e
Register with UDS Test configuration Close
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Podremos también realizar un test pulsando sobre “Test configuration” para verificar la
correcta conexion con el servidor UDS en cualquier momento:

¥ UDS Actor Configuration Too ? >
S5SL Validation |Ignore certificate w
UDS Server  [192.168.11.71 |
Authenticator Ad & UDS Test * : w
o e o Configuration for 192.162.11.71 seems to be correct. |
Password |
Log Level E y w
Register with UDS Test configuration Close

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera
necesario realizar el proceso de registro después (pulsando sobre el botdon “Register
with UDS”), si no se realiza esta accion, los cambios no se aplicaran.

Una vez realizada la instalacién y configuracion del Actor UDS para servidores RDS, ya
podremos instalar la caracteristica de Remote Desktop Sesion (RDS) e integrarla con el
Actor UDS para asi poder proveer sesiones de aplicaciones a los usuarios.

Para proceder a la integracion de UDS con Remote Desktop Services puede consultar
la guia “Virtualizacion de aplicaciones Windows con UDS Enterprise” disponible en la
seccion de documentacion de la web de UDS Enterprise.
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3.2.5 UDS Client

El Cliente UDS es un componente software que se instala en los equipos clientes de
conexion que lanzaran servicios de UDS (escritorios virtuales, sesiones de aplicaciones,
etc...). Para todos los tipos de conexién soportados por UDS, se necesitara este
componente excepto para la conexion HTML5 (la cual solo requiere de un navegador
web).

Para realizar la instalacion del Cliente UDS, es necesario realizar una descarga previa
desde el propio servidor UDS (broker) seleccionando el cliente adecuado para cada tipo
de S.O. desde el que necesitamos acceder a servicios ofrecidos por UDS.

Para realizar la descarga, accederemos al portal de login de UDS y en el menu superior
seleccionamos “UDS Client”:

¥ upsclient @ About  English ~

W

UDS Enterprise

Username *

Password

Login

Se mostraran en el navegador los clientes UDS que estan disponibles para su descarga.
Seleccionaremos el cliente correspondiente al sistema operativo desde el que
necesitamos acceder a los diferentes servicios ofrecidos por UDS:

=  Windows client: Cliente UDS para clientes de conexion con S.O. Windows.

= Mac OS X client: Cliente UDS para clientes de conexion con S.0. MacOS.
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= Debian based Linux client: Cliente UDS para clientes de conexién con S.O.
Linux basados en Debian, como: Ubuntu, xUbuntu, etc...

= RPM based Linux client: Cliente UDS para clientes de conexién con S.O. Linux
basados en Red Hat, Suse, etc... como: CentOS, Fedora, etc...

= Binary appimage X86 64 Linux client: Cliente UDS portable para clientes de

conexion con S.O. Linux . Este cliente incluye ademas del cliente UDS, el cliente
FreeRDP version 2.3 y el cliente X2Go

NOTA: Para ejecutar el cliente appimage sera necesario tener instalada la
libreria libfuse?2 (libfuse2 para Ubuntu 22, y la correspondiente para el resto
de las distribuciones).

= Binary appimage Raspberry Linux client: Cliente UDS portable para clientes
de conexion para dispositivos Raspberry Pi. Este cliente incluye ademas del
cliente UDS, el cliente FreeRDP version 2.3 y el cliente X2Go

= Genenic .tar.gz Linux client: Ficheros fuente del cliente UDS para S.O. Linux

UDS Client

am B O O

Windows MacOS Linux (deb) Linux (rpm)
Debian based Li RPM based Li lient
(exe) (Pkg) ekl Mkttt
Windows client Mac 0§ X client 3.6 or newer) (requires Python-3.6 or
newer)
- - -
Linux (gz) Linux (gz) Linux (gz)
Binary appimage X86_64 Linux Binary appimage Raspberry Linux Generic .tar.gz Linux client
client client (requires Python-3.6 or newer)

+ Download UDS client for your platform
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3.2.5.1 Windows

Para realizar la conexién a servicios de UDS desde clientes de conexiéon con S.O.
Windows es necesario que estos tengan instalado el cliente UDS:

Una vez descargado el Cliente UDS para S.O. Windows, lo ejecutaremos para proceder
a su instalacion.

Seleccionamos el idioma del instalador:

Installer Language >
\‘ Please select a language.

English [ English e

Cancel

Welcome to UDS Client Setup

Setup will guide you through the installation of UDS Client.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Mext = Cancel
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Indicamos la ruta de instalacion del Cliente UDS:

Choose Install Location ‘
Choose the folder in which to install UDS Client. \

Setup will install UDS Client in the following folder. To install in a different folder, dick Browse
and select another folder. Clidk Install to start the installation.

Destination Folder

| C:\Program Files (x8a)JDSClient Browse. ..

Space reguired: 67.4 MB
Space available: 310.7 GB

II0S Enterprise Client Conneckor

< Back Install Cancel
Pulsa sobre “ ” para proceder a la instalacion:
¥ UDS Client Setup —
Installation Complete ‘
Setup was completed successfully. \
Completed
Show details
105 Enkerprise Clignt Conneckor
< Back Mext = Cancel
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Una vez realizada la instalacion, finalizamos el asistente de instalacion:

Completing UDS Client Setup

UDS Client has been installed on your computer.

Click Finish to dose Setup.

< Back Finish Cancel

Una vez realizada la instalacién, el Cliente UDS ejecutara el protocolo de conexiéon
(Transporte) seleccionado y conectara con el servicio solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario
tener instalado el Cliente UDS en el equipo cliente de conexidén. Esta conexion tiene
como unico requerimiento disponer de un navegador web actual.
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3.2.5.2 MacOS

Para realizar la conexién a servicios de UDS desde clientes de conexiéon con S.O.
MacOS es necesario que estos tengan instalado el cliente UDS:

Una vez descargado el Cliente UDS para S.O. MacOS, lo ejecutaremos para proceder
a su instalacion.

Inicialmente aparecera un aviso que nos impide su ejecucion:

“UDSClient-3.5.0.pkg" cannot be
opened because it is from an
unidentified developer.

macOSs cannot verify that this app is free
from malware.

192.168.11.71

Para solucionarlo, accederemos a: Apple menu > System Preferences, click Security &
Privacy, General:

[ X° < iiii  Security & Privacy | Q

General  FileVault = Firewall = Privacy

A login password has been set for this user  Change Password...

Require password 5 minutes [J after sleep or screen saver begins

Allow apps downloaded from:

“UDSClient-3.5.0.pkg" was blocked from use because it is not from an Open Anyway
identified developer.
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Pulsamos sobre “Open Anyway” para abrir el Cliente UDS.

macOS cannot verify the
developer of
“UDSClient-3.5.0.pkg". Are you
sure you want to open it?

By opening this app, you will be
overriding system security which can
expose your computer and personal
information to malware that may harm

your Mac or compromise your privacy.

192.168.11.71

Procedemos a la instalaciéon del Cliente UDS:

o0 & Install UDS Client

Welcome to the UDS Client Installer

You will be guided through the steps necessary to install this

® Introduction
software.

Continue
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[ N & Install UDS Client

The installation was completed successfully.

Introduction
Destination Select
Installation Type
Installation

® Summary

The installation was successful.

The software was installed.

Close

Una vez realizada la instalacion, el Cliente UDS ejecutara el cliente de protocolo RDP
(tiene que estar previamente instalado) para realizar la conexiébn con el servicio
solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario
tener instalado el Cliente UDS en el equipo cliente de conexién. Esta conexion tiene
como unico requerimiento disponer de un navegador web actual.

El cliente UDS puede utilizar los clientes RDP: FreeRDP o Microsoft Remote Desktop,
para mas informacion sobre su instalacion y configuracion, puede consultar la guia:
“Habilitar conexion RDP desde dispositivos MacOS” disponible en la seccion de
documentacion de la web de UDS Enterprise.
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3.2.5.3 Linux

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Linux
es necesario que estos tengan instalado el cliente UDS para las diferentes distribuciones
linux;

= Distribuciones basadas en Debian:

= Distribuciones basadas en Red Hat y Suse:

Una vez descargado el Cliente UDS para la distribucion Linux elegida, lo ejecutaremos
para proceder a su instalacion con permisos de administrador.

Se recomienda encarecidamente realizar dicha ejecucion del Cliente UDS via consola
de comandos:

$ sudo dpkg -i udsclient3 3.5.0 all.deb Jj

Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

3 $ sudo dpkg -i udsclient3_3.5.8_all.deb
[sudo] password for user:
Selecting previously unselected package udsclient3.
(Reading database ... 188929 files and directories currently installed.)
Preparing to unpack udsclient3 3.5.0 all.deb ...
Unpacking udsclient3 (3.5.0) ...
dpkg: dependency problems prevent configuration of udsclient3:
udsclient3 depends on python3-psutil; however:
Package python3-psutil is not installed.
udsclient3 depends on python3-pyqt5 (== 5.0); however:
Package python3-pyqt5 is not installed.
udsclient3 depends on freerdp2-x11 | freerdp-x11 | freerdp-nightly; however:
Package freerdp2-x11 is not installed.
Package freerdp-x11 is not installed.
Package freerdp-nightly is not installed.

dpkg: error processing package udsclient3 (--install):

dependency problems - leaving unconfigured

Processing triggers for gnome-menus (3.36.0-1ubuntul) ...

Processing triggers for desktop-file-utils (®.24-1ubuntu3)

Processing triggers for mime-support (3.64ubuntul) ...

Errors were encountered while processing:

udsclient3
2 S sudo apt-get install -f

8 upgraded, 23 newly installed, ® to remove and 3 not upgraded.

1 not fully installed or removed.

Meed to get 16,5 MB of archives.

After this operation, 71,7 MB of additional disk space will be used.
Do you want to continue? [Y/n] I
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Una vez instaladas las dependencias necesatrias, finalizara la instalacion. El cliente UDS
ejecutard el protocolo de conexion (Transporte) seleccionado y conectara con el servicio
solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario
tener instalado el Cliente UDS en el equipo cliente de conexién. Esta conexién tiene
como Unico requerimiento disponer de un navegador web actual.

Si necesitamos desinstalar el Cliente UDS, lo realizaremos con permisos de adminisdor
a través del comando:

dpkg -P udsclient3

:~5 sudo dpkg -P udsclient3
(Reading datab .. 1815086 files and directories currently installed.)
Removing udsclient3 (3.5.0)
Processing triggers for gnome-menus (3.36.0-1ubuntul)

Processing triggers for desktop-file-utils (0.24-1ubuntu3)
Processing triggers for mime-support (3.64ubuntul)
i~5

-
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3.2.5.4 Linux Applmage

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Linux
es necesario que estos tengan instalado el cliente UDS, este cliente en su modalidad
¢ ” generado con Applmage nos permitira disponer ademas del cliente
de UDS: FreeRDP (version 2.3), el cliente de X2Go y Python (3.8udsclient) sin tener
estos elementos como requisto para realizar su instalacion.

NOTA:
Este cliente UDS Applmage se puede utilizar en casi cualquier distribucion de Linux
(basadas en Debian, Red Hat, Suse, etc...).

NOTA: Para ejecutar el cliente appimage sera necesario tener instalada la libreria
libfuse2 (libfuse2 para Ubuntu 22, y la correspondiente para el resto de distribuciones).

Una vez descargado el Cliente UDS Applmage: , lo
descomprimimos:

*xvzT udsclient

64 . AppImage

[user@fedora Downloads]s sudo ./installer.sh

We trust you have R e usual lecture from the local S
Administrator. It us ]llu boils down to these three th11g::

#1) Respect the priwv
#2) Think before you
#3) With great power comes gre: sponsibility.

[sudol password for user:
Installing UDSClient Portable...
Installation process done.

-@fedora Downloads]s ]

Una vez finalizada la instalacion del script, nos podremos conectar a escritorios y
aplicaciones virtuales Windows via protocolo RDP (a través del cliente FreeRDP) y a
aplicaciones virtuales Linux via cliente X2Go

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario
tener instalado el Cliente UDS en el equipo cliente de conexién. Esta conexién tiene
como unico requerimiento disponer de un navegador web actual.
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Finalizada la ejecucion del script, podremos eliminar los ficheros resultantes de
descomprir el cliente UDS Applmage.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 109 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Una vez realizada la instalacion de los componentes de la plataforma UDS, el sistema
esta listo para iniciar su configuracion. Para ello accedemos via navegador web a la
direccién IP o nombre del servidor UDS (Broker) mediante acceso http o https.

S uos ¥ upsclient (@) About  English ~

w

UDS Enterprise

Username *

Login

© Virtual Cable S.L.U.

El primer acceso que se realice a la administracion de UDS lo realizaremos con el
usuario administrador del sistema. El nombre de usuario y contrasefia son los indicados
en el script de configuracion del virtual appliance del servidor UDS (apartado 3.2.2).

Una vez se acceda a la administracion, sera posible cambiar esta contrasefia y crear o
seleccionar nuevos usuarios para disponer de acceso a la administracion.

En el caso de que ya dispongamos de un usuario con permisos de administracion sobre

la plataforma UDS indicaremos usuario, password y seleccionamos el autenticador con
el que se validaréa el usuario (solo en caso de disponer de mas de un autenticador).
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Si disponemos de varios autenticadores conectados a la plataforma UDS y queremos
seguir accediendo a la administracion con el usuario administrador y password indicado
en el script de configuracion del servidor UDS (punto 3.2.2), el autenticador que se
seleccione no tendra efecto, puesto que este usuario no se validara contra ningn
autenticador.

En el menu de usuario, seleccionaremos " " para acceder a la administracion
de UDS:

¥ UDS Client oAhnut English « udsadmin «

.-
i Dashboard

¥ Downloads

3] Logout

Una vez dentro de la administracién de UDS, se procede a la configuracion inicial de los
componentes que formaran un “ ”, el cual permitira realizar el despliegue y
conexioén de los diferentes servicios soportados por UDS (escritorios virtuales, sesiones
de aplicaciones virtuales, efc...)

\‘ ubs English « udsadmin
-
— «aDashboard
iCE
. 0 users, 0 groups - 0 service pools 0 user services
™ e ‘
.

Assigned services chart In use services chart

0 ; i i i 0 ; i i 7
01/05/2022 01/07/2022 01/12/2022 01/20/2022 01/05/2022 01/07 /202 01/12/2022 0172072022

® 2012-2022 Virtual Cable S.L.U.
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La configuracion de cada uno de los " " se tiene que plantear como la
construcciéon de un puzzle:

= Cada" " se compone de diferentes elementos o piezas: “
!!’ 13 ”’ 13 ”» y 13 ”
= Una vez configurados los elementos de un " " se procedera a la
creacion de este, repitiendo el proceso con los siguientes " "silos
hubiera
= La suma de los " " ya configurados conformara el tipo de

despliegue de los escritorios y aplicaciones virtuales gestionados por la
plataforma UDS
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Un “Service Providers” es la entidad encargada de ofrecer servicios IP.

Los servicios ofrecidos por UDS seran escritorios virtuales alojados en una plataforma
de virtualizacion, sesiones de aplicaciones virtuales bajo demanda, proporcionadas por
servidores de aplicaciones y maquinas fisicas/virtuales accesibles por usuarios
especificos mediante la asignacion de su direccién IP o nombre.

Para poder construir un “Service Pool” y poder publicar los diferentes servicios que
soporta UDS, es necesario tener creado como minimo un “Service Providers”, estando
soportada la utilizacion de multiples “Service Providers” de manera simultanea.

Actualmente UDS soporta los siguientes “Service Providers”:

' wos

! Service providers

£ AWS Platform Provider

Azure Platform Provider

>

HyperV LEGACY Platform Provider

HyperV Platform Provider

[ |
A\

Nutanix Acropolis Platform Provider

<O

OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

OpenStack Platform Provider

:.|ﬂ.]",§ﬂ‘-n-m

Prism Central Platform Provider
Proxmox Platform Provider
RDS Platform Provider

Static IP Machines Provider

» HaRx ol

#& VCloud Director Platform Provider
VMWare VCenter Platform Provider
@ Xenserver/XCP-NG Platforms Provider

\/ oVirt/RHEV Platform Provider
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4.1.1 Plataforma VDI con VMware vSphere

Despliegue de escritorios virtuales autogenerados por UDS en una infraestructura de
virtualizacion VMware vSphere.

4.1.1.1 Alta de proveedor de servicios “VMware vCenter Platform Provider”

Pulsamos sobre “New” y seleccionamos “VMware vCenter Platform Provider”:

o Service providers

£ AWS Platform Provider
A\ Azure Platform Provider
HyperV LEGACY Platform Provider
HyperV Platform Provider

£ MNutanix Acropolis Platform Provider
0':}' OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

OpenStack Platform Provider
Prism Central Platform Provider
Proxmox Platform Provider
RDS Platform Provider

Static IP Machines Provider

s DA% ol

VCloud Director Platform Provider

VMWare VCenter Platform Provider

Xenserver/XCP-NG Platforms Provider

O\ [5]

\/ oVirt/RHEV Platform Provider
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En un “VMware vCenter Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor de servicios, IP o nombre del servidor vCenter (campo “Host”),

puerto de conexion con vCenter, un nombre de usuario y password con derechos de

administracion sobre vCenter.

New provider

Main Advanced

Tags

Name *

vCenter

Comments

Host
192.168.11.7

Port
443

Username *

administrator@vsphere.local

Discard & close m

o Advanced:

Creation concurrency. Numero de tareas simultaneas de creacion de escritorios.
Removal concurrency. Nimero de tareas simultaneas de eliminacién de escritorios.
Timeout. El tiempo de “Timeout” en la conexion con vCenter.

Macs range. Rango de direcciones MAC utilizado por UDS para la creaciéon de los
escritorios virtuales.
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New provider

Main Advanced

[y

ation concurrency *

5

1

Removal concurrency *
8

Timeout *

30

Macs range *

00:50:56:10:00:00-00:50:56:3F:FF:FF

Discard & close “

Mediante el boton “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base de la plataforma VMware vSphere.

m J it & pemiss Il Maintenance 1, Bport | [@ Delete

Filter
1-10f1 (:)
Name 4 Type Comments Status Services User Services
O@ womer  Jieeioes o o
NOTA:
Si disponemos de varias plataformas VMware vSphere gestionadas por diferentes
servidores vCenter, podremos dar de alta todos los " " del tipo

” que necesitemos.

Para modificar algin parametro en un “Service Providers” existente, lo
seleccionaremos y pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios 0 se planifique una parada de
mantenimiento.
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Una vez integrada la plataforma VMware vSphere en UDS, se podran crear diferentes
tipos de servicios base. Para ello hacemos doble clic sobre el proveedor de servicios
creado o en el menu del proveedor seleccionamos “Detail”:

Mame Type 4 Commentis
YhAWare W Far
vCenter l;.;z.,arh JCenter
Ly Detail
g Edi

o .
& Permissions
Il Maintenance

[ Delete

Dispondremos de los siguientes tipos de servicios base:

! Services of vCenter

Clone based - Full
Clone based - Linked

Fixed Machines Pool

NOTA:

Para crear cualquiera de los servicios base soportados por UDS, necesitaremos
disponer de al menos una red para conectar maquinas virtuales, un datastore donde
almacenar las publicaciones y escritorios y una carpeta en la vista de “VMs and
Templates”. Si no dispone de alguno de estos elementos, obtendra el siguiente error:

Error handling your request

Error 500: VMWare services needs that vCenter contains at
least one folder, one network and one datastore.

Close

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 117 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

4.1.1.2 Configurar servicio basado en “Clone based - Full”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
completos e independientes de la publicacién activa.

Para crear servicios base de tipo "Clone based - Full" accedemos al “Service

Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “Clone based — Full”.

& ; vCenter

Summary Services Usage
o Services of vCenter
2 -

Clone based - Full
Clone based - Linked

lit T, Export [ Delete

Fixed Machines Pool
Service name Comments Type
Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Datacenter: Datacenter del entorno VMware vSphere donde alojar el servicio.
Pub. Resource Pool: Pool de recursos de vCenter donde se alojaran las publicaciones
y los escritorios virtuales (en caso de no disponer de Pools en la infraestructura VMware,
se crearan en la raiz).
Pub. Datastores: Ubicacion donde se almacenara la publicacién del servicio.
Podemos seleccionar uno, varios o todos los datastores disponibles. En caso de
seleccionar varios, el sistema siempre ubicara las nuevas publicaciones en el datastore

gue mas espacio libre disponga.

Keep on error: Cuando se activa, el sistema ignora todos los errores de acceso al
servicio evitando asi el borrado del escritorio.

Remove found duplicates: Si esta opcion esta activada (valor por defecto), cuando
UDS encuentre un escritorio virtual con el mismo nombre (y generado por UDS) que el
escritorio que se dispone a crear, lo eliminara (se recomienda su uso para evitar que
existan VMs “perdidas” en el inventario de vCenter).

Try SOFT Shutdown first: Cuando se activa, el sistema intentara realizar un apagado
“Soft” en el S.0. del escritorio virtual.
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New service

Main Machine Advanced

Tags

Name *

Windows10 - Full

Comments

Datacenter v
Pub. Res & Pool *
cluster v
Pub.Datastores
SATA-2 (VMFS, Local, 1855.50 Gb/1280.17 Gb) -
Keep on error

B No
Remove found duplicates

O Ves
Try SOFT Shutdown first

B No

a4 »
Discard & close m
o Machine:

Resource Pool: Pool de recursos de vCenter donde se ubica la maquina virtual plantilla
(Gold Image) a utilizar por el servicio.

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asignara a los escritorios virtuales full
Clones generados.

Main Network: Red de comunicacion del actor UDS con el servidor UDS. También
definira el interfaz de red a modificar en los escritorios virtuales generados.

Pub. Network: Red donde se conectaran los escritorios virtuales.

Clones Folder: Carpeta donde se registraran los nuevos escritorios virtuales en la vista
“VMs and Templates” de vCenter.

VMs Datastores: Ubicacion donde se almacenaran los escritorios virtuales generados.
Podemos seleccionar uno, varios o todos los datastores. En caso de seleccionar varios,
el sistema siempre ubicara los nuevos escritorios virtuales en el datastore que mas
espacio libre disponga.

Machine Names: Raiz del nombre de todos los escritorios virtuales Full Clones a
desplegar en este servicio. (ej: Machine Names= Win10-full-).
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Name Length: Namero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Win10-full-000, Win10-full-001... Win10-full-999).

New service

Main Machine Advanced
Resource Pool *
clusterVC/UDS/UDS Templates -
Base Machine *
W10_UDS_Template -
Memory (Mb) *
2048
Main Network *
Vm Network -
Vm Network v
Clones Folder *
/UDS -
VMs Datastores *
VMs (VMFS, Local, 99.75 Gb/90.98 Gb) -

Machine Mames *

Win10-full-

Name Length *
3

Discard & close m

o Advanced:

Reserved Space: Cuando en un datastore exista menos espacio libre del indicado en
este parametro (en GB), UDS no lo utilizara para alojar publicaciones ni escritorios

virtuales.
New service
Main Machine Advanced
Reserved Space *
32

Discard & close m
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Salvamos la configuracion y dispondremos de un "Clone based - Full" vélido en la
plataforma VMware vCenter. Podremos dar de alta todos los servicios del tipo "Clone
based - Full" que necesitemos.

<« R vCenter

Summary Services Usage Logs

i Services of vCenter

Filter

Service name Comments ype Services Pools User services

O windows10-Full Clone based - Fu 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en el
servidor vCenter como se realizan los despliegues de los escritorios.

La primera tarea que realizara vCenter sera generar una publicacion de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacion de un servicio). Sera
un clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacion (el sistema la nombrara
como: “UDS Publication nombre pool-nimero_publicacion”) automaticamente se
procede a la creacién de los escritorios virtuales en vCenter (el sistema los hombra
como: “UDS service Machine Name+Name Length”) en base a los parametros de
caché configurados en el “Service Pools”.

v @ uDs
v (& UDS Desktops
ﬁ DS Publication Windows10-Full-1
E'p‘. UDS service win1Q-full-000
E'p‘. UDS service win1O-full-001
E'p‘. UDS service win1Q-full-002
E'p‘. UDS service win1O-full-003

NOTA:
El espacio en disco que ocuparan los escritorios virtuales (“ ") sera el mismo
gue el de la maquina plantilla.
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4.1.1.3 Configurar servicio basado en “Clone based - Linked”

Este tipo de servicio creara, dentro de la infraestructura virtual, escritorios virtuales en
modo linked clon dependientes de la publicacion activa.

Para crear servicios base de tipo “Clone based — Linked” accedemos al “Service
Providers”, seleccionamos la pestana “Services”, pulsamos sobre “New” vy
seleccionamos "Clone based - Linked".

& TR vCenter

Summary Services

.t Services of vCenter

X
Clone based - Full

Clone based - Linked Comments
Fixed Machines Pool

it T, Export B Delete

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Datacenter: Datacenter del entorno VMware vSphere donde alojar el servicio.

Pub. Resource Pool: Pool de recursos de vCenter donde se alojaran las publicaciones
y los escritorios virtuales (en caso de no disponer de Pools en la infraestructura VMware,
se crearan en la raiz).

Pub. Datastores: Ubicacion donde se almacenara la publicacién del servicio.
Podemos seleccionar uno, varios o todos los datastores disponibles. En caso de
seleccionar varios, el sistema siempre ubicara las nuevas publicaciones en el datastore
gue mas espacio libre disponga.

Keep on error: Cuando se activa, el sistema ignora todos los errores de acceso al
servicio.

Remove found duplicates: Si esta opcion esta activada (valor por defecto), cuando
UDS encuentre un escritorio virtual con el mismo nombre (y generado por UDS) que el
escritorio que se dispone a crear, lo eliminara (se recomienda su uso para evitar que
existan VMs “perdidas” en el inventario de vCenter).

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 122 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Try SOFT Shutdown first: Cuando se activa, el sistema intentara realizar un apagado
“Soft” en el S.0. del escritorio virtual.
New service

Main Machine Advanced

Tags

Name *

Windows10 - Linked

Comments

Datacenter -

Pub. Res
cluster -

Pub.Datastores
SATA-2 (VMFS, Local, 1855.50 Gb/1280.17 Gb) v

Keep on error

» No

Remove found duplicates

O Ves

Try SOFT Shutdown first
» No

4 3

Discard & close m

o Machine:

Resource Pool: Pool de recursos de vCenter donde se ubica la maquina virtual plantilla
(Gold Image) a utilizar por el servicio.

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asignard a los escritorios virtuales
Linked Clones generados.

Main Network: Red de comunicacion del actor UDS con el servidor UDS.
Pub. Network: Red donde se conectaran los escritorios virtuales.

Clones Folder: Carpeta donde se registraran los nuevos escritorios virtuales en la vista
“VMs and Templates” de vCenter.

VMs Datastores: Ubicacion donde se almacenaran los escritorios virtuales generados.
Podemos seleccionar uno, varios o todos los datastores. En caso de seleccionar varios,
el sistema siempre ubicara los nuevos escritorios virtuales en el datastore que mas
espacio libre disponga.
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Machine Names: Raiz del nombre de todos los escritorios virtuales Linked Clones a
desplegar en este servicio. (ej: Machine Names= Win10-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Win10-000, Win10-001... Win10-999).

New service

Main Machine Advanced
Resource Pool *
clusterVC/UDS/UDS Templates -
Base Maching *
W10_UDS_Template -
Memory (Mb) *
2048
Main Network *
Vm Network -
Vm Network -
Clones Folder *
/UDS -
nc.Datastores *
VMs (VMFS, Local, 99.75 Gb/47.44 Gb) v

Machine Names *

Win10-

Name Length *
3

Discard & close m

o Advanced:

Reserved Space: Cuando en un datastore exista menos espacio libre del indicado en
este parametro (en GB), UDS no lo utilizara para alojar publicaciones ni escritorios

virtuales.
New service
Main Machine Advanced
Reserved Space *
32

Discard & close m
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Salvamos la configuracion y dispondremos de un "Clone based - Linked" valido en la
plataforma VMware vCenter. Podremos dar de alta todos los servicios del tipo "Clone
based - Linked" que necesitemos.

Summary Services

0l Services of vCenter

Service name Comments Type Services Pools User services

O Windows10 - Linked Clonebased-Linked 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en el
servidor vCenter como se realizan los despliegues de los escritorios.

La primera tarea que realizara vCenter sera generar una publicacion de la plantilla (esta
maquina sera generada cada vez que realicemos una publicaciéon de un servicio). Sera
un clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicaciéon (el sistema la nombrara
como: “UDS Publication nombre pool-nimero publicacion”) automaticamente se
procede a la creacion los escritorios virtuales en vCenter (el sistema los nombra como:
“‘UDS service Machine Name+Name Length”) en base a los parametros de caché
configurados en el “Service Pools”.

v & UDS
v & UDS Desktops
Efl DS Publication Windows10-1
(5 UDS service Win10-000
(5 UDS service Win10-001
(5 UDS service Win10-002
(5 UDS service Win10-003

NOTA:

El espacio en disco que ocuparan los escritorios virtuales (“‘Linked Clones”) sera
exclusivamente el que ocupen las modificaciones realizadas por los usuarios en las
maquinas después de su conexion inicial.
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4.1.1.4 Configurar servicio basado en “Fixed Machines Pool”

Este tipo de servicio permitird la conexién directa de usuarios a maquinas virtuales
existentes en un pool del entorno VMware vSphere.

Para crear servicios base de tipo “Fixed Machines Pool” accedemos al “Service
Providers”, seleccionamos la pestana “Services”, pulsamos sobre “New” vy
seleccionamos “Fixed Machines Pool”.

-
& ~ vCenter
Summary Services
Ui Services of vCenter
s -
Clone based - Full

Clone based - Linked Comments
Fixed Machines Pool

lit T, Export B Delete

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Service Token: Si se requiere que UDS reconozca el “login” y el “logout” de un usuario
gue acceda a un servicio de este tipo (para que cuando se realice un “logout” UDS
libere la maquina automaticamente y la ponga a disposicién de otro usuario) sera
necesario rellenar este campo con caracteres alfanuméricos. Si el campo se deja vacio,
UDS asignara de forma permanente (hasta que un administrador libere el servicio
manualmente) la maquina a un usuario.

NOTA:
Si el campo “ ” esta relleno, en las maquinas que se seleccionen para la
conexion sera necesario tener instalado el actor UDS *

"y en su configuracién indicar esos mismos caracteres en el campo ¢

”
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New service

Main Machines

Tags

MName *

Fixed Pool

Comments

Service Token

123456

Discard & close m

o Machine:

Datacenter: Datacenter del entorno vSphere donde se alojan las maquinas virtuales
gue queremos gestionar y asignar a los usuarios.

Resource Pool: Pool de recursos donde se alojan las maquinas virtuales que queremos
gestionar y asignar a los usuarios.

Machines: Maquinas virtuales existentes en el pool de recursos indicado anteriormente
que gestionara UDS y a las que se podra proporcionar acceso a los diferentes usuarios.
Podremos seleccionar de forma selectiva las maquinas:

Machines *

VDI-01
VDI-02
VDI-03

VDI04

—

Use Snapshots: Si esta activado este parametro, UDS creara un snapshot en la
maquina virtual antes de la conexién del usuario y una vez se elimine su asignacion
(mediante una deteccién automatica del cierre de sesion del usuario o borrado manual
de un administrador) se recuperara el snapshot para dejar la maquina en el mismo
estado justo antes de la conexidn del usuario. En caso de no activarse este parametro,
UDS no recuperara ningln estado anterior de la maquina al eliminarse la asignacion
con un usuario.

NOTA:
Si esta activada la opcion ” y la maquina virtual ya dispone de un
shapshot, UDS no realizara ninguno adicional y recuperara el snapshot existente.

“

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 127 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

New service

Main Machines
DatacenterVC -
Resource Pool *
clusterVC/UDS Fixed Pool -
Machines *
VDI-01, VDI-02, VDI-03, VDI-04 -

UIse snapshots

@ Ves

Discard & close m

Salvamos la configuracion y dispondremos de un "Fixed Machines Pool" valido en la
plataforma VMware vCenter. Podremos dar de alta todos los servicios de tipo "Fixed
Machines Pool" que necesitemos.

“ ; vCenter

Summary Services Usage Logs

i Services of vCenter

Filter

Service name P Comments Type Services Pools User services

|:| [cll Fixed Pool Fixed Machines Pool 0 ]
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4.1.1.5 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

< [ vCenter

Summary Services Usage Logs

B Services Usage

Filter

T, Export B Delete

Access Owner Service Paol Unique ID P Friendly name Srelp Src Host
D — = _m =" dmiro@intenal DB windows10-Linked Windows10 00:50:56:10:00:00 192.168.11.173 Win10-000 192168113 192.168.11.3
O+~ _ = ==« palonso@intenal DB Windows10-Linked Windows10 00:50:56:10:00:01 192.168.11.174 Win10-001 192.168.11.2 Machine
D —m Em windows10-Linked Windows10 00:50:56:10:00:02 192.168.11.175 Win10-002
O~ - = =« jgonzalez@Intenal DB Fixed Pool fixed 00:50:56:9c:cd:cb  192.168.11.198 0O-xUbuntu18-fija 192.168.11.4 Machine3
|:| — = WTm T epardo@intenal DB Fixed Pool fixed 00:50:56:9c:6bice VDI-01 192.168.11.6 Machine2
D o m WEm T windows10-Linked Windows10 00:50:56:10:00:03 192.168.11.176 Win10-003

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningln usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: Direccion MAC del servicio.

IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. En los servicios base “Clone based — Full” y
“Clone base — Linked” también sera el nombre DNS de la maquina virtual autogenerada

por UDS.

Src Ip: Direccién IP del cliente de conexién que accede al servicio.
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Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion

(en el servicio base de tipo “Fixed Machine Pool” dnicamente eliminaremos la
asignacion con el usuario).

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

& : vCenter

Summary Services Usage Logs
M lLogs
1, Export Filter

Dof (45}

date level source message
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4.1.2 Plataforma VDI con Nutanix Acropolis

Despliegue y conexién a escritorios virtuales en una infraestructura de virtualizacién
Nutanix AHV.

4.1.2.1 Alta de proveedor de servicios “Nutanix Acropolis Platform Provider”

Pulsamos sobre "New" y seleccionamos “Nutanix Acropolis Platform Provider”.

. Service providers

M AWS Platform Provider

Do

/\, Azure Platform Provider
HyperV LEGACY Platform Provider

=
|
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider

OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

ll:l ."'S 2N

OpensStack Platform Provider
Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider
VCloud Director Platform Provider
VMWare VCenter Platform Provider

Xenserver/XCP-NG Platforms Provider

O s Bmx ol

oVirt/RHEY Platform Provider
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En un “Nutanix Acropolis Provider” los parametros minimos a configurar son:
o Main:
Nombre del proveedor de servicios, IP o nombre de la consola web de acceso a la

plataforma AHV (campo “Host”), puerto de conexion, nombre de usuario y password
con derechos de administracion.

New provider

Main Advanced
Tags
Name *
Nutanix AHV
Comments
Host
10.16.0.105
Port
9440
Username *
admin

m Discard & close E

o Advanced:

Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.
Removal concurrency: Nimero de tareas simultaneas de eliminacién de escritorios.
Timeout: Tiempo de “Timeout” en la conexién con la plataforma AHV.

Macs range: Rango de direcciones MAC utilizado por UDS para la creaciéon de los
escritorios virtuales.

New provider

Main Advanced

Macs range

52:54:00:00:00:00-52:54:00:FF:FF:FF

m Discard & close m
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Mediante el botdn “Test” comprobaremos que la conexidn se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base en la plataforma Nutanix AHV.

i Service providers

m g Edit 2 Pen o1 Il Maintenance Ty Export B Delete

Filter
-1a (:)
Name 1 Type Comments Status Services User Services
O >Z Mutanix ARV Nutanix Acropolis Active 0 0
~ Platform Provider o

NOTA:
Si disponemos de varias plataformas Nutanix AHV, podremos dar de alta todos los
! " del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo
seleccionaremos y pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifique una parada de
mantenimiento.

Una vez integrada la plataforma Nutanix AHV en UDS, se podran crear servicios base.
Para ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del
proveedor seleccionamos “Detail”;

Mame Type Comments

Mutanix Acropolis

Z Nutanix AHV ,
< Nutanix AH ey

Ly Detail

Edit
Permissions

Maintenance

g = Do N,

Delete
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4.1.2.2 Configurar servicio basado en “Nutanix Acropolis Service”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo "Nutanix Acropolis Service" accedemos al “Service
Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “Nutanix Acropolis Service”.

<« % Nutanix AHV

Summary Services

L Services of Nutanix AHV

< Nutanix Acropolis Service

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este
servicio. (ej: Machine Names= Desk-ubun-).

Name Length: Namero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Desk-ubun-000, Desk-ubun-001... Desk-ubun-999).

Remove found duplicates: Si esta opcion esta activada (valor por defecto), cuando
UDS encuentre un escritorio virtual con el mismo nombre (y generado por UDS) que el
escritorio que se dispone a crear, lo eliminara (se recomienda su uso para evitar que
existan VMs “perdidas”).

Try SOFT Shutdown first: Cuando se activa, el sistema intentara realizar un apagado
“Soft” en el S.0. del escritorio virtual.
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New service

Main Machine

Tags

Mame *

xUbuntu18

Comments

Machine Names *

Desk-ubun-

Name Length *
3

Rem

® ves

Try SOFT Shutdown first

P No

found duplicates

Discard & close m

o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se asignara a los escritorios virtuales
generados.

VCPUS: Numero de vCPUs que tendran los escritorios generados (el valor -1 utilizara
la configuracion de la plantilla)

Cores per VCPU: Numero de cores por vVCPUs que tendran los escritorios generados
(el valor -1 utilizara la configuracion de la plantilla)

Network: Red donde se conectaran los escritorios virtuales.
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New service
Main Machine
Base-U18-UDS -
2048
VCPUS*
-1
Cores per VCPU
-1
Network *
vlan.0 (NR_PROD_DHCP) -

Discard & close m

Salvamos la configuracion y dispondremos de un "Nutanix Acropolis Service" valido
en la plataforma Nutanix. Podremos dar de alta todos los "Nutanix Acropolis Service”
gue necesitemos.

< [ Nutanix AVH

Summary

Ll Services of Nutanix AVH
Filter

D £ wUbuRtL1S Nutanix Acropolie Service a
< ¥Ubuntu1s lutanix Acropolis Service ¢ Q

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en la
consola web de Nutanix AHV como se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacién de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacién de un servicio). Sera
un clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.
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Una vez finalizado el proceso de creacion de la publicacion (el sistema la nombrara
") automaticamente se procede a la
creacion los escritorios (el sistema los nombra como: “UDSS-

como: “UDSP

+

“ ”

+ VM Name

* Base-U18-UDS

* UDS-DB

*  UDS-Server

®  UDS-Tunnel

*  UDSP Ubuntu-Desktop-1

® UDSS5-1 Desk-ubun-000

® UDSS-1 Desk-ubun-001

* UDSS-1 Desk-ubun-002

* UDSS-1 Desk-ubun-003

Host

BizDev06-

B/AHV

BizDev06-

B/AHV

BizDev06-

B/AHV

BizDev06-

AJAHV

BizDev06-

AJAHV

BizDev06-

D/AHY

BizDev06-

D/AHY

IP
Addresses

1016....

1016....

1016....

10.16....

10.16....

10.16....

1016....

UDS Enterprise e - Developed and supported by Virtual Cable

Cores

Memory Capacity

2GiB

2 GiB

2GiB

2GiB

2GiB

2GIB

2GIB

2GIB

2GIB

Storage

5.56 GIB/ 20
GiB

1.51GiB /8 GIB

201GiB/ 8 GIB

1.87 GIB /12 GIB

5.56 GIE / 20
GiB

5.56 GIE / 20
GiB
5.56 GIE / 20
GiB
5.56 GIiB/ 20

GiB

5.56 GIB/ 20
GiB

CPU Usage

0.94%

1.44%

0a7%

0.6%

14.84%

17.86%

20.83

") en base a los parametros de caché configurados en el

Memory

Usage

3715%

764%

759%

763%
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4.1.2.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

< [ Nutanix AHV

Summary Services
Filter

1, Export @ Delete 1-50f5

Access owner Service Pool Unigue ID P Friendly name Srelp Sre Host
QU] lgoneatez@intemal  oinng subuntuts 525400000000 19216814220 Desk-ubun000 192:168.0.20  DESKTOP
OWHHTHITE - vatonso@intemal D8 xubuntu1g: xUbuntu1e 525400000001 19216815175 Desk-ubun-001 192168021  desktop-victor
ST igomez@intemal D8 xubuntute xUbuntule 52:54:00:00:00:02  192.168.15.176 Desk-ubun-002 192.168.0.22 DESKTOP-TBQSKTP
NI XUBUNtUTE xUbUntu18 52:5400:00:00:03  192.168.15.177  Desk-ubun-003
O NI T XUbuntul8 xUbuntulg 525400000004 19216815178 Desk-ubun-004

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningun usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También sera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccién IP del cliente de conexién que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nombre, se indicara su direccion IP.
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También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

W Nutanix AHV

date level source message
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4.1.3 Plataforma VDI con Citrix XenServer / XCP-ng

Despliegue y conexién a escritorios virtuales en una infraestructura de virtualizacion
Citrix XenServer o XCP-ng.

4.1.3.1 Alta de proveedor de servicios “XenServer / XCP-NG Platform Provider”

Pulsamos sobre "New" y seleccionamos “Xenserver /| XCP-NG Platform Provider”.

= Service providers

‘o 1 O g Ty
m / ::l e
=

M AWS Platform Provider

A\, Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Flatform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

]ﬂ ""S N

OpenStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider
WVCloud Director Platform Provider

ViMWare VCenter Platform Provider

Xenserver/XCP-NG Platforms Provider

oles m@xoI

oVirt/RHEV Platform Provider
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En un “Xenserver /| XCP-NG Platform Provider” los parametros minimos a configurar
son:

o Main:

Nombre del proveedor de servicios, IP 0 nombre del servidor XenServer/XCP-ng. En
caso de querer conectar un cluster (Pool), indicaremos el servidor Master (campo
“Host”), nombre de usuario y password con derechos de administracion sobre
XenServer/XCP-ng.

New provider

Main Advanced

Tags

Mame *

XCP-ng

Comments

Host *
192.168.1.50

Username *

root

m Discard & close m

o Advanced:

Creation concurrency: Numero de tareas simultadneas de creacion de escritorios.
Removal concurrency: Numero de tareas simultaneas de eliminacion de escritorios.

Macs range: Rango de direcciones MAC utilizado por UDS para la creaciéon de los
escritorios virtuales.

Verify Certificate: Verificacion del certificado del host de virtualizacion.

Backup Host: Servidor de respaldo que se usara cuando no exista comunicacion con
el servidor principal indicado en el campo “Host” de la pestafia “Main”.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 141 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

New provider

Main Advanced
Creation concurrency *
10
Removal concurrency *
5
Macs range *

02:46:00:00:00:00-02:46:00:FF:FF:FF

Verify Certificate
P No

Backup Host

Discard & close m

Mediante el botdn “Test” comprobaremos que la conexién se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base en la plataforma Citrix XenServer o XCP-ng.

i&¥ Service providers

Filter
-1a (:)
Name P Type Comments Status Services User Services
P Xenserver/XCP-NG
O g Arng Platforms Provider Active 0 0

NOTA:

Si disponemos de varias plataformas Citrix XenServer o XCP-ng, podremos dar de alta
todos los " " del tipo “ ” que

necesitemos.
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i ”

Para modificar algun parametro en un existente, lo
seleccionaremos y pulsaremos sobre “ ?

Mediante el botén “ ” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifique una parada de
mantenimiento.

Una vez integrada la plataforma Citrix XenServer o XCP-ng en UDS, se podran crear
servicios base. Para ello hacemos doble clic sobre el proveedor de servicios creado o
en el menu del proveedor seleccionamos “

Mame 4 Type Comments
[ Xenserver/XCP-NG
XCP-ng
g m Platfor _

Ly Detail
g Edit
2, Permissions
Il Maintenance
B Delete
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4.1.3.2 Configurar servicio basado en “Xen Linked Clone”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo "Xen Linked Clone" accedemos al “Service
Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “Xen Linked Clone”.

< % xcPng

Summary Services Usage

o Services of XCP-ng

6 Xen Linked Clone

Service name P Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Storage SR: Ubicacién donde se almacenaran las publicaciones y los escritorios
virtuales generados. Solo estan soportados almacenamientos compartidos (Si
estamos conectando con un Unico Host y se desea utilizar su almacenamiento
local, podremos manualmente modificarlo desde la consola del host y covertirlo
en almacenamiento SR para asi poder utilizarlo con UDS).

Reserved Space: Cuando en un almacenamiento exista menos espacio libre del
indicado en este parametro (en GB), UDS no lo utilizara para alojar publicaciones ni
escritorios virtuales.

New service
Main Machine

Tags

Tags for this element

Name *

Win10

Comments

torage SR *

NFS XCP8 (1832.77 Gb/612.17 Gb) -

Reserved Space *

32

Discard & close m
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o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Network: Red donde se conectaran los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asignara a los escritorios virtuales
generados.

Shadow: Multiplicador de memoria

Machine Names: Raiz del nombre de todos los escritorios virtuales Linked Clones a
desplegar en este servicio. (ej: Machine Names= Win10-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Win10-000, Win10-001... Win10-999).

New service
Main Machine
Base Machine *

Win10_Template v

Pool-wide network associated with eth0 v

Memory (Mb) *

2048

Shadow

4

Machine Names

Win10-

Name Length *
3

Discard & close E

Salvamos la configuracién y dispondremos de un " Xen Linked Clone " valido en la
plataforma XenServer o XCP-ng. Podremos dar de alta todos los servicios del tipo " Xen
Linked Clone " que necesitemos.

< " xcPng

Summary Services

i Services of XCP-ng
Filter

Service name T Comments Type Services Pools User services

O 6 Win10 Xen Linked Clone 0 0

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 145 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en
XenCenter o XCP-ng Center cdmo se realizan los despliegues de los escritorios.

La primera tarea que se realizara serd generar una publicacién de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacién de un servicio), que
sera un clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacién (el sistema la nombrara
como: “UDS Pub nombre_pool-nimero_publicacion”) automaticamente se procede a la
creacion los escritorios (el sistema los nombra como: “UDS service Machine_Name-
Name Length”) en base a los parametros de caché configurados en el “Service Pools”.

= .} XCP-ng Center
= o
= E xcp-ng-81-01
[G§ UDS service Win10-001
[G§ UDS service Win10-006
=4 DVD drives
% Removable storage
= E xep-ng-81-02

[G§ UDS service Win10-000
[G§ UDS service Win10-002
[ UDS service Win10-003
[§ UDS service Win10-004
[G§ UDS service Win10-005
=4 DVD drives
% Remowvable storage

@ Win10_Template

% Local storage-01

@ Local storage-02

E=d NFS XCP3

[E UDSs Pub Windows 10-1
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4.1.3.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

¢ [® XcPng

Summary Services Usage Logs

B Services Usage

1, Export B Delete Filter R

Access QOwner Service Pool Unigue ID P Friendly name Src Ip Src Host

D w=ml- "1 "E  javi@internal DB Win10  Windows 10 02:46:00:00:00:00 19216814254 Win10-000 192168020 DESKTOP-1
D el 1T valonso@lntemal DB Win10  Windows 10 02:46:00:00:00:01 192168151 Win10-001 192168021 DESKTOP-2
|:| Eml-_ 1= "= igomez@internal DB Win10 Windows 10 02:46:00:00:00:02 192.168152 Wwin10-002  192.168022 DESKTOP-3
D LS Selnel- e Win10  Windows 10 02:46:00:00:00:03 192.16815.3 Win10-003
D - ITTE win10  Windows 10 02:46:00:00:00:04 192.16815.4 win10-004
|:| - 1T "E Win10  Windows 10 02:46:00:00:00:05 192.16815.5 Win10-005
D LS el e Win10  Windows 10 02:46:00:00:00:06 192.168156 Win10-006

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningln usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. Tambiénsera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.
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Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestafa “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

Summary Services
B Logs
Filter
1
4 Export 0of 0 (]

date level source message
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4.1.4 Plataforma VDI con oVirt / RHV

Despliegue y conexidén a escritorios virtuales en una infraestructura oVirt 0 Red Hat
Enterprise Virtualization (RHV).

4.1.4.1 Alta de proveedor de servicios “oVirt Platform Provider”

Pulsamos sobre "New" y seleccionamos “oVirt / RHV Platform Provider”.

2 AWS Platform Provider

Do

A\, Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Nutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

]l:l .“"S N

OpenStack Platform Provider
Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider
VCloud Director Platform Provider
VMWare VCenter Platform Provider

¥enserver/XCP-NG Platforms Provider

oVirt/RHEY Platform Provider

OB s Dk ol

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 149 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

En un “oVirt / RHV Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor Servicios, IP o nombre del servidor oVirt-engine o RHV-Manager
(campo “Host”), nombre de usuario (con formato usuario@dominio) y password con
derechos de administracion sobre oVirt-engine o RHV-Manager.

New provider
Main Advanced

Tags

Name *
oVirt

Comments

4.x -

Host
192.168.1.81

Username

admin@internal

m Discard & close E

o Advanced:
Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.
Removal concurrency: Numero de tareas simultdneas de eliminacién de escritorios.
Timeout: Tiempo de “Timeout” en la conexion con oVirt-engine o RHV-Manager.

Macs range: Rango de direcciones MAC utilizado por UDS para la creacion de los
escritorios virtuales.

New provider

Main Advanced

Timeout

Macs range *

52:54:00:00:00:00-52:54:00:FF:FF.FF

m Discard & close E
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Mediante el boton “Test” comprobaremos que la conexidn se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base en la plataforma oVirt o RHV.

iC Service providers

Filter
1o C)
Mame 4 Type Comments Status Services User Services
F I oVirt/RHEV A iy
O o v Flatform Provider Aetive 7 0

NOTA:

Si disponemos de varias plataformas ovirt o RHV, podremos dar de alta todos los
! " del tipo © ” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, o
seleccionaremos y pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifiqgue una parada de
mantenimiento.

Una vez integrada la plataforma oVirt o RHV en UDS, se podran crear servicios base.
Para ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del
proveedor seleccionamos “Detail”;

Mame T Type Comments
oV, ovirt ga r;orml:
Ly Detail
s Edit
2, Permissions
Il Maintenance
B Delete
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4.1.4.2 Configurar servicio basado en “oVirt/RHV Linked Clone”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo "oVirt/RHV Linked Clone" accedemos al “Service

Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “oVirt/RHV Linked Clone”.

Summary Services

L Services of oVirt

\/ oVirt/RHEV Linked Clone

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Cluster: Cluster de nodos oVirt/RHV que alojaran los escritorios virtuales generados.

Datastore Domain: Ubicacion donde se almacenaran las publicaciones y los escritorios
virtuales generados.

Reserved Space: Cuando en un almacenamiento exista menos espacio libre del
indicado en este parametro (en GB), UDS no lo utilizara para alojar publicaciones ni
escritorios virtuales.

New service
Main Machine

Tags

Name *
Ubuntu

Comments

Cluster *
Default -

Datastore Domal
Data (1832.00 GB/589.00 GB) (ok) -

Reserved Space *

32

Discard & close E
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o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se asignaré a los escritorios virtuales Linked
Clones generados.

Memory Guaranteed: Cantidad de memoria que se garantizara a los escritorios
virtuales generados.

USB: Si esta habilitado, los escritorios virtuales generados soportaran la redirecciéon de
dispositivos USB.

Display: Modo de conexion desde oVirt-Manager o RHV-Manager que tendran
configurados los escritorios virtuales generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este
servicio. (ej: Machine Names= Desk-ubun-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Desk-ubun-000, Desk-ubun-001... Desk-ubun-999).

New service
Main Machine

Base Machine
Ubuntu ‘

Memory (Mb
1024

Memory Guaranteed (Mb)

512

native -

Displa
Spice -

Machine Names

Desk-ubun-

Name Length *
3

Discard & close m

Salvamos la configuracion y dispondremos de un "oVirt/RHV Linked Clone" valido en
la plataforma oVirt o RHV. Podremos dar de alta todos los servicios del tipo "oVirt/RHV
Linked Clone" que necesitemos.
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Summary Services Usage Logs

Filter
/' Edit T, Export 0 De

Service name P Comments Type Services Pools User services

O ov Ubuntu oVirt/RHEV Linked Clone 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “ ”, podremos observar en oVirt-
engine o RHV-Manager como se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacién de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacion de un servicio). Sera
un clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicaciéon (el sistema la nombrara
como: “UDSP_ - ") automaticamente se procede a la

creacion de los escritorios (el sistema los nombra como: -
”) en base a los parametros de caché configurados en el ©

= OVirt OPEN VIRTUALIZATION MANAGER

Compute » Templates

Template: ® (T v |Q Edit | Rerm

Compute

2| v

Name Version Comment Creation Date Status Cluster Data Center Deseription

Blank Mar 31, 2008, 11:00:0... Blank template

Compute » Virtual Machines

Vms: x| v |[Q New | | Edit || Remove | | Run | ~ & Suspend | | M Shutdewn | - C' Rel
Pl )
4 Name Host Cluster Data Center Graphics  Status Description
BRI mm-- U5 ke
Desk-ubun-001 node Default Default 23% WNC Up UDS Linked clone
Ay @l Desk-ubun-002 node Default Default . 23% VNC Up UDS Linked clone
P | Desk-ubun-003 node Default Default 258 VNC Up UDS Linked clone
a1 @l Desk-ubun-004 node Default Default s 24% WNC Up UDS Linked done
- Ll Ubuntu Default Default = None Down Ubuntu 18.04
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4.1.4.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

< R ovirt

Summary Services

B Services Usage

Filter
Ty Export O Delete - <
Access Qwner Service Pool Unique ID IP Friendly name Srclp Src Host
[ 0570272020 01:35 Ubuntu Ubuntu 52:54:00:00:00:00 unknown Desk-ubun-000
[ os/02/2020 01:38 Ubuntu Ubuntu 52:54:00:00:00:01 unknown Desk-ubun-001
[ 05/02/2020 01:38 Ubuntu Ubuntu 52:54:00:00:00:02 unknown Desk-ubun-002
[ os/o2/2020 01:38 Ubuntu Ubuntu 52:54:00:00:00:03 unknown Desk-ubun-003
[ 05/02/2020 01:3% Ubuntu Ubuntu 52:54:00:00:00:04 unknown Desk-ubun-004

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningln usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. Tambiénsera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nhombre, se indicara su direccion IP.
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También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

Summary Services Logs
B Logs
1, Export Filter
4 Exp
)
jate level ur r a

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 156 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

4.1.5 Plataforma VDI con Microsoft Hyper-V

Despliegue de escritorios virtuales autogenerados por UDS en una infraestructura de
virtualizacion Microsoft Hyper-V.

4.1.5.1 Alta de proveedor de servicios “Hyper-V Platform Provider”

Pulsamos sobre "New" y seleccionamos “HyperV Platform Provider”:
= Service providers

M AWS Platform Provider

o

/A, Azure Platform Provider

HyperV LEGACY Platform Provider

I
=
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider
U_; OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

OpenStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

VCloud Director Platform Provider
VMWare VCenter Platform Provider
Xenserver/XCP-NG Platforms Provider

oVirt/RHEV Platform Provider

O s Pmx ol
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En un “HyperV Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor de servicios, IP / nombre del servidor Hyper-V Standalone o IP /
nombre del cluster Hyper-V (campo “Host”). Si integramos un cluster Hyper-V (Cluster
=“Yes”) o un servidor Standalone (Cluster = “N0”), hay que utilizar conexion SSL. Habra
gue asignar un nombre de usuario y password con derechos de administracién sobre el
cluster Hyper-V o el servidor Standalone.

New provider

Main Advanced
Tags
ags for this element

Name *

Hyper-V Cluster

Comments

Host *
192.168.11.34

Discard & close m

NOTA:
Si intentamos conectar directamente un servidor Hyper-V que forme parte de un cluster,
el sistema nos avisara que deberemos conectarnos contra el cluster que lo administra.

Para que la conexion se realice correctamente, serd necesario ejecutar en todos los
nodos Hyper-V (incluso si forman parte de un cluster) el siguiente script desde
PowerShell:

Invoke-Expression ((New-
ObjectSystem.Net.Webclient) .DownloadString ('http://images.udsenterpris
e.com/files/hyperv/EnableRemoting.psl'))

o Advanced:

Numero de tareas simultdneas de creacién de escritorios (campo “Creation
concurrency”), numero de tareas simultaneas de eliminacion de escritorios (campo
“Removal concurrency”), rango de direcciones MAC utilizado por UDS para la creacion
de los escritorios virtuales, puerto de conexion (el valor O utilizara el puerto por defecto:
5985) y el tiempo de “Timeout” en la conexion.
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New provider
Main Advanced

Creation concurrency *

10

Removal concurrency *

5

Macs range *

00:15:50:10:00:00-00:15:5D:FF:FF:FF

Port*
0

Force SSL certificate verification

I No
Timeout *

64

Discard & close m

Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base de la plataforma Microsoft Hyper-V.

Ll Service providers

m g Edit 2, Per : Il Enter maintenance mode Ty Export O Delete

Filter
- 10 (:)
X
MName Type Comments Status Services User Services
O &= Hyper-v Cluster riypery Platform Active 0 0
Provider

NOTA:
Si disponemos de varias plataformas Microsoft Hyper-V (en cluster o Standalone),
podremos dar de alta todos los " del tipo

” que necesitemos.
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i ”

Para modificar algun parametro en un existente, lo
seleccionaremos y pulsaremos sobre “ ?

Mediante el botén “ ” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifique una parada de
mantenimiento.

Una vez integrada la plataforma Microsoft Hyper-V en UDS, se podran crear servicios
base. Para ello hacemos doble clic sobre el proveedor de servicios creado o en el menu
del proveedor seleccionamos “

Name 1 Type Comments

=- Hyper-V Cluster HyperV Platform

Detail

Edit

Permissions

Do N &

Enter maintenance mode

Delete
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4.1.5.2 Configurar servicio basado en “Hyper-V Linked Clone”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo "HyperV Linked Clone" accedemos al “Service

Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “HyperV Linked Clone”.

&« ; Hyper-V Cluster

Summary Services Usage
L Services of Hyper-V Cluster

B HyperV Linked Clone

Service name Comments

Los parametros minimos a configurar en este tipo de servicio son:

o Main:
Name: Nombre del servicio.
Datastores Drives: Ubicacion donde se almacenaran las publicaciones y los escritorios
virtuales generados (En este almacenamiento se creard una carpeta llamada
“UDSData” donde se guardaran todos los discos de las maquinas generadas).
Reserved Space: Cuando en un almacenamiento exista menos espacio libre del
indicado en este parametro (en GB), UDS no lo utilizara para alojar publicaciones ni

escritorios virtuales.

New service

Main Machine

Tags

ags for this element

Mame *

xUbuntu18

Comments

Datastore Drives *

C:\ClusterStorage\Volume1\ -

Reserved Space *

32

Discard & close E
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o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Network: Red donde se conectaran los escritorios virtuales.

Memory: Cantidad de memoria en Mb que se le asignara a los escritorios virtuales
generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este
servicio. (ej: Machine Names= xUbuntu-).

Name Length: Namero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
xUbuntu-000, xUbuntu-001... xUbuntu-999).

New service
Main Machine

Base Machine *

xUbuntu18 (NODEO1) v

vmxnet3 Ethernet Adapter - Virtual Switch -

Memory (Mb) *

2048

Machine Names *

xUbuntu-

Name Length *
3

Discard & close m

Salvamos la configuracion y dispondremos de un "HyperV Linked Clone" valido en la
plataforma Hyper-V. Podremos dar de alta todos los "HyperV Linked Clone” que
necesitemos.

<« % Hyper-V Cluster

Summary Services

Ci Services of Hyper-V Cluster

Service name Comments Type Services Pools User services

Filter

O =- xUbuntu18 HyperV Linked Clone 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en la
administracion del cluster Hyper-V o el servidor Hyper-V Standalone cémo se realizan
los despliegues de los escritorios.
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La primera tarea que se realizara sera generar una publicacién de la plantilla (esta
maquina se generara cada vez que realicemos una publicacién de un servicio). Sera un
clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacién (el sistema la nombrara
como: “UDS Publication nombre pool-nimero_publicacion”) automaticamente se
procede a la creacién de los escritorios virtuales (el sistema los nombra como: “UDS _

Machine_Name-Name_ Length”) en base a los parametros de caché configurados en el
“Service Pools”.

ii; Failover Cluster Manage| F-PSFEREl)]
v &8 HVCLUSTERvc local
[ Roles
_:=_ﬁ Modes MName Status Type Crwner Node  Priorty
v | Storage é._ UDS Publication xUbuntu 18-1 @ Cff Vitual Machine  nodel Medium
EEg. -
é‘ E"kls 3, UDS_xUbuntu-000 (® Running  Vitual Machine  node0 Medium
ools
BB Enclosures é,_ UDS_xUbuntu-001 @ Running  Vitual Machine  nodel? Medium
_Ef_] Metworks é,_ UDS_xUbuntu-002 @ Running  Vitual Machine  nodeld Medium
ClusterEvents || = (DS _xUbuntu-003 (® Running  Vitual Machine  node0 Medium
é,_ UDS _xUbuntu-004 @ Running  Virtual Machine  nodel Medium
é,_ UDS_xUbuntu-005 @ Funning  Vitual Machine  nodel2 Medium
é,_ UDS_xUbuntu-006 @ Running  Vitual Machine  nodel2 Medium
é,_ UDS_xUburtu-007 @ Rurning  Vitual Machine  node(Z Medium
=, xUburtu18 @ off Vitual Machine  node(1 Medium
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4.1.5.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

¢ [® Hyper-V Cluster

Summary Services Usage Logs

B Services Usage

Filter
Ty Export O Delete -
Access owner Service Poo Unigue ID 1P Friendly name Srclp Src Host
|:| =e—mm B= jgonzalez@internal xUbuntu18 xUbuntu18 00:15:50:10:00:00 192.168.11.122 xUbuntu-000  192.168.11.2  Machine

Ouzc===cCE doman@internal  xUbuntu18 xUbuntu18 00:15:5D:10:00:01  192.168.11.123  xUbuntu-001 192.168.11.3  Machine2

|:| Eme= T E-m  User01@internal  xUbuntu18 xUbuntu18 00:15:5D:10:00:02 192.16811.124 xUbuntu-002 192.168.11.4  Machine5
D B === w xUbuntu18 xUbuntu18 00:15:5D:10:00:03 192.168.11.125 xUbuntu-003
Oss=cowm= xUbuntu18 xUbuntu18 00:15:5D:10:00:04 192.168.11.126 xUbuntu-004
Oe==cow== xUbuntu18 xUbuntu18 00:15:5D:10:00:05 192.168.11.127 xUbuntu-005
Oe==cowm = xUbuntu18 xUbuntu18 00:15:5D:10:00:06 192.168.11.128 xUbuntu-006
Oee=c==m= xUbuntu18 xUbuntu18 00:15:5D:10:00:07 192.168.11.116 xUbuntu-007

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningan usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También sera el nombre DNS de la maquina virtual
autogenerada por UDS.
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Src Ip: Direccién IP del cliente de conexién que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho hombre, se indicara su direccion IP.

También ser& posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

¢ [* Hyper-V Cluster

Summary Services

B Logs

1, Export Filter

date J level source message
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4.1.6 Plataforma VDI con Microsoft Azure

Despliegue y conexién a escritorios virtuales en una infraestructura de virtualizacion
Microsoft Azure.

4.1.6.1 Alta de proveedor de servicios “Azure Platform Provider”

La integracién de UDS Enterprise con una plataforma Azure requiere de una serie de
tareas previas y requisitos a realizar en el propio entorno Azure, por lo que es
recomendable consultar el manual “VDI con UDS Enterprise y Microsoft Azure”
localizado en la seccion de documentacion de la web de UDS Enterprise.

Pulsamos sobre "New" y seleccionamos “Azure Platform Provider”.

=i Service providers

*  Edit 0 pear
/ EC — :

M AWS Platform Provider

£ Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

MNutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

]l:l ""S N\

OpensStack Platform Provider
Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider
WCloud Director Platform Provider
VMWare VCenter Platform Provider

¥enserver/XCP-MG Platforms Provider

0D s Bmxcl

oVirt/RHEY Platform Provider
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En un “Azure Platform Provider” los parametros minimos a configurar son:
o Main:
Nombre del Servicio, Tenant ID, Client ID, Client Secret y suscription ID.
New provider

Main Advanced

Tags

Name *

Azure VDI

Comments

Tenant ID

E
I
!:'

Client ID*
a391f2d7-0ce1-4b05-aadb-940c3f3%abbc

Client Secret *

D8T892~vz~8qL-9wDCQK~0_8sho.EpZh0j

Discard & close m

NOTA:

Para localizar y generar todos los datos necesarios solicitados, puede consultar el
manual “VDI con UDS Enterprise y Microsoft Azure” localizado en la seccion de
documentacion de la web de UDS Enterprise.

o Advanced:
Creation concurrency: Numero de tareas simultadneas de creacion de escritorios.
Removal concurrency: Namero de tareas simultadneas de eliminacion de escritorios.

Timeout: Tiempo de “Timeout” en la conexidén con el entorno Microsoft Azure.

New provider

Main Advanced
Creation concurrency *
30
Removal concurrency *
15
Timeout *
30

Discard & close m
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Mediante el botdn “Test” comprobaremos que la conexidn se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Provider" valido para
comenzar a dar de alta servicios base en la plataforma Microsoft Azure.

i Service providers

Filter
-10f1 (:)
X
MName 1 Type Comments Status Services User Services
O /A 2zursvDi ,;_zgrﬁdgratfcl"n Active ] ]

NOTA:

Si disponemos de varias plataformas Microsoft Azure, podremos dar de alta todos los
! " del tipo “ ” que necesitemos.

Para modificar algin parametro en un “Service Provider” existente, lo seleccionaremos
y pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifique una parada de
mantenimiento.

Una vez integrada la plataforma Azure en UDS, se podran crear servicios base. Para
ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del
proveedor seleccionamos “Detail”;

Name 4 Type Comments

Azure Platform
Provider

A\ Azure VDI

Ly Detail

Edit
Permissions
Maintenance

Delete

B = o N,
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4.1.6.2 Configurar servicio basado en “Azure Clone Service”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo “Azure Clone Service" accedemos al “Service

Provider”, seleccionamos la pestafia “Services”, pulsamos sobre “New” vy
seleccionamos “Azure Clone Service”.

< R Azure VDI

Summary Services

Ui Services of Azure VDI

£\, Azure Clone Service

Service name P Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Resource Group: Grupo de recursos existente en la plataforma Azure sobre la que se
desplegaran los escritorios virtuales.

Virtual Machine: Maquina virtual plantilla (Gold Image) usada por el sistema para el
despliegue de los escritorios virtuales.

Machine Size: Cantidad de recursos que tendran los escritorios virtuales desplegados
automaticamente por UDS (en este listado se mostraran todos los tipos de maquinas
disponibles en Azure. Por lo tanto, hay que asegurarse de que el tipo escogido es
soportado por nuestra suscripcion de Azure).

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este
servicio. (ej: Machine Names= Desk-ubun-).

Name Length: Namero de digitos del contador adjunto a la raiz del nombre de los

escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Desk-ubun-000, Desk-ubun-001... Desk-ubun-999).
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New service
Main Network Advanced

Tags

MName *

xUbuntu

Comments

source Group

UDS_Enterprise_3 -

firtual Machine

xUbuntu18 v

Machine size *
B1s (Standard, 1 cores, 1.00 GiB, 2 max data disks) -

Machine Names *
Desk-ubun-
Mame Length

3

1 3

Discard & close m

o Network:

Network: Red virtual existente del entorno de Azure al que se conectaran los escritorios
virtuales (tiene que existir conectividad con el componente UDS Server).

Subnet: Subnet existente del entorno Azure al que se conectaran los escritorios
virtuales.

Security Group: Grupo de seguridad (si fuera necesario) al que asignar a los nuevos
escritorios virtuales.

New service

Main Network Advanced

UDS_Enterprise-vnet -

Subnet *

default -

None -

Discard & close m

o Advanced:
Caching policy: Configuracion de la caché del disco.

Accelerated network: Habilita el poder usar esta tecnologia (no se puede usar con la
mayoria de tipos de maquinas, solo con: D/DSv3, E/ESv3, Fsv2y Ms/Mmsy S.O. Linux).

Pricing tier: Nivel de redundancia aplicada.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 170 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

New service
Main Network Advanced
ReadWrite -
Accelerated network
B No
Pricing tier *
Standard_LRS -

Discard & close m

Salvamos la configuracién y dispondremos de un "Azure Clone Service" valido en la
plataforma Microsoft Azure. Podremos dar de alta todos los servicios del tipo "Azure
Clone Service" que necesitemos.

< " Azure VDI

Summary Services Usage Logs

Ci Services of Azure VDI

Filter
Service name Comments Type Services Pools User services
|:| A\ xUbuntu Azure Clone Service 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en la
consola de Azure (“Virtual Machines”) como se realizan los despliegues de los
escritorios.

La primera tarea que se realizard sera generar una publicaciéon de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacion de un servicio). Sera
un clon de la plantilla elegida en el alta del servicio, con un tamafo de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacion automaticamente se procede
a la creacion de los escritorios (el sistema los nombra como:
“UDS_Machine_Name_Name Length”) en base a los parametros de caché

configurados en el “Service Pools”.

|:| B2 upsa-dbserver Virtual machine Running UDS_Enterprise_3
|:| Bl upsa-server Virtual machine Running UDS_Enterprise_3
|:| B2 upsa-Tunnel Virtual machine Running UDS_Enterprise_3
|:| [ © ] UDS_Desk_ubun_000_v1_3858cfb72a%6684_4a8360d57d3a_vM  Virtual machine Running UDS_Enterprise_3
|:| [ © ] UDS_Desk_ubun_001_v1_388cfba5d7a752_4a8360d57d3a v Virtual machine Running UDS_Enterprise_3
|:| [ © ] UDS_Desk_ubun_002_v1_389cfb9305c582_4a8360d57d3a_vM  Virtual machine Running UDS_Enterprise_3
|:| [ @] UDS_Desk_ubun_003_v1_389cfba034cfda_4a8360d57d3a_vM  Virtual machine Running UDS_Enterprise_3
I:‘ B ;ubuntuis Wirtual machine Stopped UDS_Enterprise_3
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4.1.6.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

& ; Azure VDI

Summary Services Usage Logs

B Services Usage

Filter
T, Export B Delete -
Access Owner Service Pool Unigue ID IP Friendly name Src Ip Src Host

D m=— —=l—— gonzalez@Internal xUbuntu  xUbuntul® 00:0D:3A.E7-51:AD  100.04  Desk-ubun-000 Z1=IE0T= Machine
Q=== -=%=" clorenzo@Internal xUbuntu xUbuntuld O0DOD3AEED246 710005 Deskubun001 =MEE==I = Machine2
|:| m=_= " ~=l— valonso@Internal xUbuntu  xUbuntu12 0O0OD:3AE753:98 10006  Deskubun002 —= == ™= Machine4
Oe=="_ zem=— xUbuntu  xUbuntu18  00:0D:3AE7-50-AD 10007  Desk-ubun-003

Oe== - xUbuntu  xUbuntu18  00:0D:3AE7A1:60 10.0.08  Desk-ubun-004

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@auntenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningun usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También sera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccién IP del cliente de conexién que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nombre, se indicara su direccion IP.
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También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

& ! Azure VDI

Summary Services

M Logs

1, Export Filter

date level source message
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4.1.7 Plataforma VDI con Amazon AWS

Despliegue y conexién a escritorios virtuales en una infraestructura de virtualizacion
Amazon AWS.

4.1.7.1 Alta de proveedor de servicios “AWS Platform Provider”

La integracién de UDS Enterprise con una plataforma AWS requiere de una serie de
tareas previas y requisitos a realizar en el propio entorno AWS, por lo que es
recomendable consultar el manual “VDI con UDS Enterprise y Amazon AWS”
localizado en la seccion de documentacion de la web de UDS Enterprise.

Pulsamos sobre "New" y seleccionamos “AWS Platform Provider”.

o Service providers

M, AWS Platform Provider

J\, Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

]l:l .""? N

OpensStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

WVCloud Director Platform Provider
ViMWare VCenter Platform Provider
Xenserver/¥CP-NG Platforms Provider

oVirt/RHEV Platform Provider

OB s Bmx ol
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En un “AWS Platform Provider” los parametros minimos a configurar son:
o Main:

Nombre del Servicio, Access Key ID y Secret Access Key.

New provider

Main Advanced
Tags
Mame *
AWS
Comments
Access Key ID *

e TR e

[Fa]

ecret Access Key *

ol =l o DD O e e el o e
Discard & close ﬂ
NOTA:

Para localizar y generar todos los datos necesarios solicitados, puede consultar el
manual “ ” localizado en la seccion de
documentacion de la web de UDS Enterprise.

o Advanced:
Creation concurrency: Numero de tareas simultadneas de creacion de escritorios.
Removal concurrency: Namero de tareas simultaneas de eliminacion de escritorios.
Timeout: Tiempo de “Timeout” en la conexién con el entorno AWS.
Proxy: Servidor proxy utilizado en la conexion con el entorno AWS.

Default region: Region a utilizar en el entorno AWS.
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New provider

Main Advanced

Creation concurrency *

30

Removal cencurrency *

15

Timeout *

30

Proxy

Proxy used for connection to AWS (use PROTOCOL://host:port, i.e. https

Default region *

eu-central-1

Discard & close m

Mediante el botén “Test” comprobaremos que la conexion se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Provider" valido para
comenzar a dar de alta servicios base en la plataforma Amazon AWS.

m s Edit 2, Permissions Il Enter maintenance mode t, Export B Delete

Filter
1o %)
MName 4 Type Comments Status Services User Services
O & aws AWS Platform Provider Active 0 0
NOTA:
Si disponemos de varias plataformas Amazon AWS, podremos dar de alta todos los
! " del tipo © ” que necesitemos.

Para modificar algun parametro en un “Service Provider” existente, lo seleccionaremos
y pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifique una parada de
mantenimiento.
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Una vez integrada la plataforma Azure en UDS, se podran crear servicios base. Para

ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del
proveedor seleccionamos “ "

MName 4 Type Comments

AWS MAIS Rlagfmrmn Do sidar
[0 copy
g Edi
2, Permissions
Il Enter maintenance mode

B Delete
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4.1.7.2 Configurar servicio basado en “AWS Existing AMI Service”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo “AWS Existing AMI Service" accedemos al “Service
Provider”, seleccionamos la pestafia “Services”, pulsamos sobre “New” vy
seleccionamos “AWS Existing AMI Service”.

< R aws

Summary Services

o Services of AWS

M AWS Existing AMI Service

I

Service name P Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Region: Region del entorno AWS sobre la que se desplagaran los escritorios. En esta
region también deben estar alojadas las AMIs a utilizar y los pares de claves.

AMI: plantilla (Gold Image) usada por el sistema para el despliegue de los escritorios
virtuales.

Instance type: Cantidad de recursos que tendran los escritorios virtuales desplegados
automaticamente por UDS (en este listado se mostraran todos los tipos de maquinas
disponibles en AWS. Por lo tanto, hay que asegurarse de que el tipo escogido es
soportado por nuestra region de AWS).

Key pair: Par de claves que se asignara a los escritorios virtuales generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este
servicio. (ej: Machine Names= xUbuntu-).

Name Length: Numero de digitos del contador adjunto a la raiz del nombre de los

escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
xUbuntu -000, xUbuntu -001... xUbuntu -999).
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New service
Main Network
Tags
Name *
xUbuntu20
Comments
Re 1"
eu-central-1 -
xUbuntu20-UDS-IMG (xUbuntu20-UDS-IMG (xubuntu-borra)) -
Instance type
t3.micro (2 cpus, 1024 MB, x86_64, 2.5 GHz) -

Key pa
UDSServers (c8:e8:41:.f8:4a:bb:c7:21:79:d6:14:ec:de:38:76:22:14:he:0c:d6) v

Machine Names *

xUbuntu-

Name Length *
3

a4 »
Discard & close m
o Network:

VPC: VPC existente del entorno AWS al que se conectaran los escritorios virtuales
(tiene que existir conectividad con el componente UDS Server y UDS Tunnel).

Subnetwork: Subnet existente del entorno AWS al que se conectaran los escritorios
virtuales (tiene que existir conectividad con el componente UDS Server y UDS Tunnel).

Security Group: Grupo de seguridad al que asignar a los nuevos escritorios virtuales
(este grupo de seguridad debe tener las reglas necesarias para que los escritorios
generados tengan comunicacion con los diferentes elementos de la infraestructura).
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New service

Main Network

VPC-10-16 (10.0.0.0/16) -

Public subnet/subnet-062bacaefd3fa0088 (10.0.0.0/24 on eu-central-1c) -

UDS-VDI (UDS-VDI) -

Discard & close E

Salvamos la configuracion y dispondremos de un " AWS Existing AMI Service " valido
en la plataforma AWS. Podremos dar de alta todos los servicios del tipo " AWS Existing
AMI Service " que necesitemos.

<« R Aaws

Summary Services

o Services of AWS

Filter
Service name P Comments Type Services Pools User services
O & xubuntu20 AWS Existing AMI Service 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos observar en la
consola EC2 de AWS (“Instances”) cdmo se realizan los despliegues de los escritorios.

La primera tarea que se realizara sera generar una publicacion de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacion de un servicio).

Una vez finalizado el proceso de creacioén de la publicacién automaticamente se procede
a la creacion de los escritorios (el sistema los nombra como:
“UDS_Machine_Name_Name Length”) en base a los parametros de caché
configurados en el “Service Pools”.
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Instances (9) Info

Y

‘ I: terminated ‘ X | ‘ Clear filters
Name v Instance ID Instance state v Instance type ¥
Ubuntu Consola i-0d6fc3db9eefd499f5 © Sstopped ®&Q t2.small
UDSTunnel i-095938644204bfe12 @ Running OIS t2.small
UDSDBServer i-0a3f8e867026b00e1 & Running @eQ t2.small
UDSServer i-08170996777b21885 @ Running OIS t2.small
xUbuntu20Template i-024420780cc630741 © Sstopped @Q t2.small
xUbuntu20-003 i-035a6bcb036891d15 & Running S]] t2.small
xUbuntu20-001 i-0741c9eeBedaB43al & Running @Q t2.small
xUbuntu20-000 i-020a9dbdef81227e4 & Running ®&Q t2.small
xUbuntu20-002 i-0a800ce33b72378ff & Running | t2.small
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4.1.7.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

& ; Azure VDI

Summary Services Usage Logs

B Services Usage

Filter
T, Export B Delete -
Access Owner Service Pool Unigue ID IP Friendly name Src Ip Src Host

D m=— —=l—— gonzalez@Internal xUbuntu  xUbuntul® 00:0D:3A.E7-51:AD  100.04  Desk-ubun-000 Z1=IE0T= Machine
Q=== -=%=" clorenzo@Internal xUbuntu xUbuntuld O0DOD3AEED246 710005 Deskubun001 =MEE==I = Machine2
|:| m=_= " ~=l— valonso@Internal xUbuntu  xUbuntu12 0O0OD:3AE753:98 10006  Deskubun002 —= == ™= Machine4
Oe=="_ zem=— xUbuntu  xUbuntu18  00:0D:3AE7-50-AD 10007  Desk-ubun-003

Oe== - xUbuntu  xUbuntu18  00:0D:3AE7A1:60 10.0.08  Desk-ubun-004

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@auntenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningun usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También sera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccién IP del cliente de conexién que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nhombre, se indicara su direccion IP.
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También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

& ! Azure VDI

Summary Services

M Logs

1, Export Filter

date level source message
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4.1.8 Plataforma VDI con Proxmox

Despliegue y conexién a escritorios virtuales en una infraestructura Proxmox.
4.1.8.1 Alta de proveedor de servicios “Proxmox Platform Provider”

Pulsamos sobre "New" y seleccionamos “Proxmox Platform Provider”.

2! Service providers

W

g Edit 2 Pem
=

£ AWS Platform Provider

#\, Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

]l:l '*'S N\

OpenStack Platform Provider

Prism Central Platform Provider

Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

s 0 m|%|c [

& VCloud Director Platform Provider

ViWare VCenter Platform Provider

¥enserver/XCP-NG Platforms Provider

0B

oVirt/RHEV Platform Provider
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En un “Proxmox Platform Provider” los parametros minimos a configurar son:

o Main:
Nombre del proveedor de servicios, IP o nombre del servidor Proxmox o cluster (campo
“Host”), puerto de conexion, nombre de usuario (con formato usuario@autenticador) y

password con derechos de administracion.

New provider

Main Advanced

Tags

Name *

Proxmox

Comments

Host *
192.168.11.60

Port*
8006

Username *

root@pam

Pas

............ O

Discard & close m

o Advanced:

Creation concurrency: Numero de tareas simultaneas de creacion de escritorios.
Removal concurrency: Numero de tareas simultdneas de eliminacién de escritorios.
Timeout: Tiempo de “Timeout” en la conexidon con Proxmox.

Starting Vmid: ID de maquina por el que empezara UDS a generar maquinas.
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New provider

Main Advanced

Timeout *

20

Starting Vmid *

10000

Discard & close m

Mediante el botdn “Test” comprobaremos que la conexién se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base en la plataforma Proxmox.

m 2 Edit 2 Pern o Il Maintenance t, Export B Delete

Filter
~1of (:)
X
Name 4 Type Comments Status Services User Services
|:| R Proxmaox Proxmox Platform Provider Active 0 0

NOTA:
Si disponemos de varias plataformas Proxmox (tanto servidores independientes como
clusters), podremos dar de alta todos los " " del tipo

” que necesitemos.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 186 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

i ”

Para modificar algun parametro en un existente, lo
seleccionaremos y pulsaremos sobre “ ?

Mediante el botén “ ” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios o se planifique una parada de
mantenimiento.

Una vez integrada la plataforma Proxmox en UDS, se podran crear servicios base.
Para ello hacemos doble clic sobre el proveedor de servicios creado o en el menu del
proveedor y seleccionamos “

MName Type Comments
. Proxmox Platform
X Provider
Ly Detail
g Edit
2, Permissions

Maintenance

Delete
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4.1.8.2 Configurar servicio basado en “Proxmox Linked Clone”

Este tipo de servicio creard, dentro de la infraestructura virtual, escritorios virtuales
dependientes de la publicacién activa.

Para crear servicios base de tipo "Proxmox Linked Clone" accedemos al “Service

Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “Proxmox Linked Clone”.

& TR Proxmox

Summary Services Usage
o Services of Proxmox

3¢ Proxmox Linked Clone

Service name 4 Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
Pool: Pool que contendra las maquinas creadas por UDS.
HA: Permite habilitar que las maquinas generadas utilicen “HA Group”.

New service

Main Machine

Tags

Tags for this element

Name *

*xUbuntu18

Comments

Poo

None -

Enabled -

Discard & close m
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o Machine:

Base Machine: Maquina virtual plantilla (Gold Image) usada por el sistema UDS para
el despliegue de los escritorios virtuales.

Storage: Ubicacion donde se almacenaran las publicaciones y los escritorios virtuales
generados. Estan soportados (y se mostraran) almacenamientos que permitan la
creacion de “Snapshots”. Para mas informacion visitar la siguiente URL:
https://pve.proxmox.com/wiki/Storage.

Memory: Cantidad de memoria en Mb que se asignard a los escritorios virtuales
generados.

Machine Names: Raiz del nombre de todos los escritorios virtuales a desplegar en este
servicio. (ej: Machine Names= Desk-ubun-).

Name Length: Namero de digitos del contador adjunto a la raiz del nombre de los
escritorios (ej: Name Length= 3. El nombre final de los escritorios generados seria:
Desk-ubun-000, Desk-ubun-001... Desk-ubun-999).

New service

Main Machine

Base Machine *

prox01\xUbuntu18 v

Storage *

data2 (93.76 GB/87.72 GB) (bound to prox01) -

Memory (Mb) *

2048

Machine Names *

Desk-ubun-

Name Length *
3

Discard & close E

Salvamos la configuracion y dispondremos de un "Proxmox Linked Clone" valido en la
plataforma Proxmox. Podremos dar de alta todos los servicios del tipo "Proxmox Linked
Clone" que necesitemos.

<« R Proxmox

Summary Services Usage Logs

i Services of Proxmox

Service name 1 Comments Type Services Pools User services

Filter

O 3¢ xubunwis Proxmox Linked Clone 0 0
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Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “ ”, podremos observar en el
entorno Proxmox coémo se realizan los despliegues de los escritorios.

La primera tarea que se realizara serd generar una publicacion de la plantilla (esta
maquina sera generada cada vez que realicemos una publicacion de un servicio). Seréa
un clon de la plantilla elegida en el alta del servicio, con un tamafio de disco y
caracteristicas iguales a dicha plantilla.

Una vez finalizado el proceso de creacion de la publicacién (el sistema la nombrara
como: “UDS-Publication- - - ") automaticamente se
procede a la creacion de los escritorios (el sistema los nombra como: “ -

”) en base a los parametros de caché configurados en el ?

= Datacenter
- % prox01
[ £ 100 (UDS-Publication-xUbuntu18-1)
101 (xUbuntu1s)
G 102 (Desk-ubun-000)
G 103 (Desk-ubun-001)
Lt 104 (Desk-ubun-002)
L 105 (Desk-ubun-003)
G 106 (Desk-ubun-004)

= (] data? (prox01)
=[] local {prox01)
=[] local-vm (prox01)
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4.1.8.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

-
& “ Proxmox

Summary Services

B Services Usage

Filter
T, Export B Delete -

Access Owner Service Pool Unique ID P Friendly name Srclp Src Host
D Bw==-x jgonzalez@Internal xUbuntu18 xUbuntu18 06:86:0C:F6:99:26 192.168.11.181 Desk-ubun-000 192168.11.2 Machine
Q=== droman@Iinternal  xUbuntu18 xUbuntu18 F2:E4F6:C4:81:F2 192168.11.182 Desk-ubun-001 192168.11.3 Machine3
D Be=—"x User-01@Internal  xUbuntu18 xUbuntu18 7A:CD:BO:D4E781 192.168.11.183 Desk-ubun-002 192.168.11.2 Machines
D Be=—& xUbuntu18 xUbuntu18 F2AD:FF5E4316 192.168.11.184 Desk-ubun-003
Ouee=== xUbuntu18 xUbuntu18 D6:C1:C4:4BE6:0C 192.168.11.186 Desk-ubun-004

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningln usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion MAC del servicio.
IP: Direccion IP del servicio.

Friendly name: Nombre del servicio. También sera el nombre DNS de la maquina virtual
autogenerada por UDS.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nhombre, se indicara su direccion IP.

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 191 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

=
& 4 Proxmox

Summary Services

Filter

t
+ Export 0af (]

date J level source message
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4.1.9 Conexidn directa a equipos persistentes

Este tipo de “Service provider” permite la asignacion de usuarios a equipos
persistentes o estaticos, ya sean maquinas fisicas o0 maquinas virtuales.

Dispondremos de dos tipos de servicios:

“Static Multiple IP”, el cual nos permitira crear un servicio base para conectar
un unico usuario con un equipo (direccion IP). Podremos indicar una o varias
direcciones IP para que el sistema pueda habilitar el acceso de usuarios a dichas
IPs. La asignacion se realizara en orden de acceso, es decir, al primer usuario
que acceda a este servicio se le asignara la primera direcciéon IP de la lista,
aungue también es posible realizar una asignacion selectiva (un usuario
exsitente en un autenticador a una direccién IP).

- “Static Single IP”, el cual nos permitira crear un servicio base para conectar
varios usuarios con un unico equipo. Si el equipo permite multiples sesiones,
cada usuario que acceda iniciard una nueva sesion en él.

NOTA:
Para que los usuarios puedan realizar una conexién existosa, es necesario que las
magquinas indicadas mediante su direccion IP (ya sean en el tipo “ e

") estén previamente encendidas y tengan instalado y habilitado el
protocolo de conexién asginado para realizar el acceso.
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4.1.9.1 Alta de proveedor de servicios “Static IP Machines Provider”

Pulsamos sobre "New" y seleccionamos “Static IP Machines Provider”.

. Service providers

» C 3 O S~ )
= - -
.

M AWS Platform Provider

Azure Platform Provider

>

HyperV LEGACY Platform Provider

HyperV Platform Provider

]
A

Mutanix Acropolis Platform Provider

<O

OpenGnsys Platform Provider
OpenNebula Platform Provider

OpenStack LEGACY Platform Provider

OpenStack Platform Provider

Prism Central Platform Provider
Proxmox Platform Provider

RDS Platform Provider

Static IP Machines Provider

o |'H|5R % o [

#& VCloud Director Platform Provider

VIMWare VCenter Platform Provider

¥enserver/XCP-NG Platforms Provider

= <1

oVirt/RHEY Platform Provider
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En un “Static IP Machines Provider” los parametros minimos a configurar son:
o Main:

Nombre del proveedor de servicios.

New provider

Main Advanced

Tags

Name *

Static provider

Comments

Discard & close m

o Advanced:

Advanced configuraciéon: Podremos indicar la opcién [wol] y habilitar asi “Wake on
LAN” en equipos fisicos.

New provider

Main Advanced

Advanced configuration

Discard & close m
NOTA:

Si desea utilizar el apartado “Advanced configuration” para habilitar WoL en equipos
fisicos, le recomendamos consultar el manual: “
” ubicado en la seccion de documentacién de la pagina web de

UDSEnteprise.
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Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta servicios base en un proveedor de tipo "Static |IP Machines
Provider".

i Service providers

Filter
-10f (.')
X
Name Type Comments Status Services User Services
O &4 static provider .Etrztlﬁjlepr Machines Active 0 0
NOTA:
Podremos dar de alta todos los " " del tipo “

” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo
seleccionaremos y pulsaremos sobre “Edit”.

Mediante el boton “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios.

Una vez creado, se podran crear servicios base. Para ello hacemos doble clic sobre el
proveedor de servicios creado o en el menu del proveedor seleccionamos “Detail”:

MName 4 Type Comments

atic IP Marhi
B static provider §t°.t'_.C|p Armnes
Provider .
Ly Detail
g Edi
&L Permissions

Il Maintenance

B Delete
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4.1.9.2 Configurar servicio basado en “Static Multiple IP”

Este tipo de servicio permitira al acceso de usuarios a diferentes equipos (fisicos o
virtuales). La conexion siempre se realizara uno a uno, es decir, un usuario a un equipo.

Para crear servicios base de tipo "Static Multiple IP" accedemos al “Service

Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “Static Multiple IP”.

< [N Static provider
Summary Services Usage

0 Services of Static provider

®e, Static Multiple 1P

@ static Single IP Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.
List of servers: Direcciones IP de los equipos a los que se conectaran los usuarios

Indicaremos las diferentes direcciones IP separadas por comas, y pulsaremos sobre
“Add”:

List of servers List of servers

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

L e e e e e S S e S
L e e e M« e S M N e O Y
OO 0O 00 00 0O 0 0000 00 0O 00 Co

OO OO0 0000000

H
[s]

X X X X X X X X X X X X

g

Remove all

>
o
=N

[192.168.0.10,192.168.0.11,192.168.0.12,192.1¢  Add
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Service Token: Si no hay token indicado en este campo (vacio) el sistema no controlara
las sesiones de los usuarios en los equipos y, por tanto, cuando un equipo sea asignado
a un usuario, dicha asignacion se mantendré hasta que manualmente un administrador
la elimine. En caso de existir un token, se controlaran las sesiones de los usuarios.
Cuando estos cierren sesion en los equipos, se liberaran para volver a estar disponibles
para que otros usuarios puedan acceder.

Siindicamos un token, sera necesario que los equipos indicados (mediante su direccion
IP) tengan instalado el Actor UDS que gestiona maquinas estéaticas
(“UDSActorUnmanagedSetup-....").

New service

Main Advanced

Tags
Tags for this element

Name *

Classroom 13

Comments

List of servers

192.168.0.10,192.168.0.11, 192.168.0.12, 192.168.0.13, 192.168.0.14, (41 more items)

Service Token

1234567

Discard & close E

o Advanced:

Skip time: Si esta indicado un puerto en el campo “Check Port” y alguna maquina no
esta disponible, podremos indicar un tiempo que evitara la nueva comprobacion de esa
maquina. Si indica 0, se comprobaran siempre las maquinas. Por defecto esta indicado
15 (este parametro se indica en minutos).

Check Port: Si hay un puerto indicado, antes de asignar un servicio a un usuario se
comprueba que la maquina esta accesible. En caso de que no esté disponible a través
del puerto indicado, el sistema asigna la siguiente maquina disponible de la lista. Si no
esta indicado ningun puerto, no se verificara el acceso a las maquinas y se asignara sin
importar el estado en el que se encuentre.

Max sesion per machine: Si esta habilitado el parametro “Lock machine by external
Access”, se puede indicar un tiempo maximo para que UDS considere el equipo de
nuevo usable, aunque se haya detectado el acceso (desde fuera de UDS) de un usuario.

Lock machine by external access: Si se habilita y esta el actor UDS “unmanage”
instalado en el equipo, UDS impedira el acceso al servicio si ya existe un usuario con
sesion iniciada. Por ejemplo, una maquina fisisca a la que un usuario ha accedido de
forma local (no desde UDS).
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New service

Main Advanced

Discard & close E

Salvamos la configuracion y dispondremos de un "Static Multiple IP" valido. Podremos
dar de alta todos los servicios del tipo "Static Multiple IP" que necesitemos.

& ; Static provider

Summary Services Usage Logs

{i Services of Static provider

Service name 4 Comments ype Services Pools User services

|:| E Classroom 13 Static Multiple 1P 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators y
Transports) y creado el primer “Service Pool”, los usuarios accederan a las IPs de los
diferentes equipos dados de alta en el servicio.

Desde un “Service Pool” también sera posible realizar una asignacion selectiva,
indicando que equipo se asigna a cada usuario.
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4.1.9.3 Configurar servicio basado en “Static Single IP”

Este tipo de servicio permitira el acceso de diferentes usuarios a un mismo equipo (fisico
o virtual). Cada usuario iniciard una nueva sesion en el equipo, siempre que este esté
configurado para este propadsito.

Para crear servicios base de tipo “Static Single |IP” accedemos al “Service Providers”,

seleccionamos la pestafa “Services”, pulsamos sobre “New” y seleccionamos “Static
Single IP”.

¢ IR static provider

Summary Services Usage

Ll Services of Static provider

%, static Multiple IP

@ static Single IP Comments

M % classroom 13
Los parametros minimos a configurar en este tipo de servicio son:
Name: Nombre del servicio.

Machine IP: Direccion IP del equipo al que se conectaran los usuarios. La maquina
debera permitir el acceso a traves de las diferentes sesiones de los usuarios.

New service
Tags

gs for this element

Mame *

Windows Server 2019

Comments

Machine IP *

192.168.11.51

Discard & close
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Salvamos la configuracion y dispondremos de un "Static Single |P" valido. Podremos
dar de alta todos los servicios del tipo "Static Single IP" que necesitemos.

& ; Static provider

Summary Services

ol Services of Static provider

Filter
m /‘ E | - fl Expon E : ) _-T
Service name Comments Type Services Pools User services
O M windows Server 2019 Static Single IP 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators vy
Transports) y creado el primer “Service Pool”, los usuarios accederan a la IP del equipo
indicado iniciando una nueva sesion.
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4.1.9.4 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitird tener una vista rdpida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informacién de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

& ; Static provider

Summary Services Usage Logs

B Services Usage

1, Export B Delete Filter | —5o0fs
Access Owner Service Poo Unigue ID IP Friendly name Src Ip Src Host
Otz = jgonzalez@Internal Classroom 13 Static Multi 192.168.11.178 192.168.11.178 1P 192.168.11.178 192.168.11.2 Machine
W ws Serve
Qeszzz= 2= jgonzalez@internal ‘Z;?gg"s"““ Static W2010 19216811511 1021681151  IP192.168.11.51-1 192168112 Machine
Q=== == valonso@ntenal  Classroom 13 Static Multi  192.168.11.103  192.168.11.103 1P 192.168.11.103 192.168.115 Machines
W ws Serve
Om==== = doman@internal ‘Z;?gg"s"““ StaticW2019 19216811512 19216871151 I1P1921681151:2 192168118 Machines
S, A A et Windows Server PSS, o ea . . Em R .-
Oz o= UserOl@intemal 00 Static W2018  192168.11.51:3 192168.11.51  IP192168.11.51:3 192168118 Machinell

Podremos visualizar:
Access: Fecha y hora en la que se accedio al servicio.
Owner: Usuario y autenticador asignado al servicio en formato: usuario@autenticador.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.
Unique ID: Direccion IP del servicio.

IP: Direccion IP del servicio.

Friendly name: Direccién IP del servicio.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.
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La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

¢ DR static provider

Summary Services Usage Logs

M Logs

T, Export

1 Filter
date level source message

LIS T e e WARN service Host 192.168.0.10 not accesible on port 3389
[ s e, e it i WARN service Host 192.168.0.10 not accesible on port 3389
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4.1.10 Proveedor de aplicaciones RDS

Este tipo de “Service provider” permite el despliegue y conexion a sesiones de
aplicaciones virtuales a través de Microsoft Remote Desktop Services (RDS).

A través de este proveedor, usuarios que se validen desde un sistema de autenticacion
que no sea “Active Directory” también podran tener acceso a iniciar sesiones de
aplicaciones. Para conseguir esto sera necesario utilizar usuarios de mapeo que pueden
estar previamente creados en un AD (dedicado al entorno VDI) o que UDS
automaticamente cree estos usuarios en un servidor AD existente.

4.1.10.1 Alta de proveedor de servicios “RDS Platform Provider”

Pulsamos sobre "New" y seleccionamos “RDS Platform Provider”:

! Service providers

£ AWS Platform Provider

/A, Azure Platform Provider

B HyperV LEGACY Platform Provider
=- HyperV Platform Provider

Mutanix Acropolis Platform Provider
OpenGnsys Platform Provider
OpenNebula Platform Provider

OpensStack LEGACY Platform Provider

ll:l ."'S N

Openstack Platform Provider

Prism Central Platform Provider

Proxmaox Platform Provider

RDS Platform Provider

Static IP Machines Provider
WCloud Director Platform Provider
WiMWare VCenter Platform Provider

Xenserver/XCP-NG Platforms Provider

0B » D% o[

oVirt/RHEV Platform Provider
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En un “RDS Platform Provider” los parametros minimos a configurar son:
o Main:
Name: Nombre del servicio.
List of servers: Listado de servidores de aplicaciones Microsoft RDS disponibles para
publicar aplicaciones. En caso de indicar mas de un servidor, las conexiones de los

usuarios se repartiran entre los diferentes servidores.

Indicaremos las diferentes direcciones IP separadas por comas, y pulsaremos sobre

“Add”:
List of servers List of servers
192.168.11.75 X
192.168.11.76 X

192.168.11.75,192.168.11.76 Add Add

Server checking: Verifica si el servidor de aplicaciones RDS esta disponible cada vez
que haya una solicitud de utilizarlo por parte de un usuario. En caso de no poder
contactar con el primer servidor de la lista, UDS buscara el siguiente disponible para
ofrecer el servicio.

New provider

Main User mapping AD User management

Tags

Name *

RDS vAPPs

Comments

Windows Server 2019

List of servers

192.168.11.75, 192.168.11.76

Server Checking

O ves

m Discard & close m
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o User mapping:

NOTA:
Solo activar “ ” en caso de necesitar especificar usuarios genéricos de un
dominio AD.

User mapping: “Yes” indica que se utilizaran usuarios especificos (indicados en el
apartado “Users”) para acceder a las aplicaciones. “No” utilizara el usuario del portal de
login en UDS para acceder a las aplicaciones (en este caso tiene que ser usuario de
AD).

Users: Solo aplica si “User mapping” estda en “Yes”. Usuarios “de mapeo”
pertenecientes a un Active Directory que podran iniciar sesién en los servidores de
aplicaciones RDS y que seran usados por UDS Unicamente para ejecutar una sesion de
una aplicacion.

User's password: Contrasefia de todos los usuarios indicados en el apartado anterior.
Es necesario que todos los usuarios de mapeo tengan la misma contrasefia.

New provider

Main User mapping AD User management

User mapping
® Ves
Users

user01@vc.local, user02@vc.local, user03@vc.local, user04@vc.local, user05¢

User's password

............ O

m Discard & close E

o AD User management:

NOTA:
Solo activar “ ” en caso de necesitar especificar usuarios de
un dominio AD. Estos usuarios seran creados automaticamente por UDS.

User auto creation on AD: “Yes” indica que se utilizaran usuarios especificos
autocreados por UDS en un AD para acceder a las aplicaciones. “No” utilizara el usuario
del portal de login en UDS para acceder a las aplicaciones (en este caso tiene que ser
usuario de AD).

AD Server: IP o nombre del servidor Active Directory donde se crearan los nuevos
usuarios (el servidor debe tener habilitada la conexion via LDAPS).

Port: Puerto utilizado en la conexion.

AD server OU for created users: Unidad organizativa donde se crearan los nuevos
usuarios.

Username: Usuario del dominio con permisos para crear y eliminar usuarios. En
formato: user@dominio.xxx
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Password: Contrasefa del usuario indicado

Prefix for created users: Prefijo que se afiadira al nombre del usuario creado en el AD.
El nombre final del usuario creado ser&: prefix+nombre_usuario.

AD Domain: Nombre del dominio donde se registraran los nuevos usuarios. Si no esta
indicado, se utilizara el dominio del campo: “Username”.

AD Group: Nombre del grupo (debe existir) al que UDS afiadira a los nuevos usuarios
creados.

New provider
Main User mapping AD User management

User auto creation on AD

® ves

AD Server

192.168.11.99

Port
636

AD server OU for created users

0OU=UDS Users,DC=vc,DC=local

Username

administrator@vc.local

ubns_

AD Domain

ve.local

AD Group

ups

m Discard & close m

NOTA:
Solo se podra activar uno de los dos métodos para el mapeo de usuarios: “User
mapping” o “User auto creation on AD”.
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Mediante el botdn “Test” comprobaremos que la conexién se realiza correctamente.

Salvamos la configuracion y dispondremos de un "Service Providers" valido para
comenzar a dar de alta sesiones de aplicaciones virtuales.

i Service providers

Filter
-10 (:)
X
Name 4 Type Comments Status Services User Services
u . ROS Platform Windows Server Aot
[0 S ROSvAPPs O = 2019 Active 0 0

NOTA:
Si necesitamos crear nuevos servidores de aplicaciones, podremos dar de alta todos
los " " del tipo “ ” que necesitemos.

Para modificar algun parametro en un “Service Providers” existente, lo
seleccionaremos y pulsaremos sobre “Edit”.

Mediante el botén “Enter Maintenance Mode” podremos pausar todas las operaciones
producidas por el servidor UDS sobre un proveedor de servicios. Se recomienda meter
un proveedor de servicios en mantenimiento en los casos en los que se haya perdido la
comunicacion con ese proveedor de servicios 0 se planifique una parada de
mantenimiento.

Una vez integrados los servidores de aplicaciones en UDS, se podran crear servicios
base. Para ello, hacemos doble clic sobre el proveedor de servicios creado o en el menu
del proveedor y seleccionamos “Detail”:

Mame Type Commenis
1| R RDS Platform Windows Server
Em ROSVAPPs Do
Detail
Edit
Permissions

Maintenance

B8 = Do N\ |

Delete
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4.1.10.2 Configurar servicio basado en “RDS Platform RemoteAPP”

Una vez integrados en UDS los servidores de aplicaciones e instalado el Actor UDS
adecuado, se deben crear servicios base de tipo "RDS Platform RemoteAPP", donde
indicaremos la aplicacion a virtualizar.

Para crear servicios base de tipo "RDS Platform Remote APP” accedemos al “Service

Providers”, seleccionamos la pestafa “Services”, pulsamos sobre “New” vy
seleccionamos “RDS Platform Remote APP”.

< " RDSVAPPs

Summary Services Usage

Ci Services of RDS vAPPs

|
|-- RDS Platform RemoteAPP |

Service name 4 Comments

Los parametros minimos a configurar en este tipo de servicio son:
o Main:
Name: Nombre del servicio.

Application path: Ruta de ejecucion de la aplicacién que se desea virtualizar, alojada
en los servidores RDS.

Application Parameters: Se pueden pasar parametros a cualquier aplicacion en este
campo para personalizar la ejecucion de la aplicacion.

Start Path: Path donde la aplicacion sera ejecutada.

Max. Allowed services: Nimero maximo de sesiones de la aplicacion (0 = ilimitado).

New service
Main Advanced

Tags

Name *
Paint

Comments

Application path *

C:\Windows\System32\mspaint.exe

Application parameters

Start path

Max. Allowd services *
0

Discard & close E
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o Advanced:

Wait spawned processes: Espera hasta que todos los procesos derivados de la
aplicacion esten finalizados antes de considerar la aplicacion desconectada.

New service

Main Advanced

Wait spawned processes

B No

Discard & close E

Salvamos la configuracion y dispondremos de un "RDS Platform RemoteAPP" valido.
Podremos dar de alta todos los "RDS Platform RemoteAPP" que necesitemos en la
plataforma UDS.

< [ RDS vAPPs

Summary Services

i Services of RDS vAPPs
Filter
Service name Comments Type Services Pools User services
m S n n
O Em Faint ROS Platform RemoteAPP 0 0

Una vez tengamos todo el entorno UDS configurado (Services, Authenticators, OS
Managers y Transports) y creado el primer “Service Pool”, podremos dar acceso a
usuarios para conectar con las sesiones de las aplicaciones virtuales.

NOTA:

UDS necesita de uno o varios servidores RDS Windows 2012/2016/2019/2022 externos
para poder conectarse y proveer aplicaciones. Es necesario que el servidor de
aplicaciones esté configurado e integrado correctamente con el Actor UDS para un buen
funcionamiento.

Para realizar la configuracion e integraciéon de RDS con UDS puede consultar este
documento:
disponible en la seccion de documentacion de la web www.udsenterprise.com
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4.1.10.3 Resumen de uso de servicios y registros de error

Dentro de un “Service Provider” dispondremos de una pestafia llamada “Usage” que
nos permitira tener una vista rapida con informacién detallada y realizar acciones
bésicas de los servicios desplegados en este “Service Provider”.

Para acceder a esta informaciéon de uso de los servicios accedemos al “Service
Providers” y seleccionamos la pestafa “Usage”

< " RDSVAPPs

Summary Services
B Services Usage
Filter

Ty Export O Delete N

Access Owner Service Poo Unique ID P Friendly name Srelp Sre Host
|:| IO javi@internal iExplorer  iExplorer uwds00000014  192.168.11.76 rds000014 192.168.11.2 192.168.11.2
D DRI ZEINSc jgonzalez@internal Paint paint uds00000013 192.168.11.76 rds000013 192.168.11.3  Machine
[ osi=izaniis  jgonzalez@internal Chrome  Chrome  uds00000015  192.168.11.76 rds000015 192.168.11.3  Machine
|:| Cqeuesame-  valonso@internal  Paint paint uds00000016  192.168.11.76 rds000016 192.168.11.6  Machine2
D TaesTwnizgonss valonso@internal  iExplorer  iExplorer uds00000017 192.168.11.76 rds000017 192.168.11.6  Machine2
|:| o5 droman@Internal  Paint paint uds00000019 192.168.11.76 rds000019 192168117 192168117
0z droman@internal  iExplorer iExplorer uds00000020  192.168.11.76 rds000020 192168117 192.168.11.7

Podremos visualizar:

Access: Fecha y hora en la que se accedio al servicio.

Owner: Usuario y autenticador asignado al servicio en formato usuario@autenticador.
Si aparece vacio, significa que el servicio no ha sido asignado a ningln usuario y se

encuentra disponible en la caché.

Service: Nombre del servicio base perteneciente al “Service Provider” del que se ha
generado el servicio.

Pool: Nombre del “Service Pools” al que pertenece el servicio.

Unique ID: ID del servicio.

IP: Direccion IP del servidor de aplicaciones que ha facilitado la aplicacion.
Friendly name: Nombre genérico del servicio.

Src Ip: Direccion IP del cliente de conexion que accede al servicio.

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 211 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Src Host: Nombre de DNS del cliente de conexion que accede al servicio. En caso de
no poder acceder a dicho nombre, se indicara su direccion IP.

También sera posible seleccionar uno o varios servicios para proceder a su eliminacion.

La pestana “Logs” nos mostrara informacion de algun posible problema ocurrido en el
“Service Provider”:

< " RDS vAPPs

Summary Services Usage Logs

M Logs

1, Export Filter

=
«

level source message
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Un “Authenticator” es un componente fundamental dentro de una plataforma UDS.
Valida usuarios en el portal de login y provee usuarios y grupos de usuarios a los cuales
se les pueden asignar permisos para conectarse a los diferentes servicios de escritorios
y aplicaciones virtuales.

Un "Authenticator" no es un componente necesario para la creacion de un "Service
Pool", pero si no se le asigna al menos uno, no existiran usuarios que puedan realizar
conexiones con los servicios de la plataforma UDS.

Se puede elegir entre diferentes tipos de “Authenticators,” ya sean de tipo externo
(Active Directory, eDirectory, OpenLDAP, etc...) o de tipo interno (Internal Database y
Autenticacion por IP).

Actualmente UDS soporta los siguientes “Authenticators”™

L wos

= Authenticators

B™ Active Directory Authenticator
A\, Azure AD Authenticator
4 P Authenticator

L=
h Internal Database

BDe m(@d&ENn

@ Radius Authenticator )
§ Regex LDAP Authenticator

Lq SAML Authenticator

§ SimpleLDAP (DEPRECATED)

m eDirectory Authenticator

NOTA:
Podremos dar de alta todos los autenticadores, del mismo tipo o diferentes, que
necesitemos.

Es recomendable tener mas de un autenticador creado o al menos uno de respaldo ya

gue dependiendo del autenticador creado y su prioridad debemos asegurar su correcto
funcionamiento ya que es probable no poder acceder a la plataforma.
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En el caso de los autenticadores externos con autenticadores federados (SAML, Azure,
IP...) se intenta hacer login en el de manera automatica en la pagina concreta
imposibilitando el acceso a UDS.

Para solucionar este inconveniente se debera deshabilitar el autenticador y saltar al
siguiente disponible segun la prioridad o en el caso de no tener ningun otro creado,
acceder al autentificador de administracién y por tanto acceder con el superusuario, que
fue creado en la instalacién inicial. Por lo que para acceder deberemos indicar en la URL
de acceso /disabled quedando la URL como este ejemplo:

» https://demo.udsenterprise.com/uds/page/login/disabled

Si disponemos de mas de un autenticador y estos se encuentran en un estado visible,
en el portal de login se habilitar4 un desplegable para seleccionar sobre cual de ellos el
sistema debera validar al usuario ademas en otro tipo de autenticadores (Base de datos
interno, Directorio Activo...) podemos hacer uso de las etiquetas de estos ya que al crear
un autenticador como requisito obligatorio esta el de crear una etiqueta ya sea
relacionada con el autenticador o un nombre especifico conocido por los
administradores, para acceder a los distintos autentificadores deberemos lanzar una
URL como la siguiente:

» https://demo.udsenterprise.com/uds/page/login/etiqueta-autenticador

New Authenticator

Main Advanced Display

Tags for this element

m Discard & close m
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4.2.1 Active Directory

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a
usuarios y grupos de usuarios pertenecientes a un Active Directory.

= Authenticators

Active Directory Authenticator

1

]

£\, Azure AD Authenticator
e

IP Authenticator

A
-

Internal Database

N

@ Radius Authenticator

§ Regex LDAP Authenticator
Lq SAML Authenticator

§ SimpleLDAP (DEPRECATED)

m eDirectory Authenticator

En un “Active Directory Authenticator” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendr4 este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecera en la lista de
autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide
en el portal de login con dicho autenticador, aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/AD).

Host: Direccion IP o nombre del servidor Active Directory (podemos indicar
directamente el nombre del dominio AD, por ejemplo: vc.local).

Use SSL: Si esta habilitado, se utilizard conexién SSL contra el autenticador.
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Compatibility: Seleccionaremos el nivel de compatibilidad de nuestro servidor Active
Directory.

Timeout: Tiempo de “Timeout” de la conexidon con el autenticador.

New Authenticator
Main Advanced Credentials Display

Tags

Name *

Active Directory

Comments

Host *
192.168.11.100

Use SSL
B No
Compatibility

Windows 2000 and later -

Timeout *

10

m Discard & close m

o Credentials:

User: Usuario con permisos de lectura sobre el autenticador en formato:
usuario@dominio

Password: Contrasefia del usuario

New Authenticator

Main Advanced Credentials Display

User *

jgonzalez@vc.local

Discard & close m

o Advanced:

Overrride Base: Este campo permite utilizar una base de busqueda diferente a la
utilizada por defecto (la base de busqueda por defecto es extraida del usuario indicado
en el campo “User” del apartado “Credentials”). Solo rellenaremos este campo en caso
de necesitar indicar una base de busqueda de usuarios especifica (por ejemplo:
dc=vc2,dc=local).

Default domain: Dominio que sera afiadido al nombre de usuario para realizar el login.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 216 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Backup server: Servidor AD que se utilizara en caso de no estar disponible el servidor
principal indicado en el campo “Host” del apartado “Main”.

New Authenticator

{n Credentials Advanced Dis »

Default domain

Backup server

Discard & close m

o Display:

Visible: Si se deshabilita, el autenticador no sera mostrado como disponible en la pagina
de login de UDS

New Authenticator

Main Advanced Credentials Display

@ Ves

Discard & close m

Mediante el botén “Test” comprobaremos que la conexién con el autenticador se realiza
correctamente.
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4.2.2 Azure AD

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a
usuarios y grupos de usuarios pertenecientes a un Azure Active Directory.

= Authenticators

WM Active Directory Authenticator

£\, Azure AD Authenticator

2 P Authenticator

A
-

W Internal Database

@ Radius Authenticator

§ Regex LDAP Authenticator
lq SAML Authenticator

§ SimpleLDAP (DEPRECATED)

m eDirectory Authenticator

En un “Azure AD Authenticator” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecerd en la lista de
autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide
en el portal de login con dicho autenticador aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/azure).

Tenant ID: Este valor lo podemos obtener desde el servicio “Azure Active Directory”,

“Properties”, “Directory ID”.
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Client ID: Para obtener este valor sera necesario acceder a la “Application registration”
creada anteriormente y copiar el valor de “Application ID”.

Client Secret: Este valor lo obtendremos de la aplicacién registrada anteriormente.
Pulsamos sobre ella (en el servicio “App registrations”) y accedemos a “settings”.

New Authenticator

Main Advanced Display

Tags

Name *

Azure_AD

Comments

Priority *

Label *

azure

Tenant 1D *
3214b258-97e0-5a43-9bd2-768edh3924eh

Client ID *
685fd40c-53d6-4faa-9403-f4e34132120b

Client Secret *

bSHOTJWXXtIXTGbTT2XC2iGR6bUFKTdXBD85Gjeyarb=

m Discard & close m

o Advanced:

Callback: Este campo es rellenado automaticamente por UDS una vez se guarda el
autenticador y su contenido sera necesario copiarlo al “App Registrations” creado en
el entorno Azure.

Proxy: Servidor Proxy que se utilizara en la conexion con el autenticador
Enable School Data Sync Integration: Si esta habilitado, permitira la integracién con

la herramienta “School Data Sync Integration” la cual debe estar concetada con el
autenticador “Azure AD”.
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New Authenticator

Main Advanced Display
C
- o
Enable School Data Sync Integration
P No
Discard & close m
o Display:

Visible: Sise deshabilita, el autenticador no sera mostrado como disponible en la pagina
de login de UDS.

New Authenticator

Main Advanced Display

ViSiDie

® Ves

m Discard & close m

NOTA:

La integracion de UDS Enterprise con un autenticador Azure Active Directory requiere
de una serie de tareas previas y requisitos a realizar en el propio entorno Azure, por lo
que es recomendable consultar el manual “VDI con UDS Enterprise y Microsoft Azure”
localizado en la seccién de documentacion de la web de UDS Enterprise.

Mediante el boton “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.
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4.2.3 1P

Este Autenticador interno permite dar acceso directo a clientes de conexion (Single
Sign-On), a través de su direccion IP, a escritorios y aplicaciones virtuales.

Las direcciones IP funcionan como los usuarios de otros autenticadores, permitiendo la
validacion directa de los clientes de conexién en el portal de login de UDS. Los grupos
de usuarios en un “|P Authenticator” pueden ser desde rangos de red especificos a
subredes completas o IPs especificas.

— Authenticators

Active Directory Authenticator

Azure AD Authenticator

IP Authenticator

=-

FAY

el

r& Internal Database

@ Radius Authenticator

§ Regex LDAP Authenticator

Lq SAML Authenticator

§ SimpleLDAP (DEPRECATED)
N

eDirectory Authenticator

En un “IP Authenticator” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecera en la lista de
autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.

Label: Habilita validacion directa en este autenticador. Permite que en el usuario se
valide en el portal de login de usuario con dicho autenticador, aunque el entorno UDS
disponga de mas autenticadores. Para ello tendremos que acceder al portal de login de
UDS con el siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/ip).
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New Authenticator

Main Advanced Display

Tags

Name *

Comments

Priority *

Label *
ip

o Advanced:

Visible only from this networks: Permite filtrar las redes desde las que serd visible el
autenticador.

Accept proxy: Esta opcién es necesaria habilitarla cuando existe un componente previo
al acceso del servidor UDS, como por ejemplo un balanceador de carga.

Por defecto, UDS detecta automaticamente la direccion IP del cliente de conexién. En
entornos donde hay configurados balanceadores de carga u otros elementos similares,
esta deteccidbn no se realiza correctamente puesto que la direccion IP detectada
corresponde a dichos balanceadores. Habilitando esta opcién conseguiremos una
deteccioén de IP correcta.

New Authenticator

Main Advanced Display

Visible only from this networks

Accept proxy

B No

Discard & close m
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o Display:

Visible: Si se deshabilita, el autenticador no serd mostrado como disponible en la pagina
de login de UDS.

New Authenticator

Main Advanced Display

Vigible

O Ves

Discard & close m
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4.2.4 Internal Database

En entornos donde no se disponga de ningun autenticador externo es posible utilizar el
autenticador “Internal Database”. Este autenticador permite la creacion de usuarios y
grupos de forma manual para un posterior acceso de estos a los diferentes servicios de
escritorios y aplicaciones virtuales proporcionados por la plataforma UDS.

Todos los datos de usuarios y grupos son almacenados en la base de datos a la que se
conecta el servidor UDS.

= Authenticators

Active Directory Authenticator
Azure AD Authenticator

IP Authenticator

Internal Database

[ [

]

FAY

shaddl

@ Radius Authenticator
$

9

$

Regex LDAP Authenticator
SAML Authenticator
SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “Internal Database” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendr4 este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecera en la lista de
autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide
en el portal de login con dicho autenticador, aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/int).
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New Authenticator

Main Advanced Display

Tags
Tags for this element

Name *

Internal

Comments

Priority *
1

Label *
int

m Discard & close m

o Advanced:

Different user for each host: Permite realizar conexiones a escritorios virtuales
utilizando un Unico usuario de conexién (genérico). Para ello afiade una raiz al nombre
de un usuario existente en el momento de su conexién con el escritorio virtual. Esta raiz
es la direccion IP del cliente de conexion

El nuevo usuario creado tiene la siguiente estructura:
IP_cliente_conexién-usuario_genérico

Reverse DNS: Tiene un comportamiento exactamente igual que la opcién “Different
user for each host”, pero la raiz afiadida al usuario es el nombre DNS del cliente de
conexion. Es necesario que exista una resolucion DNS correcta. En caso contrario se
utilizara la direccion IP.

El nuevo usuario creado tiene la siguiente estructura:

Nombre_cliente_conexidn-usuario_genérico

Accept proxy: Esta opcion es necesaria habilitarla cuando existe un componente previo
al acceso del servidor UDS, como por ejemplo un balanceador de carga.

Por defecto, UDS detecta automaticamente la direccion IP del cliente de conexion. En
entornos donde hay configurados balanceadores de carga u otros elementos similares,
esta deteccion no se realiza correctamente puesto que la direccion IP detectada
corresponde a dichos balanceadores. Habilitando esta opcién conseguiremos una
deteccién de IP correcta.

En entornos donde se utilice la opcion “Different user for each host” y existan
balanceadores de carga es necesario habilitar esta opcion.
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New Authenticator

Main Advanced Display

Different user for each host

B No

Reverse DNS

P No

Accept proxy

P No

Discard & close m

o Display:

Visible: Sise deshabilita, el autenticador no sera mostrado como disponible en la pagina
de login de UDS.

New Authenticator

Main Advanced Display

VIS

® ves

Discard & close m
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4.2.5 Radius Authenticator

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a
usuarios y grupos de usuarios pertenecientes a un autenticador basado en RADIUS.

— Authenticators

Active Directory Authenticator

[

[

/\, Azure AD Authenticator
e

IP Authenticator

i
-

Internal Database

Radius Authenticator

N

§ Regex LDAP Authenticator
Lq SAML Authenticator

$

SimpleLDAP (DEPRECATED)

eDirectory Authenticator

En un “Radius Authenticator” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendr4 este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecerd en la lista de

autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide
en el portal de login con dicho autenticador, aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/radi).

Host: Direccion IP o nombre del servidor RADIUS.

Port: Puerto de comunicacion con el servidor RADIUS.
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Secret: cadena de validacion contra el servidor RADIUS (definida en el propio servidor
RADIUS).

New Authenticator

Main Advanced Display

Tags

MName *

Radius

Comments

Priority *
1

Label *

radi

Host *
192.168.11.89

Port *
1812

Secret *

s3cr3tuds

4 .4

Discard & close m

o Advanced:

NAS Identified: Identifica a UDS dentro del servidor RADIUS, permitiendole filtar si
fuera necesario.

App Prefix for Class Attributes: Permite filtrar que grupos obtenemos del atributo
“class” del servidor RADIUS.
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Global group: Permite hacer que todos los usuarios pertenezcan, de forma forzada, a
un grupo. Esto permite a un servidor RADIUS (que no deja de ser un autenticador
"simple") que no contiene grupos, poder asignar TODOS los usuarios a un grupo
(incluso si ademas contiene grupos).

New Authenticator

Main Advanced Display

NAS Identifier *

uds-server

App Prefix for Class Attributes

lab

Global group

uds

Discard & close m
NOTA:

Por defecto, UDS va a extraer del Attributo "Class" de Radius los elementos que tengan
la forma "group=..."

Si definimos en “App Prefix for Class Attributes”, por ejemplo, "lab", UDS buscara solo
los atributos “class” que tengan la forma "labgroup=..."

o Display:

Visible: Si se deshabilita, el autenticador no serd mostrado como disponible en la pagina
de login de UDS

New Authenticator

Main Advanced Display

Visible

) ves

Discard & close m

Mediante el botén “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.
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4.2.6 Regex LDAP

Este Autenticador externo permite dar acceso a usuarios y grupos de usuarios,
pertenecientes a casi cualquier autenticador basado en LDAP, a escritorios y
aplicaciones virtuales.

= Authenticators

Active Directory Authenticator
Azure AD Authenticator

IP Authenticator

Internal Database

Radius Authenticator

SAML Authenticator
SimpleLDAP (DEPRECATED)

eDirectory Authenticator

=-
FAYN
el
®
§ Regex LDAP Authenticator
2
!
N

En un “Regex LDAP Authenticator” los parametros minimos a configurar son:
o Main:
Name: Nombre del autenticador.

Priority: Prioridad que tendra este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecerd en la lista de
autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.

Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide
en el portal de login con dicho autenticador, aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/ldap).

Host: Direccion IP o nombre del servidor LDAP.

Use SSL: Si esta habilitado, se utilizard conexién SSL contra el autenticador.
Timeout: Tiempo de “Timeout” de la conexion con el autenticador.

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 230 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

New Authenticator

£ Main Credentials Ldap infg »

Tags

MName *

OpenLDAP

Comments

Priority *
1

Label *

Idap

Host *
192.168.11.99

Port*
389

Use S5L

P No
Timeout *

10

m Discard & close m

o Credentials:

User: Usuario con permisos de lectura sobre el autenticador en formato:
uid=...,ou=....,dc=...,dc=...

Password: Contrasefia del usuario.

New Authenticator

'4 Credentials Ldap info Advan >

Lzer®

uid=udsuser,ou=people dc=vc,dc=local

nnnnnnnnnnnnn

m Discard & close m
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o Ldap info:

Base: Directorio de busqueda donde el sistema localizard grupos y usuarios a validar
en el sistema.

User class: Clase comun que deberan tener todos los usuarios.

User Id Attr: Atributo del LDAP que definira el nombre del usuario para realizar el login
en el portal de acceso de UDS.

User Name Attr: Atributo del LDAP que definira la informacién del nombre del usuario.
No afecta en el portal de login de UDS. Ademas, permite el uso de expresiones regulares
para extraer o componer valores especificos.

Group Name Attr: Atributo del LDAP que definira la pertenencia de un usuario a un
grupo. Se pueden indicar diferentes atributos para definir diferentes atributos de grupo
(uno en cada linea). Ademas, permite el uso de expresiones regulares para extraer o
componer valores especificos.

New Authenticator

4 Ldap info Advanced Dit »

Baze ™

dc=vec,dc=local

User class *

posixAccount

User Id Attr*

uid

User Name Attr

sn

Group Mame Attr *

project

m Discard & close m

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 232 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

o Advanced:

Alt. class: Podemos indicar mas clases de objetos para buscar usuarios y grupos de

usuarios.
New Authenticator
4 Ldap info Advanced Dit »
Alt. class
m Discard & close m
o Display:

Visible: Sise deshabilita, el autenticador no serd mostrado como disponible en la pagina
de login de UDS.

New Authenticator

€ Ldapinfo Advanced Display 7

L

® Ves

m Discard & close m

Mediante el boton “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.
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4.2.7 SAML

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a

usuarios y grupos de usuarios pertenecientes a un proveedor de identidades con
soporte SAML 2.0.

SAML se utiliza para el intercambio de datos de autentificacién y autorizacion entre
dominios de seguridad, es decir, entre un proveedor de identidad (un productor de
afirmaciones) y un proveedor de servicio (un consumidor de afirmaciones).

— Authenticators

=- Active Directory Authenticator
£\, Azure AD Authenticator

448 P Authenticator

T

o Internal Database

@ Radius Authenticator

Regex LDAP Authenticator

SAML Authenticator

SimpleLDAP (DEFPRECATED)

eDirectory Authenticator

En un “SAML Authenticator” configuramos los siguientes apartados:
o Main:
Name: Nombre del autenticador (no puede contener espacios).
Priority: Prioridad que tendr4 este autenticador. En caso de existir varios

autenticadores, cuanto menor sea su prioridad, mas arriba aparecera en la lista de

autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.
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Label: Habilita validacion directa en este autenticador. Permite que en el portal de login
de usuario este se valide con dicho autenticador, aunque el entorno UDS disponga de
mas autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/saml).

New Authenticator

< Main Certificates Metadatz »

Tags

Name *

SAML

Comments

Priority *

Label *
saml

4 3

m Discard & close m

o Certificates:
Private key: Clave RSA privada que se utiliza para firmas y encriptaciones.
Certificate: Clave publica que se utiliza por las sesiones SSL.

New Authenticator

< Main Certificates Metadatz »

Private key *

—BEGIN RSA PRIVATE KEY-— -
MIIJKQIBAAKCAgEAsomi1KMSISyBCey6XjkDB1Dd9glwPzOgwTEIU
wD3jRFg5IRU

7nej07WqTalNSwUeTfl3aZcK7pe3KpysAtRITWXTIGGJejVwiaZOMF ~
k¥ cirPfaFQ

Certificate *

—BEGIN CERTIFICATE— -
MIIFYDCCAOigAwIBAglJAIOc5K1gC43gMAOGCSqGSIb3DQEBCWU
AMEUXCzAJBgNV
BAYTAKFVMRMwEQYDVQQIDApTL2TILVNOYXRIMSEWHWYDVQQK
DBhJbnRIcm5IdCBX

Ao o W D IE D A DA A il oo h I8 AT e h ATIOK ATIA A IOV o b I8 AT e

o Metadata:

IDP Metadata: Se puede indicar URL o fichero en formato XML.

Entity ID: Este campo hay que dejarlo inicialmente vacio. Al salvar el autenticador, se
generara automaticamente la URL. La URL generada en este campo normalmente es
necesario utilizarla para dar de alta a UDS como SP (service provider) en el servidor
federado (SAML).
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New Authenticator

£ [tes Metadata Attributes >

IDP Metadata *

http://vc.local/simplesamiphp/sami2/idp/metadata.php

Entity ID

m Discard & close E

o Attributes:

User name attrs: Atributo existente en el autenticador federado, que definira el nombre
del usuario para realizar el login en el portal de acceso de UDS.

Group name attrs: Atributo existente en el autenticador federado, que definira la
pertenencia de un usuario a un grupo. Se pueden indicar diferentes atributos para definir
diferentes atributos de grupo (uno en cada linea) y ademas permite también el uso de
expresiones regulares para extraer o componer valores especificos.

Real name attrs: Atributo existente en el autenticador federado, que definira la
informacién del nombre del usuario. No afecta en el portal de login de UDS.

New Authenticator

£ \etadata Attributes Display >

User name atirs *

username

Group name attrs *

groups

Real name attrs *

name

m Discard & close m

o Display:

Visible: Sise deshabilita, el autenticador no sera mostrado como disponible en la pagina
de login de UDS

New Authenticator

£ \Wetadata Attributes Display >

Visible

O ves
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4.2.8 eDirectory

Este Autenticador externo permite dar acceso a escritorios y aplicaciones virtuales a
usuarios y grupos de usuarios pertenecientes a una red Novell.

— Authenticators

Active Directory Authenticator
Azure AD Authenticator

IP Authenticator

Radius Authenticator

=-

FAY

e

r& Internal Database
©

S

Regex LDAP Authenticator
[.1 SAML Authenticator

§ simpleLDAP (DEPRECATED)

m eDirectory Authenticator

En un “eDirectory Authenticator” los parametros minimos a configurar son:

o Main:
Name: Nombre del autenticador.
Priority: Prioridad que tendra este autenticador. En caso de existir varios
autenticadores, cuanto menor sea su prioridad, mas arriba aparecera en la lista de
autenticadores disponibles en el portal de login de UDS. Este campo admite valores
negativos.
Label: Habilita validacion directa en este autenticador. Permite que el usuario se valide
en el portal de login con dicho autenticador, aunque el entorno UDS disponga de mas
autenticadores. Para ello tendremos que acceder al portal de login de UDS con el
siguiente formato: UDSServer/uds/page/login/label (Por ejemplo:
https://UDSServer/uds/page/login/ed).
Host: Direccién IP o nombre del servidor eDirectory.
Use SSL: Si esta habilitado, se utilizard conexion SSL contra el autenticador.

Timeout: Tiempo de “Timeout” de la conexion con el autenticador.
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New Authenticator
Main Credentials Display

Tags

Name *

eDirectory

Comments

Host *
192.168.0.30

Port
636

Use

® ves
Timeout
10

m Discard & close m

o Credentials:

User: Usuario con permisos de lectura sobre el autenticador en formato: CN=usuario,
O=dominio.

Password: Contrasefia del usuario.

New Authenticator
Main Credentials Display
User

cn=admin,o=uds

Password *

m Discard & close m

o Display:

Visible: Sise deshabilita, el autenticador no sera mostrado como disponible en la pagina
de login de UDS

New Authenticator

Main Credentials Display

Visible

® ves

m Discard & close m

Mediante el boton “Test” comprobaremos que la conexion con el autenticador se realiza
correctamente.
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Una vez configurado un autenticador en UDS, es necesario dar de alta los grupos de
usuarios que contendran los usuarios a los que se va a dar acceso al portal de login de
UDS y a los servicios de escritorio y aplicaciones virtuales. También es posible la
creacion de metagrupos, que seran utilizados para combinar varios grupos de usuarios.

Para afadir grupos o metagrupos a un autenticador, lo seleccionamos y hacemos doble
clic sobre él o en el menu del proveedor seleccionamos “Detail”:

=) Authenticators
m # Edit 2, Permissions T, E

Id Name Type Comments Priority
2 =- Active Directory Active DII’E‘C'_(?-I"‘_,.'
Ly Detail
g Edit

2. Permissions

@ Delete

Una vez dentro del autenticador, seleccionamos la pestana “Groups” y en “New”
seleccionamos “Group”

<& ; Active Directory

Summary Users Groups
I

Current groups

Filter

Group

Meta group Comments

Indicaremos el nombre del grupo mediante el campo “Group”, su estado (habilitado o
deshabilitado) y, ademas, podremos asignarlo directamente a uno o varios “Service
Pools”.
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New group

VDI-Usu-lab1

Somments

Enabled v

En algunos autenticadores como “Active Directory”, se realizara una busqueda
automatica:
New group

Group

V|

VDI-Admins ()

VDI-Usu-lab1 ()
VDI-Usu-lab2 ()
VDI-Usu-lab3 ()

VDI-Usu-lab4 ()

En otros como “Regex LDAP”, “SAML”, “eDirectory”... sera necesario indicarlo
manualmente.

NOTA:

En los autenticadores de tipo interno como “Internal Database” e “IP Authenticator”, sera
necesaria la creacion de grupos de forma manual, ya que no conectan con ningdn
sistema de autenticacion externo.

Todos los usuarios que pertenezcan a un grupo (de un autenticador en especifico),
tendran permitido el acceso al portal de login de UDS.
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Para la creacion de un metagrupo (grupo formado por varios grupos) seleccionamos la
pestafia “Groups” y en “New” seleccionamos “Meta group”

Current groups
XA

Group

Meta group

Indicaremos el nombre del metagrupo mediante el campo “Meta group name”, su
estado (habilitado o deshabilitado), el modo de funcionamiento a través del campo
“‘Match mode” y seleccionaremos los grupos que formaran parte del metagrupo.

New group

All Labs

VDI-Usu-lab1, VDI-Usu-lab2, VDI-Usu-lab3, VDI-Usu-lab4 -

En la pestafna “Users” de un autenticador se iran anadiendo usuarios de forma
automatica cuando se validen en el portal de login de UDS, siempre que dichos usuarios
pertenezcan a grupos existentes en el autenticador:

<« [ Active Directory

Summary Users Groups

2 Current users

m g/ Edit 1, Export [ Delete

Username 4 Role  Name Comments  state

|:|jgorzalez@'-.-'c.local User |gonzalez Active
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Si necesitamos dar de alta usuarios manualmente, para asignar permisos especiales
antes de que estos se conecten por primera vez, pulsaremos sobre "New" y
seleccionaremos el usuario, su estado (habilitado o deshabilitado), el nivel de acceso
(campo “Role”). En caso de no usar el autenticador “Internal Database”, el campo
“Groups” lo dejaremos vacio, ya que el sistema automaticamente debe afiadir al usuario
a su grupo de pertenencia (una vez guardado el usuario, podremos editarlo y comprobar
si se ha asignado correctamente a su grupo).

New user

Username

igomez

Real name

Enabled -

Role

Admin -

oo | o

NOTA:

Los usuarios de un autenticador “Internal Database” siempre tienen que ser creados
manualmente.

El nivel de acceso ¢ ” convierte a un usuario en administrador del entorno. “
” permite acceder a las descargas de los Actores UDS y a la administracion de
UDS de manera limitada en base a los permisos que se le hayan asignado y © ” solo

permitira el acceso a la ventana de servicios de UDS (este ultimo es el por defecto).
Una vez afiadido el usuario, mediante el boton "Edit" podremos modificarlo.

Para eliminar un usuario, un grupo o metagrupo, lo seleccionamos y pulsamos sobre el
boton "Delete". Si tenemos usuarios registrados en el sistema que pertenecen a un

grupo y éste se borra, los usuarios quedaran sin grupo asignado y no podran validarse
en el sistema.
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4.3.1 Creacion de grupos y usuarios "Internal Database"

En un autenticador de tipo "Internal Database" sera necesario crear de forma manual
grupos de usuarios que asignaremos a un “Service Pool”.

Accedemos al autenticador "Internal Database" creado previamente y en la pestafia
"Groups" pulsamos sobre "New - Group".

& T Internal

Summary Users Groups

Current groups

Group

Meta group

Indicamos el nombre del nuevo grupo, su estado (habilitado o deshabilitado) y ademas
podremos asignarlo directamente a uno o varios “Service Pools”.

New group

Group name

Group-01

Comments

Enabled -

Service Pools

- B2

Seguiremos el mismo procedimiento si necesitamos crear un metagrupo.

Una vez tengamos creado el grupo o grupos de usuarios, damos de alta usuarios y los
asignamos a un grupo o varios.

Accedemos al autenticador "Internal Database” creado previamente y en la pestafia
"Users" pulsamos sobre "New".
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-
&~ ~ Internal

Summary Users Groups

Filter
m g Edit T, Export B Delete

Username 4 Role Mame Co

Indicamos el nombre del nuevo usuario, su estado (habilitado o deshabilitado), el nivel
de acceso (campo “Role”) y una contrasefa. En el campo “Groups”, indicaremos a que
grupos pertenecera (de los grupos existentes podremos seleccionar uno o varios).

New user
User name
User-01
Real name
ments
Enabled v
User v
Group-01 -
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4.3.2 Creacion de grupos y usuarios "IP Authenticator”

En un autenticador de tipo "IP Authenticator" sera necesario crear de forma manual
grupos de usuarios. En este caso un grupo sera un rango de IPs, una subred completa
o direcciones IP separadas por comas. En cada caso utilizaremos el siguiente formato:

= Direcciones IP: 300X, XXX XXX XXX XXX (Por ejemplo:
192.168.11.33,192.168.11.50)

= Subred completa: xxx. o xxx.xxx/x (Por ejemplo: 192.168.11.0/24)

»= Rango de direcciones IP: 3 X0 X XXX XXX XXX xxx (Por ejemplo:
192.168.11.1-192.168.11.155)

Accedemos al autenticador “IP Authenticator” creado previamente y en la pestafia
"Groups" pulsamos sobre "New-Group".

<P

Summary Groups

Current groups
Filter

Group

Meta group Comments

Indicamos un rango de IPs, una subred completa o direcciones IP separadas por comas
(campo “IP Range”) y su estado (habilitado o deshabilitado). Ademas, podremos
asignarlo directamente a uno o varios “Service Pools”.

New group

IP Range
192.168.11.0/24

Comments

Enabled -

Service Pools
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Cuando un usuario seleccione este autenticador en el portal de login de UDS (o sea el
autenticador por defecto), se realizara una comprobacién de la direccién IP de su cliente
de conexién. Si esta direccion esta dentro del rango indicado en el grupo (campo “IP

Range”), le validara automaticamente.

UDS Enterprise

Username

Password

Active Directory

Internal

Una vez el usuario sea validado en el portal de login de UDS, su direccion IP se
registrard automaticamente a la pestafia "Users".

«"wp

Summary

2 Current users

/' Edt T, Export O Deele Firer

Usemame 1 Role Name Comments state Last access

D 192.168.11.2  User 192.168.11.2 Active =1 I

Si necesitamos cambiar su estado (habilitado o deshabilitado) o el nivel de acceso
(campo “Role”), lo seleccionaremos y pulsaremos sobre “Edit”.

Edit user 192.168.11.2

Real name
192.168.11.2

mments

Enabled -

92168.11.2 User -

192.168.11.0/24 -

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 246 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Un "OS Manager" es un gestor de S.O. que inicia un tipo de servicio configurado
previamente.

El Actor UDS, alojado en el escritorio virtual o servidor de aplicaciones, es el encargado
de la interaccion entre el S.O. y el servidor UDS en base a las configuraciones o tipo del
"OS Manager" asignado.

Podremos dar de alta tantos "OS Managers" como necesitemos en la plataforma UDS
Enterprise.

Se puede elegir entre diferentes tipos en base a las necesidades de los servicios a

desplegar.
0S Managers

ﬂ Linux OS Manager

D

ﬂ Linux Random Password OS Manager
== RDS 0S Manager

=- Windows Basic 0S Manager

=- Windows Domain OS5 Manager

=- Windows Random Password 0S Manager

NOTA:
Cualquier tipo de servicio desplegado en UDS requerira de un ” excepto
cuando utilizemos el proveedor ?
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4.4.1 Linux

Un "Linux OS Manager" se utiliza para escritorios virtuales basados en sistemas Linux.
Realiza las tareas de renombrado y el control de sesiones en los escritorios virtuales.

0S Managers

A Linux 0s Manager

=

\'

m

Ilu
T

ﬂ Linux Random Password OS Manager
== RDS OS Manager

=- Windows Basic OS Manager

=- Windows Domain OS Manager

=- Windows Random Password 0S Manager

En un “Linux OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual
cuando se cierre la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un
usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna
accion sobre él. Al volver a conectarse se le asignara el mismo escritorio con el
que previamente habia estado trabajando. Si se realiza una nueva publicacion
del “Service Pool”, cuando el usuario cierre sesion se eliminara su escritorio
virtual y se conectara a uno nuevo generado en la nueva version.

= Remove service (escritorio virtual no persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema lo eliminara. Al volver a conectarse se
le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual
persistente): Cuando un usuario cierre sesion en el escritorio virtual, el sistema
no realizara ninguna accion sobre él. Al volver a conectarse se le asignara el
mismo escritorio con el que previamente habia estado trabajando. Si se realiza
una nueva publicacién del “Service Pool”, cuando el usuario cierre sesion se
mantendra asignado su escritorio virtual y Unicamente se eliminara cuando el
administrador asi lo indique.
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Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio
virtual. Cumplido este tiempo el Actor UDS cerrara la sesion automaticamente en el
escritorio. Valores negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags

Name *

Linux non-persistent

Comments

Logout Action
Remove service -

Mazx.Idle time*

3600

Discard & close m

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la
sesion de un usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”,
cuando se cumpla la fecha fin del calendario asignado al servicio el sistema
desconectara al usuario de dicho servicio, si esta a “No”, el sistema no desconectara al
usuario, pero si se este se desconecta, cierra sesion o incluso se corta la conexion, ya
no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

O ves

Discard & close m

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 249 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

4.4.2 Linux Random Password

Un "Linux Random Password OS Manager" se utiliza para escritorios virtuales
basados en sistemas Linux y que requieren de un nivel superior de seguridad en el
acceso del usuario. Realiza las tareas de renombrado, control de sesiones y cambio de
password de un usuario local existente en los escritorios virtuales.

0S Managers

2 -

{\ Linux 0S Manager

—
|

& Linux Random Password OS Manager

== RDS 0S Manager
BT Windows Basic 0S Manager
@ Windows Domain OS Manager

=- Windows Random Password OS Manager

Mediante su utilizacion, se asigna un password aleatorio a un usuario local existente
durante la configuracién de cada nuevo escritorio virtual desplegado, proporcionando
asi un mayor nivel de seguridad en el acceso.

En un “Linux Random Password OS Manager” los parametros minimos a configurar
son:

o Main:
Name: Nombre del "OS Manager".

Account: Nombre de un usuario local existente en el escritorio virtual al que UDS
cambiard la contrasefia por una aleatoria autogenerada.

Logout Action: Indicaremos la accién que realizard UDS sobre el escritorio virtual
cuando se cierre la sesién de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un
usuario cierre sesién en el escritorio virtual, el sistema no realizara ninguna
accion sobre él. Al volver a conectarse se le asignara el mismo escritorio con el
gue previamente habia estado trabajando. Si se realiza una nueva publicacién
del “Service Pool”, cuando el usuario cierre sesion se eliminara su escritorio
virtual y se conectara a uno nuevo generado en la nueva version.
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= Remove service (escritorio virtual no persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema lo eliminara. Al volver a conectarse se
le asignard uno nuevo.

= Keep service assigned even on new publication (escritorio virtual
persistente): Cuando un usuario cierre sesion en el escritorio virtual, el sistema
no realizara ninguna accion sobre €l. Al volver a conectarse se le asignara el
mismo escritorio con el que previamente habia estado trabajando. Si se realiza
una nueva publicacién del “Service Pool”, cuando el usuario cierre sesion se
mantendra asignado su escritorio virtual y Unicamente se eliminar4 cuando el
administrador asi lo indique.

Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio
virtual. Cumplido este tiempo el Actor UDS cerrara la sesién automaticamente en el
escritorio. Valores negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags

Mame *

Linux non-persistent random

Comments

Account *

user

Logout Action
Remove service -

Max.Idle time *

7200

Discard & close E

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la
sesién de un usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”,
cuando se cumpla la fecha fin del calendario asignado al servicio el sistema
desconectara al usuario de dicho servicio, si esta a “No”, el sistema no desconectara al
usuario, pero si se este se desconecta, cierra sesion o incluso se corta la conexién, ya
no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® ves

Discard & close m
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4.4.3 RDS

Un "RDS OS Manager" se utiliza para configurar un “Service Pool” que facilite sesiones
de aplicaciones virtuales Windows a usuarios.

0S Managers
xas -

A Linux 08 Manager

l|4 ]

& Linux Random Password OS Manager

== RDS 0S Manager

=- Windows Basic 0S5 Manager
=- Windows Domain 0OS Manager

=- Windows Random Password 0S Manager

En un “RDS OS Manager” los parametros minimos a configurar son:

Name: Nombre del "OS Manager".

Max. Sesion time: Tiempo maximo que permanecerd registrada la sesion del usuario
de una aplicacién en la pestafa de servicios asignados de un “Service Pool” expresado
en horas (0 = ilimitado). En ningln caso finalizara la sesién de la aplicacién del usuario.

New OS Manager
Tags

Name *

RDS

Comments

Max. session time *

24

Discard & close m
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4.4.4 Windows Basic

Un "Windows Basic OS Manager" se utiliza para escritorios virtuales basados en
sistemas Windows que no forman parte de un dominio AD. Realiza las tareas de
renombrado y el control de sesiones en los escritorios virtuales.

0S Managers

2 -

& Linux OS Manager

 —

ﬂ Linux Random Password OS Manager

== RDS 0OS Manager

=- windows Basic 0S Manager

=- wWindows Domain OS Manager

=- Windows Random Password OS Manager

En un “Windows Basic OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual
cuando se cierre la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un
usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna
accion sobre él. Al volver a conectarse se le asignara el mismo escritorio con el
gue previamente habia estado trabajando. Si se realiza una nueva publicacion
del “Service Pool”, cuando el usuario cierre sesion se eliminara su escritorio
virtual y se conectara a uno nuevo generado en la nueva version.

= Remove service (escritorio virtual no persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema lo eliminara. Al volver a conectarse se
le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual
persistente): Cuando un usuario cierre sesion en el escritorio virtual, el sistema
no realizara ninguna accion sobre él. Al volver a conectarse se le asignara el
mismo escritorio con el que previamente habia estado trabajando. Si se realiza
una nueva publicacién del “Service Pool”, cuando el usuario cierre sesion se
mantendra asignado su escritorio virtual y Unicamente se eliminara cuando el
administrador asi lo indique.

UDS Enterprise @ - Developed and supported by Virtual Cable Péagina 253 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio
virtual. Cumplido este tiempo el Actor UDS cerrara la sesion automéaticamente en el
escritorio. Valores negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags

Name *

Windows basic non-persistent

Comments

Legout Action
Remaove service -

Max.ldle time *

3600

Discard & close m

o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la
sesién de un usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”,
cuando se cumpla la fecha fin del calendario asignado al servicio el sistema
desconectara al usuario de dicho servicio, si esta a “No”, el sistema no desconectara al
usuario, pero si se este se desconecta, cierra sesion o incluso se corta la conexién, ya
no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® ves

Discard & close m
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4.4.5 Windows Domain

Un "Windows Domain OS Manager" se utiliza para escritorios virtuales basados en
sistemas Windows que forman parte de un dominio AD. Realiza las tareas de
renombrado, inclusiéon a un dominio AD y el control de sesiones en los escritorios

virtuales.
0S Managers
X -

& Linux OS Manager

_

.{\ Linux Random Password OS Manager
== RDS 0S Manager

=- Windows Basic 05 Manager

=- Windows Domain OS Manager

=- Windows Random Password OS Manager

En un “Windows Domain OS Manager” los parametros minimos a configurar son:
o Main:
Name: Nombre del "OS Manager".

Domain: Nombre del dominio AD al que se uniran los escritorios virtuales. Se requiere
utilizar el formato FQDN (Por ejemplo: vc.local), no esta soportado NetBIOS.

Account: Nombre de usuario con permisos para unir maquinas al dominio.

Password: Contrasefia del usuario del campo “Account”.

OU: Unidad organizativa donde se registraran los escritorios virtuales (si no se indica
ninguna los escritorios se registraran en la OU por defecto “Computers”). El formato de

OU admitido es:

OU=nombre_OU_ultimo_nivel,OU=nombre_OU_primer_nivel,DC=nombre_dominio,DC=extensi
on_dominio

Para evitar errores en la introduccién del formato se recomienda consultar el atributo
“distinguishedName” en las propiedades de la OU.
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| General | Managed By | Object | Security | COM= | Attribute Editor

Attributes:

Atribute Value A
adminDisplayName <not set> B
businessCategory <not set> ’ = ‘
c <not set> i
cn <not set>
co <not set>
countryCode <not set>
defaultGroup <not set>
description <not set>
desktopProfile <not set>
destinationIndicator <not set>
displayName <not set>
displayNamePrintable ~ <not set>
distinguishedName 0U=UDS,0U=VDI ,DC=vcable, DC=local
dSASiagnature <not set> v
<| i [ >

Edit Filter

I oK I [ Cancel ] Apply Help

Logout Action: Indicaremos la accion que realizard UDS sobre el escritorio virtual
cuando se cierre la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un
usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna
accion sobre él. Al volver a conectarse se le asignara el mismo escritorio con el
que previamente habia estado trabajando. Si se realiza una nueva publicacion
del “Service Pool”, cuando el usuario cierre sesion se eliminara su escritorio
virtual y se conectard a uno nuevo generado en la nueva version.

= Remove service (escritorio virtual no persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema lo eliminara. Al volver a conectarse se
le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual
persistente): Cuando un usuario cierre sesion en el escritorio virtual, el sistema
no realizara ninguna accion sobre él. Al volver a conectarse se le asignara el
mismo escritorio con el que previamente habia estado trabajando. Si se realiza
una nueva publicacién del “Service Pool”, cuando el usuario cierre sesion se
mantendra asignado su escritorio virtual y unicamente se eliminara cuando el
administrador asi lo indique.
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Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio
virtual. Cumplido este tiempo, el Actor UDS cerrard la sesion automaticamente en el
escritorio. Valores negativos e inferiores a 300 segundos inhabilitan esta opcion.

New OS Manager

Main Advanced

Tags

Name *

Windows domain non-persistent

Comments

Domain *

ve.local

Account *

administrator

............

ou
ou=UDS,ou=VDl,dc=vc,dc=local

gout Action

Remove service -

Max.Idle time *

7200

Discard & close m

o Advanced:

Machine Group: Indica a qué grupo de maquinas de un AD se afiadiran los escritorios
virtuales generados por UDS.

Machine clean: Si estd habilidado, UDS eliminara los registros de los escritorios
virtuales en la OU indicada una vez el escritorio se elimine. Es necesario que el usuario
indicado en el campo “Account” tenga permisos para realizar dicha accién sobre la OU
indicada.

Server Hint: En caso de existir varios servidores AD, se dara una indicacion sobre cual
usar preferiblemente.
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Use SSL: Si esta habilitado, se utilizara conexion SSL contra el servidor AD.

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la
sesién de un usuario cuando se cumpla la fecha fin de un calendario. Si esta a “Yes”,
cuando se cumpla la fecha fin del calendario asignado al servicio el sistema
desconectara al usuario de dicho servicio, si esta a “No”, el sistema no desconectara al
usuario, pero si se este se desconecta, cierra sesion o incluso se corta la conexion, ya
no podra volver a conectar.

New OS Manager

Main Advanced

Machine Group

Machine clean
@ Yes

Server Hint

Use SSL

@ Yes

Calendar logout

@ Ves

Discard & close m
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4.4.6 Windows Random Password

Un "Windows Random Password OS Manager" se utiliza para escritorios virtuales
basados en sistemas Windows y que requieren de un nivel superior de seguridad en el
acceso del usuario. Realiza las tareas de renombrado, control de sesiones y cambio de
password de un usuario local existente en los escritorios virtuales.

0S Managers

A Linux 0S Manager

N,
l|-4 ¥

ﬂ Linux Random Password 0S Manager
== RDS 0S Manager
=- Windows Basic OS Manager

=- Windows Domain OS Manager

=- Windows Random Password 0S Manager

Mediante su utilizacion, se asigna un password aleatorio a un usuario local existente
durante la configuracion de cada nuevo escritorio virtual desplegado, proporcionando
asi un mayor nivel de seguridad en el acceso.

En un “Windows Random Password OS Manager” los parametros minimos a
configurar son:

o Main:
Name: Nombre del "OS Manager".

Account: Nombre de un usuario local existente en el escritorio virtual al que UDS
cambiard la contrasefia por una aleatoria autogenerada.

Password: Password del usuario del campo “Account”.
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Logout Action: Indicaremos la accién que realizarA UDS sobre el escritorio virtual
cuando se cierre la sesion de un usuario:

= Keep service assigned (escritorio virtual semi persistente): Cuando un
usuario cierre sesion en el escritorio virtual, el sistema no realizara ninguna
accion sobre él. Al volver a conectarse se le asignara el mismo escritorio con el
gue previamente habia estado trabajando. Si se realiza una nueva publicacién
del “Service Pool”, cuando el usuario cierre sesion se eliminara su escritorio
virtual y se conectara a uno nuevo generado en la nueva version.

= Remove service (escritorio virtual no persistente): Cuando un usuario cierre
sesion en el escritorio virtual, el sistema lo eliminara. Al volver a conectarse se
le asignara uno nuevo.

= Keep service assigned even on new publication (escritorio virtual
persistente): Cuando un usuario cierre sesion en el escritorio virtual, el sistema
no realizara ninguna accion sobre él. Al volver a conectarse se le asignara el
mismo escritorio con el que previamente habia estado trabajando. Si se realiza
una nueva publicacidon del “Service Pool”, cuando el usuario cierre sesion se
mantendrd asignado su escritorio virtual y Unicamente se eliminara cuando el
administrador asi lo indique.

Max. Idle time: Tiempo maximo (indicado en segundos) de inactividad en el escritorio
virtual. Cumplido este tiempo el Actor UDS cerrard la sesién automaticamente en el
escritorio. Valores negativos e inferiores a 300 segundos inhabilitan esta opcidn.

New OS Manager

Main Advanced

Name *

Windows non-persistent random

Comments

Account *

user

Remove service -

Maxldle time *

5400

Discard & close E
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o Advanced:

Calendar logout: Permite seleccionar el comportamiento que tendra el sistema con la
sesién de un usuario cuando se cumpla la fecha fin de un calendario. Si esta a “
cuando se cumpla la fecha fin del calendario asignado al servicio el sistema
desconectard al usuario de dicho servicio, si esta a “No”, el sistema no desconectara al
usuario, pero si se este se desconecta, cierra sesion o incluso se corta la conexién, ya

no podra volver a conectar.

New OS Manager

Main Advanced

Calendar logout

® ves

Discard & close m
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Para poder realizar la conexion a los escritorios y a las aplicaciones virtuales es
necesario crear “Transports”. Son aplicaciones que seran ejecutadas en el cliente de
conexién y se encargaran de proveer acceso al servicio implementado.

Dependiendo del tipo de escritorio virtual que configuremos, la ubicacién y forma desde
la que nos conectemos a nuestros escritorios virtuales, necesitaremos crear diferentes
tipos de transportes.

El cliente de conexién y el escritorio/servidor de aplicaciones deberan tener instalado el
protocolo de conexién (cliente — servidor) que se utilice en el transporte para un correcto
funcionamiento del transporte.

Para acceder al apartado “Transports”, nos situaremos sobre el apartado “Conectivity”
y seleccionamos “Transports”. Actualmente estan disponibles los siguientes:

] Directos:

W Transports

URL Launcher

X2Go

Direct » (~ NICEDCV
Tunneled » m MoMachine Protocol
B™ RDP
Priorky == RDS for vApps
# SPICE

e
LY
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= Tunelizados:

o]
=

s -

Direct 3

Tunneled » E HTML5 RDP
E HTMLS5 RDS for vApps
riority] & NICEDCV
m NoMachine Protocol
(=) PColP Cloud Access
am
2" RoP
== RDS for vApps
# SPICE

Iil X2Go

Los "Transports" que estan indicados como "direct" los utilizaremos para accesos de
usuarios a escritorios y aplicaciones virtuales desde una LAN interna, VPN, LAN
Extension, etc...

Los "Transports" que estan indicados como "Tunneled" los utilizaremos para accesos
de usuarios a escritorios y aplicaciones virtuales desde una WAN. Estos "Transports”
se apoyaran en el servidor UDS Tunnel para realizar la conexion.

El "Transport® HTML5 podremos utilizarlo para accesos de usuarios a servicios desde
todo tipo de accesos (LAN, WAN, etc...). Este "Transport" utiliza el servidor UDS Tunnel
para realizar la conexidn contra los escritorios y aplicaciones virtuales.

NOTA:

Si necesitamos acceder desde una red que no es nuestra LAN, tendremos que utilizar
los transportes tunelizados, los cuales deberan tener indicada la direccion IP publica del
servidor UDS-Tunnel. El servidor tunnel utilizara dos puertos dependiendo del servicio
a ofrecer. Cuando sea una conexion via HTML5, usaremos el puerto 10443 y cuando
sea cualquier conexién tunelizada (RDP, RDS, X2Go, etc...) utilizara el puerto 443.
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4.5.1 NICE DCV (direct)

Un transporte “NICE DCV” (direct) permite que los usuarios accedan a escritorios
Windows, Linux mediante el protocolo NICE DCV. Es necesario que tanto los clientes
de conexién como los escritorios tengan instalado y habilitado el software de NICE DCV.

Direct b L~ NICEDCV

Tunneled » m NoMachine Protocol
B™ RDP
== RDS for vApps
& SPICE

;g URL Launcher

ILI X2Go

En un transporte “NICE DCV” (direct) los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, méas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Port: puerto de escucha de NICE DCV

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccién “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.
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Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

4 Main Credentials Display Ad >

Tags

Mame *

NICE

Comments

Discard & close m

o Credentials:

Empty creds: si estd en “Yes”, cuando realicemos la conexidn con el servicio nos pedira
las credenciales de acceso al escritorio virtual, en caso de estar en “No” se redirigiran
las credenciales introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” estd en “No”, o pedira
credenciales para indicarlas de forma manual si esta a “Yes”.

Password: Contrasefia del usuario del campo “Username”.
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New Transport

< Main Credentials Display Ad >
Empty creds

B No
Username

s credentia ©

Discard & close m

o Display:
Full screen: Indica si la conexion con el servicio se realiza a pantalla completa.
Multiple monitors: Indica si en la conexion con el servicio se utilizaran varios monitores.

New Transport

< Credentials Display Advanced >

Full screen

B No

Multiple monitors

P No

Discard & close E

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

< Credentials Display Advanced b

Label

Discard & close m
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4.5.2 NoMachine Protocol (direct)

Un transporte "NoMachine Protocol” permite que los usuarios accedan a escritorios
Windows, Linux y MacOS mediante el protocolo NoMachine (es necesario que tanto los
clientes de conexion como los escritorios tengan instalado el software NoMachine).

2 -

Direct 3 [~ NICEDCV

dit o
b =

Tunneled » NoMachine Protocol

RDP
RDS for vApps
SPICE

URL Launcher

® O =5 NE|

X2Go

En un transporte “NoMachine Protocol" los pardmetros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Listening port: Puerto de escucha del software NoMachine.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde este accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IPs indicadas en el apartado
“Networks” de la seccién “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.
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Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

< Main Parameters Credentials Ad >

Tags

Name *

NoMachine

Comments

Discard & close m
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o Parameters:

Use UDP traffic for multimedia: Permite indicar si se utilizar& el protocolo UDP en el
trafico multimedia.

Window Size: Indica el tamafio de la ventana en la conexién al servicio.

New Transport

4 Main Parameters Credentials Ad >

Use UDF traffic for multimedia
® ves

Normal window -

Discard & close m

o Credentials:

Empty creds: si estd en “Yes”, cuando realicemos la conexién con el servicio nos pedira
las credenciales de acceso al escritorio virtual. En caso de estar en “No”, se redirigiran
las credenciales introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” esta en “No”, o pedira
credenciales para indicarlas de forma manual si esta en “Yes”.

Password: Contrasefia del usuario del campo “Username”.

New Transport

< Main Parameters Credentials Ad >
Empty creds

B No
Username

be always used as credentia ®

Discard & close m
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o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

< Parameters Credentials Advanced p

Label

Discard & close m
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4.5.3 RDP (direct)

Un transporte “RDP” (direct) permite que los usuarios accedan a escritorios
Windows/Linux mediante el protocolo Remote Desktop Protocol (RDP). Es necesario
que tanto los clientes de conexion como los escritorios tengan instalado y habilitado
RDP (en el caso de escritorios Linux, se debera utilizar XRDP).

Direct » L~ NICEDCV

Tunneled » m NoMachine Protocol

mu
@ RDP

== RDS for vApps
# SPICE

g URL Launcher

Ql X2Go

En un transporte “RDP” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendré el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccién “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.
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New Transport

< Main Credentials Parameters >

Tags

MName *

RDP Direct

Comments

Linux, Windows -

4 L3

Discard & close m
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o Credentials:
Empty creds: Si esta en “Yes”, cuando realicemos la conexion con el servicio nos
pedird las credenciales de acceso al escritorio virtual. En caso de estar en “No”, se
redirigiran las credenciales introducidas en el portal de login de UDS.
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” esta en “No”, o pedira
credenciales para indicarlas de forma manual si esta en “Yes”.
Password: Contrasefia del usuario del campo “Username”.
Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

4 Main Credentials Parameters >
Empty creds

» No
Username
user
Password

®

Without Domain

B No
Domain

Discard & close m
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o Parameters:
Allow Smartcards: Habilita la redireccién de Smartcards.
Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccién de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante
una sesion activa.
o Allow any drive: Se redireccionan todas las unidades.

Force drives: Fuerza la redireccion de unidades concretas. Se pueden indicar varias
separadas por comas. (Ej: F:,G:).

Allow Serials: Habilita la redireccion de puertos serie.

Enable clipboard: Si esta activado permitird copiar/pegar entre el cliente de conexion
y el escritorio
Enable Sound: Si est& activado permitira la redireccion del audio del escritorio al cliente
de conexion.

Enable webcam: Si esta activado permitird la redireccion de camaras web entre el
cliente de conexién y el escritoiro.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

RDP Port: Puerto de conexién contra el servidor RDP

New Transport
< Credentials Parameters Display LinuxG
Allow Smartcards

B No

Allow Printers

» No
Local drives pal
Allow any drive -

Force drives

Allow Serials
B No
Enable clipboard
® Yes
Enable sound
® ves
Enable webc

» No
Credssp Support
O ves
RDP Fort *

3389

Discard & close m

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 274 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

o Display
Screen Size: Determina el tamafio de la ventana del escritorio.
Color depth: Indica la profundidad del color.
Wallpaper/theme: Muestra el fondo de escritorio.
Multiple monitors: Permite el uso de varios monitores.
Allow Desk. Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes.

Connection Bar: Permite habilitar o deshabilitar la barra de conexion.

New Transport

£ entials Parameters Display Lir >

Full screen v

Color depth
24 =

Wallpaper/theme
B No

Multiple monitors

B No
Allow Desk.Comp.

O ves
Font Smoothing

® ves

Connection Bar

O ves

Discard & close m
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o Linux Client (solo aplica a clientes de conexién Linux):
Multimedia sync: Habilita el parametro multimedia en el cliente FreeRDP.
Use Alsa: Habilita el uso de audio a través de Alsa.
Printer string: ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"
("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact

name of the printer driver in Windows).

Smartcard string: ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente
FreeRDP (si se indican varios, hay que separalos por espacios). Se aplicaran al
establecer la conexion con el escritorio.

New Transport
4 Parameters Display Linux Client Mo»

Multimedia sync

» No

Use Alsa

B No
Printer string

Custom parameters

/gfx:rfx /drivexmedia,/media /smartcard

Discard & close E

NOTA:

En captura se indican algunos parametros importantes como ejemplo: mejora
mucho la calidad del video y audio, permite redireccionar las
unidades locales conectadas en el cliente de conexion, permite redireccionar

una smartcard...
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o Mac OS X (solo aplica a clientes de conexion MacOS):

Allow Microsoft Rdp Client: Permite utilizar el cliente RDP de Microsoft en lugar del
cliente FreeRDP. Para poder utilizarlo, tiene que estar habilitada y ademas no tiene que
estar instalado el cliente FreeRDP en el equipo cliente de conexion MacOS.

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente

FreeRDP (si se indican varios, hay que separarlos por espacios). Se aplicaran al
establecer la conexién con el escritorio.

New Transport

4 Linux Client Mac 0S X Advanced p

Allow Microsoft Rdp Client

B No
Custom parameters

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

4 Linux Client Mac 05 X Advanced p

Label

Discard & close m
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4.5.4 RDS For vApps (direct)

Un transporte “RDS for vAPPs" (direct) permite que los usuarios accedan a aplicaciones
virtuales Windows mediante RemoteAPP. Los clientes de conexidén pueden ser sistemas
Windows o Linux.

Un cliente de conexion Windows debe disponer de RemoteAPP para abrir aplicaciones
virtuales. Un cliente de conexion Linux debe disponer del paquete freerdp2 para abrir

aplicaciones virtuales.
¥ Transports

Direct  » | [~ NICEDCV
Tunneled » m MoMachine Protocol

L
B RDP

== RDS for vApps

# SPICE

33 URL Launcher

Iil X2Go

En un transporte “RDS for vAPPs" (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendré el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja seré el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde este accediendo y la red indicada en el campo “Networks”

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“‘Networks” de la seccion “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacién de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados,
si no hay ninguno marcado no se realiza filtrado.
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Service Pools: Permite asignar este transporte directamente a uno o varios
” creados previamente.

New Transport
< Main Credentials Parameters = »
Tags
Mame *
RDS Direct

Comments

Priority *

Metwork

® ve

BT

WJ o ke geg =1 (=) C NS Y fa) k sgelecte -

Linux, Windows -

Discard & close m
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o Credentials:

Empty creds: Si esta en ”, cuando realicemos la conexién con el servicio nos

pedira las credenciales de acceso a la aplicacion virtual. En caso de estar en “No”, se
redirigiran las credenciales introducidas en el portal de login de UDS.
Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport
< Main Credentials Parameters >
Empty creds
» No
Without Domain
B No
Domain

Discard & close m
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o Parameters:
Allow Smartcards: Habilita la redireccién de Smartcards.
Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccién de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante
una sesion activa.
o Allow any drive: Se redireccionan todas las unidades.
Force drives: Fuerza la redireccion de unidades concretas. Se pueden indicar varias
separadas por comas. (Ej: F:,G:).

Allow Serials: Habilita la redireccion de puertos serie.

Enable clipboard: Si esta activado permitird copiar/pegar entre el cliente de conexién
y la aplicacion virtual.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

Enable Sound: Si esta activado permitira la redireccién del audio de la aplicacion virtual
al cliente de conexion.

Enable webcam: Si esta activado permitird la redireccion de camaras web entre el
cliente de conexion y la aplicacion virtual

New Transport

4 Main Credentials Parameters D »

Allow Smartcards
B No

Allow Printers
B No

Local drives palicy

Allow any drive v

Discard & close E
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o Display:
Color depth: Indica la profundidad del color.
Windows state: Indica el modo de ventana en la que iniciara la aplicacion.

Font Smoothing: Activar suavizado de fuentes.

New Transport

€ Parameters Display Linux Client Advanced »
24 -
Normal -
Font Smoothing

@ ves

Discard & close m

Execute as shell: Ejecuta una aplicacion en modo sesion ofreciendo una mejor
visualizacion.

o Linux Client:

Multimedia sync: Habilita el parametro multimedia en freerdp.

Use Alsa: Habilita el uso de audio a traves de Alsa.

Printer string: Ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"

("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact

name of the printer driver in Windows).

Smartcard string: Ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente
FreeRDP. Se aplicaran al establecer la conexién con la aplicacion virtual.
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New Transport

< ters Display Linux Client Advanced >

Execute as shell

@ ves

Multimedia sync
B No
Use Alsa
» N
Printer string

Custom parameters

/t"vAPPs" /dynamic-resolution +toggle-fullscreen

Discard & close m
NOTA:

En captura se indican algunos parametros importantes como ejemplo:

permite forzar un titulo a la ventan (si no se indica, el nombre
sera el del pool de servicios), permite maximizar
la ventana de la aplicacion...

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport
£ Display Linux Client Advanced >

abel

Discard & close m
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4.5.5 SPICE (direct)

Un transporte “SPICE” (direct) permite que los usuarios accedan a escritorios
Windows/Linux mediante el protocolo “SPICE”. Es necesario que los clientes de
conexion tengan instalado el cliente “SPICE” (Virt-Manager).

El transporte “SPICE” solo es posible utilizarlo con un proveedor de servicios de tipo
oVirt/Red Hat Enterprise Virtualization (RHV) y OpenNebula.

Direct » | [ NICEDCV
Tunneled » m NoMachine Protocol
B™ RDP

== RDS for vAppS

# SPICE

;3 URL Launcher

@ X2Go

En un transporte “SPICE” (direct) los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.
Certificate: Certificado generado en ovirt-engine/RHV-manager o en OpenNebula. Es
necesario para conectar con los escritorios (normalmente alojado en /etc/pki/ovirt-

engine/certs/ca.cer).

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.
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Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

New Transport
Main Advanced
Tags
MName *
SPICE Direct
Comments
Prio
1

Certificate

Discard & close m
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o Advanced:
Fullscreen Mode: Habilita la pantalla completa en la conexién con el escritorio.
Smartcard Redirect: Habilita la redireccion de smartcards en el escritorio.
Enable USB: Permite la redireccion de dispositivos conectados a un puerto USB.

New USB Auto Sharing: Permite la redireccion de dispositivos PnP conectados a un
puerto USB.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

Main Advanced

Fullscreen Mode

B No
Smartcard Redirect
B No
Enable USB
B No
Mew USB Auto Sharing

» No
Label

Discard & close m
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4.5.6 URL Launcher (direct)

Un transporte “URL Launcher” (direct) permite que los usuarios accedan a una URL
especifica que se ejecutara en el navegador (el configurado por defecto) de su equipo

cliente de conexion.
¥ Transports
s -

Direct 3 [~ NICEDCY

C.
=
Tunneled » NoMachine Protocol
RDP

RDS for vApps

SPICE

URL Launcher

Ho|~RNE -

X2Go

En un transporte “URL Launcher” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendré el transporte. Cuanto menor sea esa prioridad, méas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

URL Pattern: URL que iniciara el navegador cuando se acceda al servicio. Se puede
utilizar _IP_ para enviar la direcciéon IP especificada en el campo “Machine IP” del
servicio base de tipo “Static Single IP” o también se puede usar USER__ para enviar
el nombre del usuario que ha iniciado el servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“‘Networks” de la seccion “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.
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Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

Main Advanced

Tags

MName *

Web UDS

Comments

Priority *
1

URL Pattern *
https://www.udsenterprise.com

Metwork access

® ves

e KS agg afe 2 TINs - [ K gsalecie eq =] e -

m
L
L |

Discard & close m
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o Advanced:

Force new HTML Window: Si esta habilitado, la URL indicada en el campo “URL
Pattern” se iniciard en una nueva pestafia del navegador

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en

un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

Main Advanced
Force new HTML Window
O ves
Label
Discard & close m

NOTA:
Para publicar un pool de servicios y asociar este transporte, se recomienda usar el tipo
de proveedor de servicios “ ” con un servicio base de tipo

“ ”
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4.5.7 X2Go (direct)

Un transporte “X2Go” (direct) permite que los usuarios accedan a escritorios y
aplicaciones Linux mediante el software “X2Go”.

Es necesario que tanto los clientes de conexion (cliente) como los escritorios o servidor
VAPPs (servidor) tengan instalado y habilitado “X2Go”.

s -

NICE DCV

o
Direct b
Tunneled » MoMachine Protocol
RDP

Priority RDS for vApps

SPICE

URL Launcher

X2Go

L R ) S

En un transporte “X2G0o” (direct) los parametros minimos a configurar son:
o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendré el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccién “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.
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Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

4 Main Credentials Parameters = »

Tags

Name *

X2Go Direct

Discard & close m
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o Credentials:
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio.

New Transport

4 Main Credentials Parameters >

Username

Discard & close m

o Parameters:
Screen size: Resoluciéon de la ventana de conexion.

Desktop: Seleccion del gestor de escritorio (xfce, Mate, Gnome, etc...) o virtualizaciéon
de aplicaciones Linux (UDS VvAPP).

VAPP: Ruta de ejecucion de la aplicacion a virtualizar (solo aplica si en el parametro
“Desktop” esta seleccionado “UDS vAPP”).

Enable sound: Habilitar sonido.
Redirect home folder: Redireccionar el /home del usuario.

Speed: Optimizacién de la conexion.

New Transport

4 Credentials Parameters Advanced p
s>Creen size
Full Screen -
Desktof
Xfce v
APP
Enable sound

® ves
Redirect home folder

» No
Speed
LAN v

Discard & close m
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o Advanced:
Sound: Seleccién del tipo de servidor de sonido.
Keyboard: Idioma del teclado.
Pack: Método utilizado para comprimir imagenes.
Quality: Calidad de la imagen (0-9).
Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en

un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

4 Credentials Parameters Advanced p

Pulse -

Keyboard

es

Discard & close m
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4.5.8 HTML5 RDP (tunneled)

Un transporte "HTML5 RDP" permite acceso a escritorios Windows y Linux mediante el
protocolo RDP através de un navegador web que soporte HTML5 (para escritorios Linux
es necesario que las maquinas tengan instalado el paquete XRDP. Para escritorios
Windows el acceso RDP tiene que estar habilitado).

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los
escritorios, teniendo que estar previamente configurado para su correcto
funcionamiento.

Direct P

Tunneled » E HTML5 RDP

E HTML5 RDS for vApps
f‘ NICE DCV

m NoMachine Protocol
(=*) PColP Cloud Access
e RDP

MM 0s for vApps

e
# SPICE

Iﬁl X2Go

En un transporte “HTML5 RDP” los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un

servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.
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Se utiliza en unién con el campo “Network Access” para permitir o inhabilitar el acceso
de los usuarios a un servicio en base a su ubicacién de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport
< Main Tunnel Credentials >
Tags
Mame *
HTMLS WAN
Comments
Prio
1
Network access
® ves
Allowed Devices
Android, Chrome 0S, iPad, iPhone, Mac, Windows Phone v
4 3
Discard & close E
o Tunnel:

Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se deberd introducir la
direccion IP publica o nombre del servidor UDS Tunnel. Formato:
https://IP_Tunnel:10443

Use Glyptodon Enterprise tunnel: Permite utilizar el tunel del servidor Enterprise de
Glyptodon para las conexiones HTML5
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New Transport

{ Main Tunnel Credentials >

Tunnel Server *

https://87.98.225.160:10443

Use Glyptodon Enterprise tunne

B No

Discard & close m

o Credentials:

Empty creds: Si esta en “Yes”, cuando realicemos la conexion con el servicio nos
pedira las credenciales de acceso al escritorio virtual. En caso de estar en “No” se
redirigiran las credenciales introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” esta a “No”, o pedira
credenciales para indicarlas de forma manual si esta a “Yes”.

Password: Contrasefia del usuario del campo “Username”.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport
e Tunnel Credentials Pa »

Empty creds
» No
Username

user

Password

Without Domain
» No
Domain

Discard & close m
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o Parameters:
Show wallpaper: Muestra el fondo de pantalla.

Allow Desk.Comp.: Habilita “Desktop Composition”.

Font Smoothing: Activar suavizado de fuentes (mejora la visualizacién).

Enable Audio: Habilita la redireccién del audio (altavoz) en el escritorio.

Enable Microphone: Habilita la redireccion del audio (Micr6fono) en el escritorio.
Enable Printing: Activa la impresion en el escritorio. Se habilitara automaticamente una
impresora para poder imprimir documentos en formato pdf y descargarlos en el equipo

cliente de conexion.

File Sharing: Habilita un repositorio temporal (ubicado en el servidor UDS Tunnel) para
poder subir o bajar ficheros entre el escritorio y el cliente de conexion.

Clipboard: Habilita el poder copiar y pegar texto entre el cliente de conexion y el
escritorio.

Layout: Idioma del teclado que se habilitara en el escritorio.

New Transport

L4 Credentials Parameters Advanced >

Show wallpaper
P No

Allow Desk.Comp.
® ves

Font Smoothing
B No

Enable Audio
® ves

Enable Microphone
B No

Enable Printing
B No

File Sharlr

Enable file sharing -

Enable clipboard -

Layout *
Spanish keyboard -

Discard & close m
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o Advanced:

Ticket Validity: Indica el tiempo (en segundos) de validez del ticket generado por UDS
en el cliente de conexion para la conexion HTMLS5.

Force new HTML Window: Fuerza que cada conexion gue se inicie sea en una nueva
ventana.

Security: Indica el nivel de seguridad de la conexion. Si desea utilizar NLA, es necesario
redireccionar unas credenciales vélidas (no se podra solicitar credenciales al usuario
habilitando la opcion “Empty creds”). Si desea utilizar seguridad RDP con S.O.
Windows, seré necesario deshabilitar NLA en el escritorio, tanto a nivel de configuracién
de escritorio remoto como a nivel de registro:

https://www.udsenterprise.com/es/wiki/Troubleshooting/Windows/Windows10-HTML5/

Se recomienda usar la opcion “Any”, la cual aporta mayor flexibilidad.
RDP Port: Puerto de conexion contra el servidor RDP

Glyptodon Enterprise context path: En caso de utilizar el tunnel Enterprise de
Glyptodon y que este no estuviera en la ruta por defecto, debemos indicar la nueva ruta.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

< Credentials Parameters Advanced b
Ticket Validit
60
f w HTML W
Open every connection on the same window, but keeps UDS window. -
Any (Allow the server to choose the type of auth) -
RDP Port *
3389

Glyptodon Enterprise context path

/

Label

Discard & close m
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4.5.9 HTML5 RDP For vApps (tunneled)

Un transporte "HTML5 RDP for vAPPs" permite acceso a aplicaciones virtuales
Windows mediante RemoteAPP a través de un navegador web que soporte HTML5. El
cliente de conexién puede tener cualquier S.O. que incluya un navegador con soporte
HTMLS5.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion, teniendo que
estar previamente configurado para su correcto funcionamiento.

2 -

Direct 3

-
.l £ o
. —

Tunneled » HTMLS RDP

a HTMLS5 RDS for vApps

f MNICE DCV

m NoMachine Protocol
é] PColP Cloud Access
S ROP

== RDS for vApps

# SPICE

|5| X2Go

En un transporte “HTML5 RDP” los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un

servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en unién con el campo “Network
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Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacién de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

4 Main Tunnel Credentials >

Tags

Name *

HTMLS WAN vAPPs

Comments

Prig
1
Metwaork access
@ Ves
Allowed Devices
Android, Chrome 0S, iPad, iPhone, Mac, Windows Phone -
4 3

Discard & close m
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o Tunnel:
Tunnel Server: Direccién IP o nombre con el puerto de conexion del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se deberé introducir la
direccién IP publica o nombre del servidor UDS Tunnel. Formato:

https://IP_Tunnel:10443

Use Glyptodon Enterprise tunnel: Permite utilizar el tunel del servidor Enterprise de
Glyptodon para las conexiones HTML5.

New Transport

£ Main Tunnel Credentials >

Tunnel Server *

https://87.98.225.160:10443

Use Glyptodon Enterprise tunne

» No

Discard & close m

o Credentials:

Empty creds: Si esta en “Yes”, cuando realicemos la conexidon con el servicio nos
pedird las credenciales. En caso de estar en “No”, se redirigiran las credenciales
introducidas en el portal de login de UDS o las indicadas en los “usuarios de mapeo”.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.
Domain: Nombre del dominio que se enviara con las credenciales del usuario

(normalmente no es necesario indicar el dominio puesto que ya viene definido junto con
el nombre del usuario).

New Transport

£ ain Tunnel Credentials Pa »

Empty cred

B No

Without Domain
B No

Domain

it

e

Discard & close E
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o Parameters:
Show wallpaper: Muestra el fondo de pantalla.
Allow Desk.Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes (mejora la visualizacion).
Enable Audio: Habilita la redireccion del audio (altavoz) en la aplicacion.
Enable Microphone: Habilita la redireccion del audio (Micréfono) en la aplicacion.
Enable Printing: Activa la impresion en la aplicacién. Se habilitara automaticamente
una impresora para poder imprimir documentos en formato pdf y descargarlos en el

equipo cliente de conexion.

File Sharing: Habilita un repositorio temporal (ubicado en el servidor UDS Tunnel) para
poder subir o bajar ficheros entre la aplicacién y el cliente de conexion.

Clipboard: Habilita el poder copiar y pegar texto entre el cliente de conexion y la
aplicacion.

Layout: Idioma del teclado que se habilitara en la aplicacion.

New Transport

4 Credentials Parameters Advanced b

Show wallpaper
B No

Allow Desk.Comp.
® Ves

Font Smoothing
» No

Enable Audio
O ves

Enable Microphone
B No

Enable Printing
B No

File Sharir

Enable file sharing -

Enable clipboard -

Layout *
Spanish keyboard -

Discard & close m
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o Advanced:

Ticket Validity: Indica el tiempo (en segundos) de validez del ticket generado por UDS
en el cliente de conexion para la conexion HTMLS5.

Force new HTML Window: Fuerza que cada conexion que se inicie sea en una nueva
ventana.

Security: Indica el nivel de seguridad de la conexion. Si desea utilizar NLA, es necesario
redireccionar unas credenciales vélidas (no se podra solicitar credenciales al usuario
habilitando la opcion “Empty creds”).

Se recomienda usar la opcion “Any”, la cual aporta mayor flexibilidad.

Glyptodon Enterprise context path: En caso de utilizar el tunnel Enterprise de
Glyptodon y que este no estuviera en la ruta por defecto, debemos indicar la nueva ruta.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

< Credentials Parameters Advanced ?
Ticket Validit
60
F w HTML W
Open every connection on the same window, but keeps UDS window. -
Any (Allow the server to choose the type of auth) -

Glyptodon Enterprise context path

/

Label

Discard & close m
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4.5.10 NICE DCV (tunneled)

Un transporte “NICE DCV” (tunneled) permite que los usuarios accedan a escritorios
Windows y Linux ubicados en una WAN mediante el protocolo NICE DCV. Es necesario
que tanto los clientes de conexidon como los escritorios tengan instalado y habilitado el
software de NICE DCV.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los
escritorios, teniendo que estar previamente configurado para su correcto

funcionamiento.
¥ Transports

Direct 4

Tunneled » E HTML5 RDP

a HTMLS5 RDS for vApps

[~ NICEDCV

m NoMachine Protocol
(=) PColP Cloud Access
m

=™ rOP

== RDS for vApps

# SPICE

&l X2Go

En un transporte “NICE DCV” (tunneled) los parametros minimos a configurar son:
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o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecerd en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja seré el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Port: puerto de escucha de NICE DCV

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en union con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

4 Main Tunnel Credentials D>

Tags

Mame *

Nice Tunnel

Comments

Discard & close E
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o Tunnel:
Tunnel Server: Direccién IP o nombre con el puerto de conexion del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se deberé introducir la
direccién IP publica o nombre del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la
conexion.

Force SSL certificate verification: Habilita la verificacion del certificado. El servidor
Tunnel de UDS tiene que disponer de un certificado valido instalado.

New Transport

< Main Tunnel Credentials >

Tunnel server

87.98.225.160:443

Tunnel wait time *

60

Force SSL certificate verification

B No

Discard & close m

o Credentials:

Empty creds: si esta en “Yes”, cuando realicemos la conexion con el servicio nos pedira
las credenciales de acceso al escritorio virtual, en caso de estar en “No” se redirigiran
las credenciales introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” esta en “No”, o pedira
credenciales para indicarlas de forma manual si esta a “Yes”.

Password: Contrasefia del usuario del campo “Username”.
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New Transport

< unnel Credentials Display LY
Empty creds
B No
Username
Password
f not empty, this password will be always used as credentia L O]

Discard & close m

o Display:
Full screen: Indica si la conexién con el servicio se realiza a pantalla completa.

Multiple monitors: Indica si en la conexién con el servicio se utilizaran varios monitores.

New Transport

£ Credentials Display Advanced >

Full screen

B No

Multiple monitors

B No

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

£ Credentials Display Advanced b

Labe|

Discard & close m
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4.5.11 NoMachine Protocol (tunneled)

Un transporte "NoMachine Protocol" (tunneled) permite que los usuarios ubicados en
una WAN accedan a escritorios Windows, Linux y MacOS mediante el protocolo
NoMachine (es necesario que tanto los clientes de conexién como los escritorios tengan
instalado el software NoMachine).

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los
escritorios, teniendo que estar previamente configurado para su correcto

funcionamiento.
¥ Transports

Direct »

Tunneled » E HTML5 RDP
E HTML5 RDS for vApps

L~ NICEDCV

m NoMachine Protocol

(=*) PColP Cloud Access
1

— RDP

== RDS for vApps

+ SPICE

&l X2Go

En un transporte “NoMachine Protocol” (tunneled) los parametros minimos a configurar
son:
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o Main:
Name: Nombre del transporte.

Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecerd en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja seré el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Listening port: Puerto de escucha del software NoMachine.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde este accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IPs indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en union con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

4 Main Credentials Tunnel Py

Tags

Name *

NoMachine Tunnel

I_'_:'m“ e ) Name of this element

Listening port
4000

MNetwork access

® VYes

?

Ne ks ags ate s transn \ o k selecte oq =] -

NELWVL

Linux, Windows -

Discard & close E
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o Credentials:

Empty creds: siesta en “Yes”, cuando realicemos la conexidn con el servicio nos pedira
las credenciales de acceso al escritorio. En caso de estar en “No”, se redirigiran las
credenciales introducidas en el portal de login de UDS.

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” esta en “No”, o pedira
credenciales para indicarlas de forma manual si esta en “Yes”.

Password: Contrasefia del usuario del campo “Username”.

New Transport
< Main Credentials Tunnel F Y
Empty creds
2 No
Username
user
Password
.......... @
Discard & close E
o Tunnel:

Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se debera introducir la
direccién IP publica o nombre del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la
conexion.
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Force SSL certificate verification: Habilita la verificacion del certificado. El servidor
Tunnel de UDS tiene que disponer de un certificado valido instalado.

New Transport
< Main Credentials Tunnel P
Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force SSL certificate verification
B No

Discard & close m

o Parameters:

Window Size: Indica el tamafio de la ventana en la conexién al servicio.

New Transport

< 5 Tunnel Parameters Advanced >

Normal window -

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

£ Tunnel Parameters Advanced >

Discard & close ﬂ
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4.5.12 PColP Cloud Access (tunneled)

Un transporte "PColP Cloud Access" permite el acceso a escritorios Windows/Linux
por usuarios ubicados en una WAN mediante el protocolo PColP de Teradici. Es
necesario que tanto los escritorios como los clientes de conexion tengan instalado y
habilitado el servidor y el cliente PColP respectivamente.

Adicionalmente se necesitara disponer y tener previamente configurados el resto de los
elementos que forman la suite PColP Cloud Access (Servidor de Licencias, Connection
Manager y Security Gateway).

Direct 3

Tunneled » E HTML5 RDP
E HTML5 RDS for vApps
£~ NICEDCV

m NoMachine Protocol

| (=] PColP Cloud Access
u
BY ROP

== RDS for vApps

+ SPICE

@ X2Go

En un “PColP Transport (tunneled)” los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un

servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en unién con el campo “Network
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Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacién de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

Main Credentials Advanced

Tags
MName *
PColP
Comments
Prio
1
MNetwork access

® ves
Linux, Windows -

rrently assigned services pools -

Discard & close m
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o Credentials:
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio. En
caso de estar vacio este campo, se solicitara el nombre del usuario al realizar la
conexion.

Password: Contrasefia del usuario del campo

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

Main Credentials Advanced

Username

user

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

Main Credentials Advanced

Label

Discard & close m
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4.5.13 RDP (tunneled)

Un transporte “RDP (tunneled)” permite el acceso a escritorios Windows/Linux por
usuarios ubicados en una WAN mediante el protocolo Remote Desktop Protocol (RDP).
Es necesario que tanto los clientes de conexién como los escritorios tengan instalado y
habilitado RDP (si se utilizan clientes de conexion con S.O. Linux, se necesitara disponer
del cliente “FreeRDP” y si la conexion se realiza a escritorios Linux, se debera tener
instalado y configurado “XRDP”).

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los
escritorios, teniendo que estar previamente configurado para su correcto

funcionamiento.
¥ Transports
s -

Direct 4

Do

Tunneled » E HTML5 RDP
E HTML5 RDS for vApps
£~ NICEDCV
m NoMachine Protocol

(-*) PColP Cloud Access

]
- RDP

== RDS for vApps

* SPICE

|§| X2Go

En un transporte “RDP (tunneled)” los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendré el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un

servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 315 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en union con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

< Main Tunnel Credent »
Tags
Name *
RDP Tunnel
Comments
Prio
1
MNetwork access
® ves
Allowed Devices
Linux, Windows v

Discard & close m

o Tunnel:
Tunnel Server: Direccion IP o nombre con el puerto de conexién del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se deberd introducir la
direccion IP publica o nombre del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la
conexion.
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Force SSL certificate verification: Habilita la verificacion del certificado. El servidor
Tunnel de UDS tiene que disponer de un certificado valido instalado.

New Transport

14 Tunnel Credentials Parameters >

Tunnel server

87.98.225.160:443

Tunnel wait time *

60

Force SSL certificate verification

» No

Discard & close m

o Credentials:
Empty creds: Si esta en “Yes”, cuando realicemos la conexion con el servicio nos
pedira las credenciales de acceso al escritorio virtual. En caso de estar en “No”, se
redirigiran las credenciales introducidas en el portal de login de UDS.
Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio (debe
existir el usuario en el escritorio). En caso de estar vacio este campo, se intentara usar
el usuario de login del portal UDS si el campo “Empty creds” esta a “No”, o pedira
credenciales para indicarlas de forma manual si esta en “Yes”.
Password: Contrasefia del usuario del campo “Username”.
Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

< el Credentials Parameters >
Empty creds
B No
Username
user
Password
............. ®
Without Domain
B No
Domain

Discard & close m
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o Parameters:

Allow Smartcards: Habilita la redireccién de Smartcards.
Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccién de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante
una sesion activa.
o Allow any drive: Se redireccionan todas las unidades.

Force drives: Fuerza la redireccion de unidades concretas. Se pueden indicar varias
separadas por comas. (Ej: F:,G:).

Allow Serials: Habilita la redireccion de puertos serie.

Enable clipboard: Si esta activado permitird copiar/pegar entre el cliente de conexion
y el escritorio
Enable Sound: Si esta activado permitira la redireccion del audio del escritorio al cliente
de conexion.

Enable webcam: Si esta activado permitird la redireccion de camaras web entre el
cliente de conexién y el escritoiro.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

RDP Port: Puerto de conexién contra el servidor RDP

New Transport
< Tunnel Credentials Parameters | >
Allow Smartcards -
P No
Allow Printers
» No
Local drives palicy

Allow any drive v

Discard & close m
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o Display:
Screen Size: Determina el tamafio de la ventana del escritorio.
Color depth: Indica la profundidad del color.
Wallpaper/theme: Muestra el fondo de escritorio.
Multiple monitors: Permite el uso de varios monitores.
Allow Desk. Comp.: Habilita “Desktop Composition”.
Font Smoothing: Activar suavizado de fuentes.
Connection Bar: Permite habilitar o deshabilitar la barra de conexion.

New Transport

£ ‘arameters Display Linux Client ?

Full screen -

Color depth
24 -

Wallpaper/theme
B No

Multiple monitors

® ves

Allow Desk.Comp.
W No

Font Smoothing

® ves

Connection Bar

® ves

Discard & close m

o Linux Client (solo aplica a clientes de conexion Linux):
Multimedia sync: Habilita el parametro multimedia en el cliente FreeRDP.
Use Alsa: Habilita el uso de audio a través de Alsa.
Printer string: ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"
("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact

name of the printer driver in Windows).

Smartcard string: ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).
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Custom parameters: Se puede indicar cualquier parametro que soporte el cliente
FreeRDP (si se indican varios, hay que separarlos por espacios). Se aplicaran al
establecer la conexién con el escritorio.

New Transport

4 Display Linux Client Mac 0S X Advi >

Multimedia sync

» No

Use Alsa

» No

Printer string

Customn parameters

fgfxrfx /drive:media,/media /smartcard

Discard & close m

NOTA:

En captura se indican algunos parametros importantes como ejemplo: mejora
mucho la calidad del video y audio, permite redireccionar las
unidades locales conectadas en el cliente de conexién, permite redireccionar

una smartcard...
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o Mac OS X (solo aplica a clientes de conexion MacOS):

Allow Microsoft Rdp Client: Permite utilizar el cliente RDP de Microsoft en lugar del
cliente FreeRDP. Para poder utilizarlo, tiene que estar habilitada y ademas no tiene que
estar instalado el cliente FreeRDP en el equipo cliente de conexion MacOS.

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente

FreeRDP (si se indican varios, hay que separarlos por espacios). Se aplicaran al
establecer la conexién con el escritorio.

New Transport

L4 Linux Client Mac 0S X Advanced b

Allow Microsoft Rdp Client

B No
Custom parameters

Discard & close m

o Advanced:

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

L4 Linux Client Mac 05 X Advanced e

Label

Discard & close m
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4.5.14 RDS For vApps (tunneled)

Un transporte “RDS Transport (tunneled)” permite el acceso a aplicaciones virtuales
Windows por usuarios ubicados en una WAN mediante RemoteAPP. Los clientes de
conexién pueden tener sistemas Windows o Linux.

Un cliente de conexion Windows debe disponer de RemoteAPP para abrir aplicaciones
virtuales. Un cliente de conexion Linux debe disponer del paquete freerdp2 para abrir
aplicaciones virtuales.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion a las
aplicaciones virtuales, teniendo que estar previamente configurado para su correcto
funcionamiento.

2N -

Direct 3

Do

Tunneled  » E HTMLS5 RDP
a HTMLS5 RDS for vApps
f NICE DCV
m NoMachine Protocal
(-] PColP Cloud Access

1
i RDP

== RDS for vApps

# SPICE

ILI X2Go

En un “RDS Transport (tunneled)” los parametros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja seré el que se utilice por defecto al pulsar sobre la imagen de un
servicio.
Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la

red desde donde se esté accediendo y la red indicada en el campo “Networks”.
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Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en union con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport
< Main Credentials >
Tags
Mame *
RDS Tunnel
Comments
Priof
1
Network access
@ Ves
Allowed Devices
Linux, Windows i

Discard & close E
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o Credentials:
Empty creds: Si esta en “Yes”, cuando realicemos la conexion con el servicio nos
pedira las credenciales de acceso a la aplicacion virtual. En caso de estar en “No”, se
redirigiran las credenciales introducidas en el portal de login de UDS.

Without Domain: Indica si se redirecciona el nombre del dominio junto con el usuario.

Domain: Nombre del dominio que se enviara con las credenciales del usuario.

New Transport

< Credentials Tunnel >
Empty creds

I No
Without Domain

B No
Domain

Discard & close m
o Tunnel:

Tunnel Server: Direccién IP o nombre con el puerto de conexion del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se debera introducir la
direccion IP publica o nombre del servidor UDS Tunnel. Formato: IP_Tunnel:443
(puerto por defecto).

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la
conexion.

Force SSL certificate verification: Habilita la verificacién del certificado. El servidor
Tunnel de UDS tiene que disponer de un certificado valido instalado.

New Transport

< Main Credentials Tunnel F >

Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force S5L certificate verification

P No

Discard & close m
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o Parameters:
Allow Smartcards: Habilita la redireccién de Smartcards.

Allow Printers: Habilita la redireccion de impresoras.

Local drives policy: Habilita la redireccién de unidades de disco:
o Allow none: No se redirecciona ninguna unidad.
o Allow PnP drives: Solo se redireccionan las unidades conectadas durante
una sesion activa.
o Allow any drive: Se redireccionan todas las unidades.
Force drives: Fuerza la redireccion de unidades concretas. Se pueden indicar varias
separadas por comas. (Ej: F:,G:).

Allow Serials: Habilita la redireccién de puertos serie.

Enable clipboard: Si esta activado permitira copiar/pegar entre el cliente de conexion
y la aplicacion virtual.

Credssp Support: Si esta activado usara “Credential Security Support Provider”.

Enable Sound: Si esta activado permitira la redireccién del audio de la aplicacién
virtual al cliente de conexion.

Enable webcam: Si esta activado permitira la redirecciéon de camaras web entre el
cliente de conexion y la aplicacion virtual.

New Transport

4 Tunnel Parameters Display Linux| »
Allow Smartcards
B No
Allow Printers
B No
Local drives palicy
Allow any drive -

Credssp Support

® Ves

Enable sound
O ves
Enable webcam

B No

Discard & close E
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o Display:
Color depth: Indica la profundidad del color.
Windows state: Indica el modo de ventana en la que iniciara la aplicacion.

Font Smoothing: Activar suavizado de fuentes.

New Transport

£ ‘arameters Display Linux Client Advanct »

o depth
24 -
Normal -
Font Smoothing

O ves

Discard & close m

o Linux Client;

Execute as shell: Ejecuta una aplicacion en modo sesion ofreciendo una mejor
visualizacion.

Multimedia sync: Habilita el parametro multimedia en freerdp.

Use Alsa: Habilita el uso de audio a través de Alsa.

Printer string: Ejemplo: "Zebra","ZDesigner TM400 200 dpi (ZPL)"

("Zebra" is the name of the local printer, "ZDesigner TM400 200 dpi (ZPL)" is the exact

name of the printer driver in Windows).

Smartcard string: Ejemplo: "Gemalto PC Twin Reader 00 00"
("Gemalto PC Twin Reader 00 00" is the name of the smartcard).

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 326 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Custom parameters: Se puede indicar cualquier parametro que soporte el cliente
FreeRDP. Se aplicaran al establecer la conexion con la aplicacion virtual.

New Transport

£ larameters Display Linux Client Advanct »

Execute as shell
® Ves
Multimedia sync
B No

Use Alsa

B No
Printer string

Smartcard string

Custom parameters

/t"vAPPs" /dynamic-resolution +toggle-fullscreen

Discard & close m

NOTA:

En captura se indican algunos parametros importantes como ejemplo:
permite forzar un titulo a la ventan (si no se indica, el nombre

sera el del pool de servicios), permite maximizar

la ventana de la aplicacion...

o Advanced:
Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en

un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport
4 Display Linux Client Advanced >

Label

Discard & close m
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4.5.15 SPICE (tunneled)

Un transporte “SPICE (tunneled)” permite el acceso a escritorios Windows/Linux por
usuarios ubicados en una WAN mediante el protocolo SPICE. Es necesario que los
clientes de conexion tengan instalado el cliente SPICE (Virt-Manager).

El transporte SPICE solo es posible utilizarlo con un proveedor de servicios de tipo oVirt
/ Red Hat Enterprise Virtualization (RHV) y OpenNebula.

Este transporte utiliza el servidor UDS Tunnel para realizar la conexion a los escritorios,
teniendo que estar previamente configurado para su correcto funcionamiento.

2 -

Direct bk

Do

Tunneled » E HTMLS5 RDP
E HTML5 RDS for vApps
f NICE DCV
m NoMachine Protocol
(-] PColP Cloud Access
S ROP
E® s for vApps

L]
# SPICE

Ql X2Go

En un transporte “SPICE (tunneled)” los pardmetros minimos a configurar son:

o Main:
Name: Nombre del transporte.
Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja sera el que se utilice por defecto al pulsar sobre la imagen de un
servicio.
Certificate: Certificado generado en ovirt-engine/RHV-manager o en OpenNebula

necesario para conectar con los escritorios virtuales (normalmente alojado en
letc/pki/ovirt-engine/certs/ca.cer ).
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Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde este accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IPs indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en unién con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

< Main Tunnel A >

Tags

Name *

SPICE Tunnel

Comments

Certificate

Discard & close m
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o Tunnel:
Tunnel Server: Direccién IP o nombre con el puerto de conexion del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se deberé introducir la
direccién IP publica o nombre del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la
conexion.

Force SSL certificate verification: Habilita la verificacion del certificado. El servidor
Tunnel de UDS tiene que disponer de un certificado valido instalado.

New Transport

Main Tunnel Advanced

Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force SSL certificate verification

P No

Discard & close E
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o Advanced:
Fullscreen Mode: Habilita la pantalla completa en la conexién con el escritorio virtual.
Smartcard Redirect: Habilita la redireccién de smartcards en el escritorio virtual.
Enable USB: Permite la redireccion de dispositivos conectados a un puerto USB.

New USB Auto Sharing: Permite la redireccion de dispositivos PnP conectados a un
puerto USB.

Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en
un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

Main Tunnel Advanced

Fullscreen Mode
® ves
Smartcard Redirect
» No
Enable USB
» No
Mew USB Auto Sharing
» No
Label

Discard & close m
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4.5.16 X2Go (tunneled)

Un transporte “X2Go (tunneled)” permite el acceso a escritorios Linux por usuarios

mediante el software X2Go.
Es necesario que tanto los clientes de conexion (cliente) como los escritorios (servidor)

tengan instalado y habilitado X2Go.
Este transporte utiliza el servidor UDS Tunnel para realizar la conexion contra los
previamente configurado para su correcto

teniendo que estar

escritorios,
funcionamiento.
¥ Transports

2N -

Direct b
E HTML5 RDP
E HTMLS5 RDS for vApps

m
o

Tunneled

f. NICE DCV
m NoMachine Protocol
(=*) PColP Cloud Access
B ROP

== RDS for vApps

# SPICE
Iﬁl X2Go
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En un transporte “X2Go (tunneled)” los parametros minimos a configurar son:
o Main:

Name: Nombre del transporte.

Priority: Prioridad que tendra el transporte. Cuanto menor sea esa prioridad, mas arriba
aparecera en la lista de transportes disponibles de un servicio. El transporte con la
prioridad mas baja seré el que se utilice por defecto al pulsar sobre la imagen de un
servicio.

Networks Access: Permite o inhabilita el acceso de usuarios a un servicio en base a la
red desde donde se esté accediendo y la red indicada en el campo “Networks”.

Networks: Rangos de red, subredes o direcciones IP indicadas en el apartado
“Networks” de la seccion “Connectivity”. Se utiliza en union con el campo “Network
Access” para permitir o inhabilitar el acceso de los usuarios a un servicio en base a su
ubicacion de red.

Allowed Devices: Habilita el acceso al servicio solo con los dispositivos seleccionados.
Si no hay ninguno marcado no se realiza filtrado.

Service Pools: Permite asignar este transporte directamente a uno o varios “Service
Pools” creados previamente.

New Transport

£ Main Tunnel crn >

Tags

Name *

X2Go Tunnel

Comments

Discard & close m
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o Tunnel:
Tunnel Server: Direccién IP o nombre con el puerto de conexion del servidor UDS
Tunnel. Si el acceso al escritorio se realiza desde una WAN, se deberé introducir la
direccién IP publica o nombre del servidor UDS Tunnel. Formato:

IP_Tunnel:443

Tunnel wait time: Tiempo de validez del ticket del servidor UDS Tunnel para la
conexion.

Force SSL certificate verification: Habilita la verificacion del certificado. El servidor
Tunnel de UDS tiene que disponer de un certificado valido instalado.

New Transport

< Main Tunnel Credentials P>

Tunnel server

87.98.225.160:443

Tunnel wait time *

30

Force SSL certificate verification

B No

Discard & close m

o Credentials:

Username: Nombre de usuario que se utilizara para iniciar sesion en el escritorio.

New Transport

4 Credentials Parameters >
Username
user

Discard & close m
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o Parameters:

Desktop: Seleccion del gestor de escritorio (xfce, Mate, Gnome, etc...) o virtualizacion
de aplicaciones Linux (UDS VAPP).

VAPP: Ruta de ejecucion de la aplicacion a virtualizar (solo aplica si en el parametro
“Desktop” esta seleccionado “UDS vAPP”.

Enable sound: Habilitar sonido.
Redirect home folder: Redireccionar el /home del usuario.

Speed: Optimizacién de la conexion.

New Transport
£ Credentials Parameters >
yCreen size
Full Screen v
Desktop
Kfce -
vAPP
Enable sound
P Ves
Redirect home folder
B No
Speed
WAN -

Discard & close E
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o Advanced:
Sound: Seleccién del tipo de servidor de sonido.
Keyboard: Idioma del teclado.
Pack: Método utilizado para comprimir imagenes
Quality: Calidad de la imagen (0-9)
Label: Permite agrupar transportes a mostrar, a través del nombre de una etiqueta, en

un meta pool. Mediante el uso de estas etiquetas, podremos indicar que un metapool
disponga de varios transportes.

New Transport

14 Credentials Parameters Advanced >
Pulse -
Keybo
es
Pack
16m-jpeg

Discard & close m

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 336 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

UDS permite dar de alta diferentes redes para visualizar u ocultar el acceso de los
clientes de conexidn a escritorios o aplicaciones virtuales (al realizar el acceso en el
portal de login de UDS este detecta la direccion IP del cliente de conexidn). Estas redes
seran las que junto a los "Transport" definan qué tipo de acceso tendran los usuarios a
sus escritorios o aplicaciones virtuales generados por UDS.

Para afadir una red, nos situaremos sobre el apartado "Connectivity" y seleccionamos

“Networks”.
O Networks
e
- m / Edt | | 2 Pemissions T, Export | [ Delete
&}
(] Name 4 Range
-
&

Indicamos un nombre descriptivo e indicaremos un rango de red, subred completa o
direccion IP.

Estan soportados los siguientes formatos:
= Unica direccion IP: xxx.xxx.xxx.xxx (Por ejemplo: 192.168.11.33).
= Subred completa: xxx.xxxx.xoxx.xxx/x (Por ejemplo: 192.168.11.0/24).

= Rango de direcciones [IP: XXX XOOXXX-XXX XXX XXX XXX (Por — ejemplo:
192.168.11.1-192.168.11.155).

New Network

Tags

Name *

LAN Lab5

Network range

192.168.11.1-192.168.11.155

Discard & close E
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Estas redes definidas nos apareceran disponibles en los transportes y podremos
configurar si un cliente de conexion que se encuentre en esa red visualiza o no el
transporte:

New Transport

£ Main Credentials Paramete »
Tags
MName *
Windows RDP
Comments
Prio
1
Metwaork access
O Ves
LAN Lab5 -

En la pantalla de servicios de un usuario (“user mode”), si este tiene permisos de
administracion sobre UDS, se podra visualizar la direccion IP que detecta UDS en el
cliente de conexion:

Information

IPs Client IP ~

1. Client IP: 192.168.11.2

Si no se definen redes en un transporte, el sistema no limitard desde ninguna ubicaciéon
el acceso a servicios de escritorios y aplicaciones virtuales.

Metwork access
Yes
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La creacion de un “Service Pool” permitira el despliegue de servicios de escritorios o
aplicaciones virtuales, que estaran disponibles para el acceso de los diferentes grupos
de usuarios.

Los elementos necesarios para crear un “Service Pools” seran un “Base Service”
(compuesto por un “Service Providers” + un servicio creado en él) y un “OS Manager”.
Una vez creado tendremos que asignar uno o varios grupos de usuarios y uno o varios
transportes para habilitar el acceso de los usuarios.

Para crear un "Service Pool" nos situaremos sobre el apartado "Pools" y
seleccionamos "Service Pool".

Name 4 Status User services In Preparation Usage

D

,_Emc-nnm

Para configurar un "Service Pool" sera necesario indicar:
o Main:

Name: Nombre del “Service Pool” (este nombre sera el que se muestre a un usuario
para que acceda a su escritorio o aplicacion virtual).

En este apartado se podran afiadir variables para poder mostrar informacion sobre los
servicios:

e {use}: Indica el % de uso del pool (calculado en base a los servicios maximos a
proveer y a los servicios asignados).

o {total}: Numero de equipos totales (dato extraido de los servicios maximos a
proveer del pool de servicios).

o {usec}: Numero de equipos utilizados por usuarios de un pool de servicios.

o {left}: Numero de equipos disponibles en el pool para la conexion de los
usuarios.
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Short name: En caso de estar indicado, sera el nombre del servicio que se mostrara al
usuario. Al situarse encima de él, aparecera el contenido del campo “Name”.

Base Service: Servicio base que se utilizard (escritorio o aplicacion virtual). Esta
compuesto por un proveedor de servicios y un servicio base configurado previamente
en el apartado “Services”.

OS Manager: "OS Manager" creado previamente cuya configuracion se aplicara a cada
uno de los escritorios virtuales generados. En caso de publicar un servicio VAPP también
sera requerido, pero si utilizamos un servicio de tipo “Static IP”, este campo no se
utilizara.

Publish on creation: Si esta habilitada, cuando salvemos el pool de servicios el sistema
lanzara la primera publicacién de forma automatica. En caso de estar en “No”, sera
necesario lanzar la publicacién del servicio de forma manual (desde la pestafia de
“Publications”).

New service Pool

< Main Display Adval »

Tags

Name *

Desktop xUbuntu

Short name

Base service

Proxmox\xUbuntu -

05 Manager

Linux non-persistent -

Publish on creation

® ves

Discard & close m
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o Display:

Visible: Si se deshabilita, el "Service Pool" no sera mostrado como disponible a los
usuarios en la pagina de servicios de UDS (“User mode”).

Associated Image: Imagen asociada al servicio. Previamente tiene que estar afiadida
al repositorio de imagenes, accesible desde el apartado “Tools” — “Gallery”.

Pool group: Permite poder agrupar diferentes servicios. Para poder asignar un “Pool
group”, éste tiene que estar previamente creado en el apartado “Pools” — “Groups”.

Calendar Access denied text: Texto que se mostrara cuando un servicio tenga el
acceso denegado por la aplicacion de un calendario de acceso.

New service Pool

4 Main Display Advance »
Yes
Assoclated Image
g\' linux-penguini.jpg -
Pool group
A Desktops Linux =

Discard & close E

Allow removal by users: Si esta activada, los usuarios podran eliminar los servicios
gue tengan asignados. Si el servicio es un escritorio virtual autogenerado por UDS, este
se eliminara y en la siguiente conexién se le asignara uno nuevo. Si es otro tipo de
servicio (VAPP / Static IP), se eliminara solamante la asignaciéon y en la siguiente
conexion se le asignara uno nuevo.

o Advanced:

Allow reset by users: Si esta activada, el usuario podra reiniciar o resetear los servicios
gue tenga asignados (solo aplica a escritorios virtuales autogenerados por UDS).

Ignores unused: Si esta activada, no se eliminaran servicios de usuario no persistentes
que no estén en uso.

Show transports: Con esta opcion activada se mostraran todos los transportes
asignados al servicio. Si no esta activada se mostrara solo el transporte por defecto con
la mayor prioridad (nUmero mas bajo en el campo “priority” de un transporte).

Accounting: Asignacién de un servicio a un “Accounts” previamente creado (“Pools”
— “Accounts”)
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New service Pool

¢ Display Advanced Availability >

Allow removal by users
B No

Allow reset by users
B No

Ignores unused

» No

Show transports

@ Ves

Discard & close m

o Availability:

Initial available services: Numero minimo de escritorios virtuales creados,
configurados y asignados/disponibles del servicio.

Services to keep in cache: Nimero de escritorios virtuales disponibles. Estos estaran
siempre configurados y listos para su asignacion a un usuario (se generaran
automaticamente hasta alcanzar el nUmero maximo de maquinas indicado en el campo
"Maximum number of services to provide").

Services to keep in L2 cache: Numero de escritorios virtuales en estado apagado.

Estos escritorios estaran configurados y listos para su asignacion en el momento que el
sistema demande nuevos escritorios en caché.
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Los escritorios virtuales generados en el nivel de caché L2 pasaran a la caché en el
momento que el sistema los demande. Nunca se asignanran directamente a los
usuarios.

Maximum number of services to provide: NiUmero méaximo de escritorios virtuales
creados por el sistema en el "Service Pool" (los escritorios generados en caché L2 no
se contabilizaran).

New service Pool

< iplay Advanced Availability >
Initial available services
5
Services to keepin cache
3
Services to keep in L2 cache
Maximum number of services to provide
25

Discard & close m

Salvamos el “Service Pool” y el sistema empezara a generar escritorios virtuales en
base a la caché configurada (pestafia Availabiliy).

Mediante el boton "Delete" podremos eliminar completamente un "Service Pool" y con
"Edit" podremos modificarlo.

Service Pools

Filter

m /' Edit 2 Pe 1, Export B Delete e 0

Name 1 Status User services In Preparation Usage Visible Shows transports Pool group Parent service

é Desktops
Linux

O & pesktop xUbuntu Active 0 0 0% yes yes xUbuntu

Si accedemos al “Service Pool” creado, en el apartado “publications” (si hemos
marcado la opcién "Publish on creation"), el sistema comenzara con la publicacion del
servicio generando la maquina base sobre la que se basaran los escritorios virtuales.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 343 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario
de UDS Enterprise 3.5

www.udsenterprise.com

& +»» Desktop xUbuntu

Groups Transports Publications Scheduled actions
I

% Publications
Filter
m €) Cance (%) Changelog 1, Export

Revision Publish date State Reason

D 1 = T Smeext T In preparation

Una vez tengamos creado un "Service Pool", accederemos a él y dispondremos de los
siguientes menus de control y configuracion:

= Assigned Services: Escritorios virtuales que han sido asignados a usuarios.
Muestra informacion de la fecha de creacion del escritorio, el nmero de revisiéon
(o publicacion) sobre la que esta generado el escritorio, la direccion MAC de la
tarjeta de red de la VM, el nombre DNS e IP del escritorio virtual, el estado del
escritorio, si esta en uso, el nombre e IP del cliente de conexién, el propietario
de la maquina y la version del Actor UDS instalado en la méquina plantilla.

Summary b Groups Transports Publications Scheduled actions
Assigned services
Filter
2 | T, Export ] -
re; n da Re Unique ID P Friendly name IS Status d. Jsi Src Hos Sre i r i
O=r.i=nes 1 2AAT1BA28:B0:S3192.168.11.180 Desk-ubun-000 Valid EZ=<=CIZZ" yes Machine 192.168.11.2

O==co=ves 1 12F2DC46:07:41192168.11.143  Desk-ubun-001  Valid

Marcando el escritorio virtual y pulsando sobre “Change owner”, podremos
cambiar el usuario asignado al escritorio.

Change owner of assigned service

Authenticator

Internal v

User

droman -
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Pulsando sobre "Delete" podremos eliminarlo de forma manual y sobre “Logs”
veremos toda la informacion reportada por el “Actor UDS” instalado en el
escritorio.

» Cache: Escritorios virtuales disponibles para la conexion de usuarios, (incluidas
las maquinas de caché L2). Estos escritorios pasaran por diferentes estados:

o InPreparation: En este estado los escritorios virtuales estan siendo creados
en la plataforma de virtualizacion.

o Waiting OS: En este estado los escritorios virtuales estan siendo
configurados con los parametros indicados en el “OS Manager” (cambio de
nombre, inclusion en el dominio, etc...)

o Valid: Cuando un escritorio virtual se encuentre en este estado, significara
gue esta disponible para que un usuario acceda a él.

Summary Assigned services Groups Transports Publication|
Il Cached services
Filter

n 1, Export B! .

Creation date Revision Unigque ID IP Friendly name State Cache level Actor ver:
D Sl I: 1 2A'AT:BA:28:B0:53 192.168.11.180 Desk-ubun-000 valid 350
O=:iix=: 1 12F2DC:46:07:41 192.168.11.143  Desk-ubun-001 valid 350
D CEcLzoxXm: 1 DE:4E:5B:3D:DB:2B 192.168.11.144 Desk-ubun-002 Valid 350
O=:vixm:: 66:06:78:8C:5A:50 192.168.11.145  Desk-ubun-003 valid 350
Ocexm: 1 B2:DC:9D:29:C6:2F 192.168.11.146  Desk-ubun-004 valid 350

= Groups: Para permitir la conexion de los usuarios es necesario asignar grupos
0 metagrupos de acceso. Estos grupos o metagrupos deberan de estar creados
en el apartado “Authenticators” y podremos asignar uno o varios grupos o
metagrupos de acceso a cada “Service Pool”.

Transporis Publications Scheduled actions

Assigned groups

Filter
m 11 Export E o o
MName comments State
[ admins@Interna Active
|:| VDI-Usu-lab1@Active Directory Active
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Seleccionamos el “Authenticator” y en base a su eleccion elegimos el “Group
Name”.

New group for Desktop xUbuntu

Authenticato

Active Directory -

VDI-Usu-lab1 -

(o [ o

» Transports: Se indicaran los “Transports” para realizar la conexién con el
escritorio virtual (previamente anadidos en el apartado “Transports”). El
"Transport" con menor prioridad sera el que el sistema configure por defecto.
Para utilizar el resto de los transportes, el usuario tendra que abrir el desplegable
en la pantalla de acceso a escritorios virtuales (menu desplegable) y seleccionar
el que corresponda.

Cache Groups Publications

W Assigned transports
Filter
Priority Name T Type Comments
O 1 ubuntu RDP

Seleccionamos el “Transport" que queremos usar en este "Service Pool" y
salvamos.

New transport for Desktop xUbuntu

Transport
ubuntu v

o [
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= Publications: Desde este menu podremos realizar una nueva publicacion del
servicio (por ejemplo, si hemos actualizado nuestra maquina base con nuevas
aplicaciones o parches de S.O. y queremos que todos nuestros escritorios
virtuales tomen estos cambios). Una vez finalizado el proceso de publicacién, se
regenerard toda la caché del sistema con los nuevos escritorios basados en esta
ultima publicacion.

Groups Transports

4 Publications

Filter

m (% (5 changelog 1, Export

O . £ 52 W valid

Si realizamos una nueva publicacion, se generara una nueva maquina base v,
una vez disponible, el sistema procedera a la eliminacion de los escritorios
virtuales de la version anterior y generara nuevos en base a la nueva publicacion.

Groups

% Publications
Filter
m €) cance [3) changelog t, Export

Revision Publish date State Reason
| 1 XECCUEIE MDA valid
O 2 EEEIEZ DN Waiting publication
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La creacion de un “Meta Pool” permitira el acceso a servicios de escritorio o VApps
compuestos por diferentes “Services Pools”. Estos Pools trabajaran conjutamente
aportando diferentes servicios de forma completamente transparente para los usuarios.
Los “Service Pools” que forman un “Meta Pool” trabajaran bajo una politica que
permitra aprovisionar servicios de acuerdo con las necesidades del Pool. Actualmente
las politicas soportadas se definiran mediante prioridades, capacidad de la plataformay
uso de la misma.

Para crear un “Meta Pool” nos situaremos sobre el apartado “Pools” y seleccionamos

“Meta Pools”.
i Meta Pools
m s Edit & Permissior 1, Export B Delete

Name 4 Comments Policy

,.,EI.uc-lnm

Para configurar un “Meta Pool” sera necesario indicar:
o Main:

Name: Nombre del “Meta Pool” (este nombre sera el que se muestre a un usuario para
gue acceda a su servicio: escritorio 0 aplicacién virtual).

Short name: En caso de estar indicado, sera el nombre del servicio que se mostrara al
usuario. Al situarse encima de él, aparecera el contenido del campo “Name”.

Policy: Politica que se aplicara a la hora de generar servicios en los “Services Pools”
que formen parte del “Meta Pool”.
= Evenly distributed: Los servicios seran creados y consumidos de manera
igualitaria en todos los “Services Pool” que formen el “Meta Pool”.
= Priority: Los servicios seran creados y consumidos del “Service Pool” que tenga
mas prioridad (la prioridad viene definidia por el campo “priority”. Cuanto mas
bajo sea el valor de este campo, mas prioridad tendra el elemento). Cuando el
“Service Pool” llegue al maximo numero de servicios, se consumiran servicios

del siguiente.
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= Greater % available: Los servicios seran creados y consumidos del “Service

Pool” que tenga mas porcentaje de uso libre.

New meta pool
Main Display
Tags
.gs for this element

Name *

xUbuntu

Priority v

Discard & close m

o Display:

Associated Image: Imagen asociada al “Meta Pool”. Previamente tiene que estar
afadida al repositorio de imagenes, accesible desde el apartado “Tools” — “Gallery”.

Pool group: Habilita el poder agrupar diferentes “Meta Pools” para poder asignar un
“Pool group”. Tiene que estar previamente creado en el apartado “Pools” — “Groups”.

Visible: Si se deshabilita, el “Meta Pool” no sera mostrado como disponible a los
usuarios en la pagina de servicios de UDS (“User mode”).

Calendar Access denied text: Texto que se mostrara cuando el “Meta Pool” tenga el
acceso denegado por la aplicacion de un calendario de acceso.

Transport Selection: Indicaremos de que forma se asignaran los transportes al “meta
pool”:
=  Automatic selection: Estaran disponibles en el “meta pool” el transporte
disponible y de mas baja prioridad asignado al “Service Pool”. No se permite la
seleccion del transporte.
= Use only common transports: Estaran disponibles en el “meta pool” aquellos
transportes existentes que sean compartidos por todos los “Service Pool”.
=  Group Transports by label: Estaran disponibles en el “meta pool” aquellos
transportes que tengan “label” distintas y agrupadas (este campo esté dentro de

cada “Transport” en la pestana “advanced”).
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New meta pool

Main Display

A linux-logo.png

Q) Linux Desktops

Visible

® ves

Calendar a

Automatic selection

Discard & close m

Salvamos la configuracion y dispondremos de un “Meta Pool” valido para comenzar a
dar de alta “Services Pools”.

i Meta Pools
* Edit 9  Permissions 1, Export [ Delete
/ = 1 [x]

Filter
-1of (:)
MName 4 Comments Policy User services In Preparation Visible Pool Group
o Deskiops
é xUbuntu Priority 0 0 yes é‘ P
Linux

1 Selected items
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Para modificar algin parametro en un “Meta Pool” existente, lo seleccionaremos y
pulsaremos sobre “Edit”.

Una vez creado, deberemos afadir “Services Pools”. Para ello hacemos doble clic
sobre el “Meta Pool” creado o en el menu del proveedor seleccionamos “Detail”:

Mame Comments Policy User services
A xubuntu Priority 0
Ly Detail
g Edit

o e
& Permissions

[ Delete

Pulsamos sobre “New” para afiadir todos los “Services Pools” que contendra el “Meta
Pool”. Podremos afiadir todos los que necesitemos, combiando servicios alojados en
diferentes plataformas de virtualizacion (VMware, KVM, Azure, etc...), servidores de
aplicaciones y equipos estaticos.

¢ | xUbuntu

Summary Assigned services

m g Edit T, Export E] Delete

Priority Service Pool name
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Para afiadir un “Service Pool” debemos indicar los siguientes paradmetros:

Priority: Prioridad que tendré el “Service Pool” en el “Meta Pool”. Cuanto menor sea
el valor, mas prioridad tendr& respecto al resto de elementos.

Service pool: Nombre del “Service Pool” que queremos afiadir. Debe estar
previamente creado.

Enabled?: Habilita o deshabilita la visibilidad del “Meta Pool”.

New member pool

1

Service poo

xUbuntu Proxmox v

E

O s

EEa
Podremos afadir todos los que necesitemos, combiando servicios alojados en

diferentes plataformas de virtualizacion (VMware, KVM, Azure, etc...), servidores de
aplicaciones y equipos estaticos.

¢ | xUbuntu

Summary Service pools Assigned services

Filter
m s Edit 1, Export B Delete

Priority Service Pool name Enabled

O 0 xUbuntu Proxmox

I
w

O 1 xUbuntu vCenter

I
]

Como en un “Service Pool”, aqui también dipondremos de las siguientes pestafias de
informacién y configuracion:

o Assigned services: Muestra los servicios asignados a los usuarios,
permitiendo su eliminacién manual y reasignacién a otro usuario.

o Groups: Indica qué grupos de usuarios de los diferentes autenticadores
dados de alta en el sistema tendran acceso al servicio.

o Access calendars: Permite aplicar un calendario de acceso previamente
creado.

o Logs: Muestra todos los eventos ocurridos en el “Meta Pool”.
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UDS permite agrupar los servicios para facilitar su acceso y localizaciéon. Ademas, a
cada agrupacion de servicios se le puede asignar un nombre y una imagen. Si no se
definen “Groups” los servicios se ubicaran en el por defecto, el cual es creado por el
sistema.

Para crear “Groups”, nos situaremos sobre el apartado “Pools” y seleccionamos

“Groups™
Services Pool Groups
m g Edit T, Export [ Delete

Priority Image Name

lopjwB®e@EQN

Seleccionamos “New” e indicamos un nombre descriptivo. Asignamos la prioridad del
pool group (cuanto menor sea el valor, mas prioridad tendra respecto al resto de
elementos.) y asociamos una imagen.

New service Pool
Mame *

Linux Desktops

Comments

A linux-penguini.jpg =

Discard & close m
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Una vez creado, estara disponible para su asignacién a un “Service Pool”.

Services Pool Groups
Filter
m g Edit T, Export B} Delete

Priority Image Name 4
|
2 “ ' Consoles
Desktops Linux
Desktops Windows

VAPPS

[#5)

EQOCL
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UDS Enterprise incorpora un sistema para permitir o denegar accesos a través de
calendarios. Permiten habilitar o restringir el acceso de usuarios a servicios de
escritorios y aplicaciones virtuales por fechas y franjas horarias.

Con el uso de los calendarios también es posible programar y automatizar ciertas tareas
sobre un “Service Pool”, como realizar nuevas publicaciones, ajustar los valores de la

caché del sistema, afadir o quitar grupos y transportes o cambiar el nUmero maximo de
servicios.

4.10.1 Calendars

Para crear “Calendars” nos situaremos sobre el apartado “Pools” y seleccionamos

“Calendars”.
L
=2 m s Edit & Permissior T, Export B Delete
(&}
L
MName 4 Comments

a)

=

N

|

=

Indicamos un nombre descriptivo para identificar el calendario.

New calendar

Tags

Mame *

Access 9-15

Comments

Discard & close m
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Salvamos y ya dispondremos de un calendario valido para comenzar a crear las reglas
que posteriormente aplicaremos a un servicio a través de los “Services Pool”.

< Calendars

1, Export B Delete

\!
Do

Name P Comments Maodified

=
[
[9)
ih
[55]
w
o
—
o
i
Il |I

|

I
Il

En un Calendario podremos dar de alta varios tipos de reglas en las que podriamos
programar la disponibilidad de servicios a determinadas horas.

Para crear una regla, accedemos al calendario y pulsamos sobre “New”.
& ¥ Access9-15
Rules
Rules of Access 9-15

m g Edit T, Export [ Delete

Rule name Starts Ends

Los parametros minimos a configurar en una Regla son:
Name: Nombre de la regla.

Event: Configuracion de los periodos de ejecucion. Para ello indicamos la hora de inicio
y la duracién del evento (en minutos, hora, dias y meses).

Repetition: En este apartado podemos configurar que la regla se repita en dias,
semanas, meses, afios, e incluso nos permite especificar dias laborables. Por ultimo,
podemos indicar intervalos de repeticion por dia.

Summary: Muestra un resumen de toda la configuracion previamente realizada.
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New rule

Event

time Duratior Duration units

09:00 AM @ 6 Hours -

Repetition

2/1/2020 B

Frequen Repeat every

Daily A day

Summary

This rule will be valid every 1 day, from 02/01/2020 onwards, starting at

09:00 and every event will be active for 6 Hours
3

Salvamos y dispondremos de una regla valida para asignarla a un “Service Pool”
(escritorio virtual y/o aplicacion).

Rules of Access 9-15

Rule name 4 Starts Ends Repeats Every Duration

D 9-15 02/01/202009:00  Never Daily 1d 6 Hours

=

4.10.1.1 Habilitar o denegar accesos de usuarios

Una vez configuradas las reglas en los calendarios podemos utilizarlos para habilitar o
denegar el acceso de usuarios a servicios de escritorios y aplicaciones virtuales.

Para aplicar estos calendarios con sus reglas seleccionamos un “Service Poofl’, nos
situamos en la pestafia “Access Calendars” y pulsamos sobre “New”:

&« » xUbuntu Proxmox

Cache Groups Transports Publications Scheduled actions

* Access restrictions by calendar

Priority Calendar Ac

O FallBack - Al
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Indicamos la prioridad de acceso, seleccionamos un calendario existente y marcamos
la accién que aplicaremos en el acceso al servicio.

New access rule for xUbuntu Proxmox

0

Calendar

Access 9-15 -

Actio

ALLOW v
[=]

Salvamos y dispondremos de un “Service Pool” con un calendario de acceso

configurado.
< Access restrictions by calendar

m g Edit Ty Export B Delete Filter

Priority Calendar Access
O FallBack - DENY
O 0 Access 9-15 ALLOW

NOTA:
La regla por defecto “FallBack” la tendremos que ajustar en base a las necesidades del
servicio para permitir o denegar el acceso al servicio cuando no aplique calendario.

4.10.1.2 Acciones Programadas:

Una vez configuradas las reglas en los calendarios, podemos utilizarlos para programar
ciertas tareas sobre un “Service Pool”.

Para aplicar estos calendarios con sus reglas, seleccionamos un “Service Pool”, nos
situamos en la pestafia “Scheduled actions” y pulsamos sobre “New”.

« xUbuntu Proxmox

Groups Publications Scheduled actions Access calendars

~ Scheduled actions

B New /" Edit © La I 1, Export B Delete Filter 00f0

Calendar Action Parameters Relative to Time offset Next execution
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Indicamos un calendario existente, el tiempo durante el que se ejecutard la accién y
seleccionamos la accion a realizar:

Set initial services: Reajuste de los escritorios virtuales minimos creados y
configurados.

Set cache size: Reajuste de los escritorios virtuales disponibles en la caché del sistema.
Estos escritorios estaran configurados y listos para su asignacion a un usuario.

Set maximum number of services: Modifica el nUmero méaximo de escritorios virtuales
en el “Service Pool”.

Publish: Creacién de una nueva publicacion en un “Service Pool”.

Add a transport: Adadir transporte existente en un “Service Pool”.

Remove a transport: Eliminar transporte de un “Service Pool”.

Add a group: Anadir grupo de usuarios existente en un “Service Pool”.

Remove a group: Eliminar grupo de usuarios de un “Service Pool”.

Sets the ignore unused: Configura la opcion “Ilgnores unused”.

Remove ALL assigned user service: Elimina todos los servicios asignados a usuarios
en un “Service Pool”.

New action for xUbuntu Proxmox

Publication 4 AM -

Events offset (minutes

0

At the beginning of the interval?

® v

Action

Publish -

Salvamos y dispondremos de una tarea programada que realiza una accién concreta
sobre un “Service Pool”.

Cache Groups Transports Publications Scheduled actions

< Scheduled actions

Filter
m /' Eit  (© Launchnoy 1, Eport [ Delete
Calendar Action Parameters Relative to Time offset Next execution Last execution
[ Publication 4 AM Publish yes 0 =R et Never
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Dentro de la administracién de UDS Enterprise es posible asignar permisos de acceso
y gestion a los diferentes elementos, a usuarios y grupos de usuarios. Los permisos se
asignaran directamente sobre cada elemento y aplicara también a sus sub-elementos.

Para permitir que un usuario pueda acceder a la administracién y que se le puedan
aplicar estos permisos, el usuario tiene que tener habilitada la opcion “Staff member”:

Edit user jgonzalez

Real name

jgonzalez

Comments

Enabled v
Staff member v
admins v

Para habilitar permisos en los diferentes elementos de la administracion tendremos que
seleccionar el elemento y pulsar sobre “Permissions”. Por ejemplo en un “Service
Provider”.

' Service providers

m 2 Edit 2 Permissions Il Enter maintenance mode Ty Export B Delete

Name 4 Type Comments

3€ Proxmox Proxmox Platform Provider

En la ventana de permisos, pulsaremos sobre “New permission...” para grupos y para
usuarios y seleccionaremos el autenticador y grupo/usuario sobre el que se aplicara el
permiso.
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Permissions for Proxmox

Users Groups

New permission... New permission...

Tendremos que especificar si este usuario o grupo tendra acceso de lectura sobre el
elemento (“Read Only”) o control total (“Full Access”).

New user permission forProxmox

Authenticator

Internal

Jser

jgonzalez

Permission

Full Access

Una vez aplicado, los usuarios que tengan habilitada la opcion “Staff member” podran
acceder a este elemento de la administracion con los permisos que se le hayan
asignado.

Permissions for Proxmox

Users Groups
New permission... New permission...
jgonzalez@Internal Manage X

Para quitar los permisos a un grupo o usuario, pulsaremos sobre la “X” para eliminarlo.

Los permisos de tipo “Full Access” (“Manage”) solo podran ser aplicados a elementos

que tengan un segundo nivel (“Services”, “Calendars”, “Service Pools”, etc...).
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Una vez tengamos disponibles uno o varios “Service Pools” con servicios publicados
en estado valido, podemos iniciar una conexiéon con un escritorio virtual. Accederemos
via navegador web a la direccion o nombre del servidor UDS (UDS-Server). Indicamos
un usuario y password validos y seleccionamos el autenticador en el caso de disponer
de més de uno.

S uwos ¥ uosclient () Abouwt  English +

1

UDS Enterprise

Username

jgonzalez

Password

Authenticatol

Internal -

Login

© Virtual Cable S.L.U.

En la pantalla de servicios disponibles nos apareceran los servicios a los que tiene
acceso el usuario con el que hemos iniciado sesiéon en el sistema UDS. Hacemos clic
sobre el que queremos iniciar la conexion.

Por defecto, si hacemos clic sobre la imagen del servicio directamente, realizaremos la
conexion con el "Transport" que tenga la prioridad mas baja. Si hemos configurado
varios, aparecera un menu desplegable donde podremos seleccionar el "Transport" por
el que nos conectaremos al escritorio virtual.

Si es necesario, 0 en caso de disponer de varios tipos de servicios (aplicaciones,

escritorios Linux o escritorios Windows) podemos agrupar los servicios para facilitar el
acceso a los usuarios:
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& upsclient () About  English ~ jgonzalez ~

Filter Q,
S E Linux Desktops ~
xUbuntu Proxmox
o Deskiops Windows w

Para iniciar la conexion con la maquina virtual, es necesario tener instalado el
” en la maquina cliente de conexion. Es necesario para poder iniciar la conexion
con todos los transportes excepto con HTMLS5.

Para poder realizar la conexion con el escritorio o aplicacién virtual es necesario tener
instalados los clientes de cada protocolo utilizado (cliente RDP, NX, RGS, SPICE,
etc...).

i UDS Client o About English ~ jgonzalez

Filter Q
A Linux Desktops -

\‘

Launching service
Processing.
Please wait D
xUbuntu Proxmox
Remember that you will need the Use v wis yuun prauuin
to access the service
Close (3 seconds)

% hdrs1btor06hhte - 192.168.11.180:3389 - Conexion a Escritorio remoto =3 [m] X
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Ejemplo de conexion HTMLS5:

é Linux Desktops

é Connections » =- RDP Ubuntu

E HTMLS5 Ubuntu

xUbuntu Proxmox

O Uds % ¥ UDS Remote Connection x +

C A Notsecure | 192.168.11.72:10443/transport/?92ncpSiowéktosfzpbgl01ejk030n1xgahks503.. % Q@ @ M @
AT O

UDS Enterprise provee una serie de herramientas que permiten dotar de mayor
flexibilidad al sistema, aportando personalizacién, reportes de uso, parametros
avanzados, etc...
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UDS dispone de un repositorio de imagenes que podran ser asociadas a un “Service
Pool” o “Pool Group” para facilitar la identificacion del escritorio virtual. Los formatos
aceptados son: PNG, JPEG y GIF. Si el tamafio de la imagen es mayor a 128x128, sera
redimensionada a estos valores.

Para acceder a la galeria de imagenes de UDS, accedemos a la seccion “Tools” y
seleccionamos “Gallery”:

F* Image Gallery

Image Name 4

app.png
linux-penguint jpg
pantallas.jpg

w10.png

=.|lﬂ'uﬂﬂi-llﬂm

w7-loge.jpg

Windows_logo.jpg

OO0MNabE

O 0o o o o o

Seleccionamos “New” para anadir una nueva imagen al repositorio. Sera necesario
indicar un nombre y mediante el botén “Select image” buscaremos la imagen que
gueremos subir.

New image for

mage name

app.png

For optimal results, use "squared” images.The image will be

resized on upload to 128x128
EIES

Una vez almacenada la imagen, estara disponible para su asignacion a un “Service
Pool” o “Pool Group”.
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UDS permite la generacion de informes de manera automética sobre diferentes
elementos de la plataforma.

Para acceder a los informes, entramos en la seccion “Tools” y seleccionamos

“‘Reports™
L
o
("] Group Name
E |:| Statistics Pool Usage by users
ﬂ D Statistics Pool Usage by users
é |:| Statistics Pocls performance by date
n |:| Statistics Pools performance by date
i D Statistics Pools usage by users
| | [ statistics Pools usage by users
|:| Statistics Pools usage on a day
D Statistics Pools usage on a day
[ statistics Statistics by authenticator
|:| Statistics Summary of poals usage

Es posible generar diferentes informes en UDS. Entre ellos destacan:

= Users list: Genera un informe con todos los usuarios que pertenecen a un
autenticador. Seleccionamos el autenticador y pulsamos sobre “Save”.

Generate report

Authenticator *

Active Directory v

Discard & close m

Una vez generado, tendremos un listado de todos los usuarios pertenecientes a ese
autenticador:

= Users access report by date: Genera un informe con todos los accesos de los
usuarios al sistema en un rango de fecha especifico. Indicamos un rango de
fechas y niumero de intervalos:
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Generate report

2/1/2019 ol

Finish date

4/15/2020 [l
Number of intervals

64

Discard & close E

= Pools performance by date: Genera un informe del uso de un pool de servicios
en un rango de fecha especifico. Indicamos el pool sobre el que queremos
generar el informe, rango de fecha y nimero de intervalos:

Generate report

xUbuntu Proxmox -

Starting date

3/1/2020 ]
Finish date

4/15/2020 B
Number of intervals

45

Discard & close m
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UDS Enterprise provee una serie de parametros que definiran el funcionamiento del
sistema. Estos parametros seran los responsables de definir aspectos como seguridad,
modo de funcionamiento, conectividad, etc... tanto del propio sistema UDS como de su
comunicacion con las plataformas virtuales registradas en UDS.

En este manual se muestran sélo algunas de las variables del sistema, las cuales estan
consideradas como las mas Utiles de cara a la gestion de los escritorios virtuales.

En el resto de las variables se recomienda no modificar los valores por defecto, puesto
que algunos de ellos indican al sistema cémo debe funcionar (nimero de tareas
simultdneas, tiempo de ejecucion de tareas, chequeos programados, etc...) y una
modificacion incorrecta de un parametro puede hacer que el sistema se pare por
completo o no funcione de manera correcta.

NOTA:

Una vez se hayan modificado los valores de alguna de las variables de configuracién
avanzada de UDS, sera necesario reiniciar el servidor UDS Server para aplicar los
cambios.

En caso de querer modificar algun valor que no esté documentado en esta seccion, se
recomienda contactar con equipo de soporte de UDS Enterprise para verificar dicho
cambio y confirmar que no afecta negativamente al funcionamiento del sistema UDS.

Para acceder a los parametros de la configuracion avanzada de UDS, accedemos a la
seccion “Tools” y seleccionamos “Configuration”

+» DS Configuration

uDs Security Custom

UDS ID
075f3cac-7c47-5eea-a87

autorunService
» no

cacheCheckDelay

19

checkUnusedTime

601

:.;.]E,,,nmculllm

CleanupCheck

3607
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6.3.1 UDS

UDS ID: Indentificativo de la instalacion de UDS Enterprise.

AutorunService = Realiza acceso directo al servicio del usuario si este solo tiene un
Unico servicio asignado.

Mediante la activacion de este parametro, los usuarios que tengan asignado un anico
servicio realizardn una conexién directa a éste, ocultando la pantalla de seleccién de
servicio y utilizando el “Transport” configurado en primer lugar.

Por defecto: no.

DisallowGlobalLogin = Si esta activada, no muestra la lista global de autenticadores.
Si se habilita, los usuarios se validaran sobre el autenticador “por defecto” o con mayor
prioridad. Para validarse con otros autenticadores y permitir el acceso de usuarios al
sistema, sera necesario el uso del “label” en la URL de acceso (definidio en el
autenticador).

Por defecto: no.

KeepInfoTime = Define el tiempo que permanecen visibles los eventos finalizados de
un “Service Pool”. Expresado en segundos

Por defecto: 14401 segundos (4 horas)

RedirectToHttps = Redirige automaticamente el acceso a UDS Enterprise de http a
https.

Por defecto: no

SessionExpireTime = Indica el tiempo maximo que estard una sesién de usuario
abierta después de haber realizado una nueva publicacion. Pasado ese tiempo, el
sistema cerrard la sesion del usuario y procedera a la eliminacion del servicio. Si el
servicio tiene un OS Manager con “Keep service assigned even on new publication”
como politica de persistencia en el escritorio virtual, este valor no aplica.

Por defecto: 24 horas.

StatsDuration = Tiempo gue el sistema guardara las estadisticas.

Por defecto: 365 dias.
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6.3.2 Security

Se describen pardmetros relativos a la seguridad del sistema UDS:

AllowRootWebAccess = Permite el login del superusuario (usuario creado en al
asistente de configuracién de UDS-Server) en el portal de login de UDS.

La modificacion de esta variable no afectara al acceso del usuario root a través de la
consola del S.O. Linux.

Por defecto: si.

Behind a proxy = Indica al sistema que los servidores UDS se encuentran “detras” de
un proxy (por ejemplo un entorno UDS en alta disponibilidad con un balanceador de
carga tipo HA Proxy).

Por defecto: no.

Block ip on login failure: Habilita que ademas de bloquear a un usuario que ha fallado
varias veces en el portal de login, también se bloquee la direccién IP de su cliente de
conexion.

Por defecto: no.

LoginBlockTime: Tiempo que estara un usuario bloqueado (en segundos) después de
introducir su contrasefia mal las veces indicadas en la variable “maxLoginTries”.

Por defecto: 300 segundos (5 minutos).

Master Key: Cadigo de seguridad para el Actor UDS (solo aplica a versiones anteriores
a UDS 3.0).

MaxLoginTries: Numero de intentos que tendra un usuario para introducir su
contrasefia antes de que el sistema lo bloquee.

RootPass = Password del superusuario creado en el asistente de configuracion de
UDS-Server.

SuperUser = Nombre del superusuario creado en el asistente de configuracion de UDS-
Server.

Session timeout for Admin = Tiempo en segundos hasta que se cierre la sesion de un
administracién que no realiza ninguna accion.

Session timeout for User = Tiempo en segundos hasta que se cierre la sesion de un
usuario que no realiza ninguna accion.

Trusted Hosts = Hosts que UDS considera como seguros. Estos host pueden realizar
peticiones “sensibles” a UDS como, por ejemplo, tunelizadores. Separado por comas.

Admite subredes completas, rango de ips y ips publicas especificas

Por defecto: “*” (todos permitidos), admite valores de rango de direcciones.
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6.3.3 Admin

Enable VNC for user services = Si esta habilitado, aparecera una nueva opcion en los
servicios asignados de un “Service Pool” para permitir la conexion a través de VNC.

A1 AT IANNN

0 copy

2 Change owner
(5 Logs
[ vNe

B Delete

00:50:56:10:192.168.1 5.%XUbun-001 Valid

0
o8]
@

G Gotouser

Al pulsar sobre “VNC” se generara un fichero con toda la informacién para coenctarse
al servicio a través de un cliente VNC (el cliente tiene que estar previamente instalado
y ademas debe existir conectividad de red directa con el servicio)

Por defecto: no

List page size = Numero de elementos a mostrar. Aplica a todas las secciones de la
administracion.

Por defecto: 10

Trusted Hosts for Admin: Filtra desde que direcciones IP es posible administrar UDS
(incluye desde el acceso web a la administracion con al API) separado por comas.

Admite subredes completas, rango de ips y ips publicas especificas.
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6.3.4 Custom

Se describen pardmetros relativos a la personalizacion gréfica de UDS (portal de login
y de sericios de usuario):

CSS = Admite codigo para modificar las paginas de estido por defecto de UDS.

Logo name = Texto que se muestra junto a la imagen superior izquierda de la barra del
menu de usuario.

Min. Services to show filter = NUmero minimo de servicios que tiene que existir en la
ventana de servicios de un usuario (modo usuario) para que se muestre la opcién de
filtrar.

Show Filter on Top = Permite modificar la ubicacién de la barra de busqueda de
servicios en la pagina de servicios de usuario (modo usuario).

Site copyright info = Texto que aparecera en la parte inferior derecha de la pagina de
login y servicios de usuario.

Site copyright link = Direccién web del texto del apartado “Site copyright info”.

Site information = CAdigo HTML para personalizacién parcial de pagina de login de
UDS.

El cédigo introducido aparecera debajo del cuadro de login de los usuarios en el portal
de login de UDS.

Site name = Texto que aparecera en la parte superior del cuadro de login de los usuarios
en el portal de login de UDS.

6.3.5 PColP

Se describen parametros relativos al “Transport” PColP de Teradici:

DownloadUrl = Direcciéon de descarga del software cliente PColP.
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6.3.6 SAML

Se describen pardmetros relativos al funcionamiento del autenticador SAML.:

Global logout on exit = Indica el modo de “logout”.

Si se encuentra habilitado, cuando se realiza “logout” de UDS también se realiza de
SAML.

Por defecto: no.

IDP Metadata Cache = Tiempo gque se mantienen los metadatos cacheados del IDP.
Por defecto: 86400 segundos (24 horas).

Organization Display Name = Nombre de la organizacién mostrado.

Organization Name = Nombre de la organizacion.

Organization URL = Direccion web de la organizacion.

6.3.7 WYSE

Se describen parametros relativos a la conexion con clientes Wyse:
Autoconnect = Permite la auto conexién del dispositivo.

Valor por defecto: no.

Colors = Define la calidad de los colores ofrecidos durante la conexion.
Valor por defecto High.

DefaultUser = Usuario por defecto redirigido al dispositivo.

Valor por defecto: UDS.

Language = Idioma del dispositivo.

Valor por defecto: us.

Privilege = Nivel de privilegios de un usuario.

Valor por defecto: NONE.

Para mas detalles sobre estos parametros véase la documentaciéon oficial de Wyse o
también puede consultar esta guia de referencia.
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6.3.8 ENTERPRISE

Se describen parametros relativos a la suscripcion UDS Enterprise (solo es visible en
entornos migrados de versiones anteriores):

Serial Number = Cédigo de activacion de la suscripcion.

UDS Enterprise e - Developed and supported by Virtual Cable Péagina 374 de 373


http://www.udsenterprise.com/

Manual de instalacion, administracion y usuario

de UDS Enterprise 3.5

www.udsenterprise.com

Para vaciar la caché del sistema UDS, accedemos a la seccion “Tools” y seleccionamos
“Flush cache”:

L wos

sSummary
Services
Authenticators
Os Managers
Connectivity «
Pools =

Tools -

OBmeoad&ENn

Gallery
Reports
Tokens -

Configuration

‘|l = % B

Flush Cache

Los motivos mas comunes para el borrado de la caché del sistema son:

= Bloqueo de un usuario: Cuando un usuario introduce mal su contrasefia las
veces indicadas en la variable “maxloginTries” (apartado seguridad en la
configuracion de UDS), el sistema bloquea dicho usuario, para desbloquearlo
inmediatamente, serd necesario vaciar la caché del sistema.

= Actualizacién de inventario: Es posible que cuando se edite un “Service”
algunos elementos como datastores, redes, maquinas base, etc... afadidos
recientemente, no estén disponibles (ya que estos han sido cacheados para
evitar peticiones innecesarias). Para poder visualizarlos tendremos que vaciar la
caché del sistema, de esta manera el Broker volvera a realizar la peticion al
hipervisor y los datos seran actualizados.
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Virtual Cable desarrolla, soporta y comercializa UDS Enterprise a través de un modelo
de suscripcién en funcién del nUmero de usuarios, que incluye soporte y actualizaciones
de producto.

El equipo de Virtual Cable tiene mas de 30 afios de experiencia en Tl y desarrollo de
software y mas de 15 en tecnologias de virtualizacién. Cada dia se despliegan millones
de escritorios virtuales Windows y Linux con UDS Enterprise en todo el mundo.

Para mas informacion, visite www.udsenterprise.com o envienos un email a
info@udsenterprise.com

Todos los nombres propios de programas, sistemas operativos, equipos hardware, etc.
gue aparecen en este documento son marcas registradas de sus respectivas compafias
u organizaciones.

Reservados todos los derechos. El contenido de esta obra esta protegido por la ley, que
establece penas de prision y / o multas, ademas de las correspondientes
indemnizaciones por dafios y perjuicios, para quienes reprodujeren, plagiaren,
distribuyeren o comunicasen publicamente, en todo o en parte, una obra literaria,
artistica o cientifica, o su transformacion, interpretacion o ejecucién artistica fijada en
cualquier tipo de soporte o comunicada a través de cualquier medio, sin la preceptiva
autorizacion.

-FIN DEL DOCUMENTO-
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