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Google Workspace en UDS Enterprise 3.6

Introduccion

El presente documento muestra como realizar la integracion de un autenticador de tipo SAML de UDS
Enterprise 3.6 para validar usuarios existentes en Google Workspace.

Una vez creado el nuevo autenticador en UDS Enterprise e integrado con Google Workspace, los
usuarios existentes en este entorno podran acceder a los servicios publicados en UDS Enterprise.

Para poder realizar esta integracion, sera necesario disponer de un usuario dado de alta en UDS
Enterprise y un usuario de la plataforma Google Workspace, ambos con permisos de administracion
sobre sus diferentes entornos.

Creacion de aplicacion SAML de Google

La primera tarea la realizaremos en el panel de administracion de Google Workspace. Necesitaremos
un usuario con permisos de administracion.

Accedemos al panel de administracion de Google Workspace y seleccionamos “SAML apps”.

Google Admin Q, Search for users, groups or settings

Google Workspace Additional Google ~~
u services

Google Workspace Core services Blogging, photos, video, social tools and

more

11 SERVICES 56 SERVICES

Google Workspace SAML apps .

Marketplace apps | )

Add and manage third-party apps Manage S50 and user provisioning
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Deberemos dar de alta una nueva aplicacion SAML personalizada:

Add App - Settings

; Search for apps

Add custom SAML app

En el asistente de configuracion indicamos un nombre para identificar la aplicacion y podremos afiadir
un icono para que los usuarios puedan localizar el servicio facilmente.

o App details o Google Identity Provider detai e Service provider details o Attribute mapping

App details

Enter details for your custom SAML app. This information is shared with app users. Learn more

UDS Enterprise

App icon

Attach an app icon. Maximum upload file size: 4 MB

CANCEL CONTINUE

Ahora descargamos los metadatos y continuamos el asistente:

° App details o Google Identity Provider detail: e Service provider details o Aftribute mapping

To configure Single Sign-On (SS0) for SAML apps, follow your service provider's
instructions Leam more

Option 1: Download IdP metadata

DOWNLOAD METADATA

OR
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En el paso 3 del asistente, deberemos indicar la “URL ACS" y el “ID de entidad":

° Detalles de la aplicacion ° Detalles de proveedor de ident o Datos del proveedor de servicii o Asignacion de atributos

Datos del proveedor de servicios

Para configurar el inicio de sesion Unico, afiade los datos del proveedor de servicios, como la URL de ACS y el ID de entidad.
Mads informacién

URL ACS

Debes indicar la URL ACS

ID de entidad

Debes indicar el ID de entidad

URL de inicio (opcional)

[] Respussta fimaca

ID de nombre

Define el formato de nombre gue admite el proveedor de identidades. Mas informacién

Formato de ID de nombre

UNSPECIFIED -
D de nombre
Basic Information > Primary email -

Para obtener estos datos, deberemos acceder a la administracion de nuestro entorno UDS Enterprise
y crear un nuevo autenticador de tipo SAML. Una vez tengamos los datos, seguiremos completando
los diferentes apartados del asistente hasta su finalizacion.
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Creacion del autenticador SAML

Accedemos a la administracion de UDS Enterprise y nos situamos en el apartado “Authenticators”,
seleccionamos “New” y elegimos “SAML Authenticator”.

=- Active Directory Authenticator
A\ Azure AD Authenticator

& P Authenticator

rﬁ Internal Database

@ Radius Authenticator

s Regex LDAP Authenticator

b’ SAML Authenticator

§ simpleLDAP (DEPRECATED)

eDirectory Authenticator

En la pestafia “Main” indicaremos un nombre para el autenticador (no puede contener espacios), la
prioridad y un “Label”.

New Authenticator
< Main Certificates Metadata Attr >

Tags
Tags for this element

Name *

GoogleSAMLUDS

Comments

Comments for this element

Priority *

1

Label *
google

Test Discard & close m




En la pestafia “Certificates” deberemos indicar un certificado valido y su clave. Tienen que estar en
formato PEM:

New Authenticator

Main Certificates Metadata Attr >

Private key *

Certificate *

Discard & close m

Si no se dispone de certificados, se puede generar uno con OpenSSL. Para generarlo, utilizaremos la
siguiente sentencia (el servidor de UDS tiene instalado OpenSSL, puede utilizarse esta maquina para
generar el certificado):

openssl req -new -newkey rsa:2048 -days 3650 -x509 -nodes -keyout server.key -out

server.crt

Una vez generado el certificado debemos compartir la clave con RSA, para ello utilizaremos el

siguiente comando: openssl rsa -in server.key -out server rsa.key

Ejemplo de generacion de certificado:

Ejecutamos el comando y completamos los datos necesarios para generar el certificado:
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Ahora convertimos la clave a rsa:

La clave la copiaremos en el apartado “Private Key" y el certificado en “Certificate”:

New Authenticator

4 Main Certificates Metadata Attr >

Private key *

-—BEGIN RSA PRIVATE KEY—
MIIEpAIBAAKCAQEAXNwwEX8xzpZFpCpysQwP7KcscxgchmrMDahxNLFe3NJB7xQP
CojwrlbuxblXogHIYg7YyMwsHPC+JGKeqQ6/JSrZ50Jy2Xg4QieiROyfunR/BpCO
SdOoEVeFRSNo9W1G+y3jZ/Kg5orwoGhxld50cBb7dhV+4AhYWP3Pg6XeYbWnPFjD
FITIJxPxAe5Q/GCCB1nxwcVGrRFGdagBawRNAj3ARtwuA9ImjSLjQgzKuJEvAezU
5GYNwvbt5lJOZgAwm+/QMcO/vNAW7cdsPygMIMQFWDwyw/8emISLIJMOpDLQ2z0
sF M
DThalv v O Mran2 e QLION P EQiLIVARnowldh T ININANARAAIDALIDCTIZONARATDRAS
Certificate *

-—BEGIN CERTIFICATE-—

MIIDjTCCANWgAWIBAgIUIWGULOMRSU1bISZVRddYUEOE 50IwDQYJKoZlhveNAQEL
BOAWVJELMAKGATUEBhMCZXMxEzARBgNVBAgMCINvbWUtU3RhdGUxDzANBgNVB

AcM
Bm1hZHJpZDERMBBGATUECgwYSWS50ZXJuZXQgV21kZ210cyBQdHkgTHRKMB4AXDTI
X

P

Discard & close m
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En la siguiente pestafia, “Metadata”, completaremos el apartado “IDP Metadata” con los metadatos
descargados de Google en pasos anteriores (paso 2 del alta de aplicacién SAML personalizada). Es
importante copiar el contenido completo del fichero. Para ello se recomienda abrir el fichero con una
aplicacion adecuada y nunca con un navegador (oculta partes del cédigo...):

New Authenticator

£ Certificates Metadata Attributes Displa) »
IDP Metadata *
<7xml version="1.0" encoding="UTF-8" standalone="no"7> =

<md:EntityDescriptor xmins:md="urn:oasis:names:tc:SAML:2.0:metadata”
entitylD="https://accounts.google.com/o/saml2?idpid=C04czxd53" validUntil="2025-

09-28T11:29:21.000Z"= v
=md INPSSONescrintaor WantAuthnBeauestsSinoned="falsa"

Entity ID
D of the SP. If left blank, this will be autogenerated from server URL

Test Discard & close

El apartado “Entity ID" lo dejaremos vacio, puesto que se rellenara automaticamente cuando
guardemos el autenticador. Los datos se generaran en base a la URL utilizada en la conexién con el
portal de UDS Enterprise.

Guardamos el autenticador (deberemos indicar cualquier dato en la pestafia “Attributes” para que
nos permita guardar. En los siguientes pasos volveremos a este apartado y se aplicara la configuracion
definitiva) y al volver a editarlo podremos obtener los datos del “Entity ID"” necesarios para poder
seguir configurando la aplicacién personalizada SAML en la consola de Google.

Edit Authenticator
< Main Certificates Metadata Attr >

IDP Metadata *

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<md:EntityDescriptor xmins:md="urn:oasis:names:tc:SAML:2.0:metadata”

4|k

Entity ID
https://demo.udsenterprise.com/uds/page/auth/info/GoogleSAMLUDS

Test Discard & close ﬂ
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Configuracion de la aplicacion SAML

Retomamos el paso 3 del asistente de configuracién de Google para crear una aplicacion SAML
personalizada, donde nos pedira la “"URL ACS” y el “ID de entidad".

Para indicar los datos ACS (Assertion Consumer Service), descargaremos el fichero “Entity ID” que ha
generado UDS automaticamente al guardar el autenticador (pondremos la URL indicada en un
navegador y lo descargaremos. En este ejemplo seria:
https://demo.udsenterprise.com/uds/page/auth/info/GoogleSAMLUDS)

Dentro del fichero descargado, buscaremos: AssertionConsumerService

<md:SinglelLogoutService
Einding="urn:casis:names:tc:5AML:2.0:bindings:HTTP-Redirect"”
Location=“https:ffdemo.udsenterprise.comzudszgagedauthdGoogleSAMLUDS?logout:f;gg“f>

<md:AssertionConsumerService isDefault="true" index="0"
Einding="urn:casis:names:tc:5AML:2.0:bindings :HTTP-POST"
Location="https://demo.ndsenterprise. com/nds /page/anth/CoogleSAMLUDS" />

< Vol —
<md:0rganization>
midrOroanizstiontame wwl tlang="an" NS /mdOragsnizatd anName

Copiaremos la URL facilitada en el campo “URL ACS":

° App details ° Google Identity Provider detail: o Service provider details o Attribute mapping

Service provider details

To configure Single Sign-On, add service provider details such as ACS URL and entity ID. Leamn
more

ACS URL
https://demo.udsenterprise.com/uds/page/a utthoogIeSAMLUDE#

Entity ID

Entity | is required

Por ultimo, para terminar de configurar el paso 3, indicaremos el “ID de entidad”. Sera
elautogenerado por UDS Enterprise en el campo “Entity ID” de la pestafia “Metadata”
delautenticador:

Service provider details

To configure Single Sign-On, add service provider details such as ACS URL and entity ID. Learn
more

ACSURL

https:/demo.udsenterprise.com/uds/page/auth/GoogleSAMLUDS

Entity ID

https://demo.udsenterprise.com/uds/page/auth/info/GoogleSAMLUDS|
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Dejaremos el resto de opciones por defecto y seguimos con el paso 4. Ahi definiremos los atributos
que seran utilizados por UDS Enterprise para validar usuarios y configurar grupos:

° App details ° Google Identity Provider detail: o Service provider details ° Attribute mapping

Attributes

Add and select user fields in the Google Directory, then map them to service provider attributes.
Attributes marked with * are mandatory. Learn more

Google directory attributes App attributes

ADD MAPPING

En este ejemplo se utilizaran los siguientes atributos:

Para realizar el login del usuario se usara el “Primary email”, el cual lo etiquetaremos como
“login”.

Para mostrar el nombre del usuario, utilizaremos “First name”, el cual lo etiquetaremos como
“username”.

Para definir la pertenencia a grupos de los usuarios, utilizaremos “Department”, el cual lo
etiquetaremos como “group1”.

Attributes

Add and select user fields in the Google Directory, then map them to service provider attributes.
Attributes marked with * are mandatory. Learn more

Google directory attributes App attributes

Basic Information =

Primary email © = login X

Basic Information =

First name T 7 username X

Employee Details =

Department T = groupl X
ADD MAPPING
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Podremos utilizar o afiadir atributos personalizados. En este ejemplo se usaran los atributos por

defecto facilitados por Google.

Una vez seleccionados los atributos necesarios, finalizaremos el asistente.

Apps Add App - Settings -

+ Add afilter

D Name 4 Platform Authentication User access Details

:l ' UDS Enterprise Web SAML OFF for everyone  Certificate expires on

Sientramos en la aplicacion creada, veremos que por defecto esta desactivada para todos los usuarios
y deberemos habilitarla. Para ello accedemos a las opciones de “User Access":

SAML

uDs
Enterprise

User access
To make the managed app available to selected users, choose a group or organisational unit. Learn more
View details

OFF for everyone

[A TEST SAML LOGIN

* DOWNLOAD METADATA

Service provider details

Certificate
fnanla PN7R.0.7R.47091 QAN T

ACS URL

httne ffdamn ndeantarnrica ram

Entity ID

httne ffdamn nideantarnrica fnmo

En este ejemplo la aplicacion estara activada para todos los usuarios, pero es posible acotar por

grupos.

ubDs
Enterprise

All users in this account
Groups hd
~

Organisational units

Search for organisational units

Showing settings for users in all organisational units

Service status: ~

Service status:

() OFF for everyone

o Changes may take up to 24 hours 1o propagate to all users.

1unsaved change ~ CANCEL SAVE

Salvamos para aplicar el cambio.
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Definicion de atributos en SAML

Accedemos a la administracién de UDS Enterprise, seleccionamos el autenticador SAML
previamente creado y lo editamos.

g Edit 2, Permissions

1, Export B Delete

Name P Type

t" GoogleSAMLUDS  SAML Authenticator

Comments

En el apartado “Attributes” indicaremos los atributos correctos. Estan definidos y son visibles
en la ampliacion SAML de Google creada en pasos anteriores:

SAML

ubDs
Enterprise

[Z TEST SAML LOGIN

L]

DOWNLOAD METADATA

[}

DELETE APP

Apps > Web and mebile apps » UDS Enterprise > Attribute mapping

SAML attribute mapping

Attributes

Add and select user fields in the Google Directory, then map them to service provider

attributes. Attributes marked with * are mandatory. Learmn more

Google directory attributes App attributes
Employee Details =

Department T = groupl

Basic Information >

Primary email T = login

Basic Information >

First name © = usemame

ADD MAPPING

CANCEL

SAVE
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Como vemos en el ejemplo:

= El atributo definido anteriormente “login”, que sera el “primary email” del usuario en
Google Workspace, se empleara para realizar login en UDS Enterprise, puesto que esta
definido en “User name attrs".

» El atributo “username”, que sera el “First name” del usuario en Google Workspace, se
utilizara en UDS Enterprise para mostrar el nombre del usuario. Esta definido en “Real
name attrs”.

» El atributo “group1”, que sera el “Department” al que pertenece un usuario en Google
Workspace, se usara en UDS Enterprise como grupo de pertenencia de los usuarios. Esta
definido en “Group name attrs".

Edit Authenticator
L4 Metadata Attributes Display >

User name attrs *

login

Group name attrs *

group1

Real name attrs *

username

Test Discard & close m

NOTA: En UDS Enterprise es posible indicar varios atributos o utilizar expresiones regulares. Por
ejemplo, para indicar nuevos atributos de pertenencia a grupos.

Una vez definidos correctamente los atributos, guardamos y accedemos al autenticador creado
en UDS Enterprise.

Dentro del autenticador, accedemos al apartado “Groups” para afiadir los grupos necesarios.
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¢ [ GoogleSAMLUDS

Summary

Current groups

Los grupos los tendremos que afiadir manualmente, ya que la busqueda automatica no aplica
con este tipo de autenticador:

Filter

*

# Edit 1, Export B Delete

New group

Group

30

Comments

------

Enabled -

Service Pools

Afadimos todos los grupos necesarios (en este ejemplo, se afiaden los diferentes
departamentos a los que pertenecen los usuarios, puesto que el atributo de pertenencia a
grupos utilizado de Google Workspace es el “department”):
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¢« [® GoogleSAMLUDS

Summary

Current groups

m s Edit t, Export B Delete

Filter

1-30f3

Group Comments

O 2
O =0
0 40

state

Active

Active

Active

Con la configuracién aplicada en este ejemplo, todos los usuarios que tengan en su atributo
“department” un valor de 25, 30 o0 40, podran realizar login en el portar de UDS Enterprise.
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Acceso a través del autenticador

Para confirmar que toda la configuracién es correcta, accedemos al portal de UDS Enterprise a
través del autenticador SAML recién creado:

Username *

Password

P —

Interna

4

GoogleSAMLUDS

Al seleccionar el autenticador SAML, automaticamente se nos redireccionara a la pagina del
proveedor. El sistema nos solicitara unas credenciales validas:

Google

Pepito Perez

° pperez@virtualcable.es

Enter your password

[J show password

Forgot password? m

English (United Kingdom) - Help Privacy Terms
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NOTA: El modo de validacién sera el configurado en el propio proveedor. Es decir, si disponemos
de validacion de los usuarios via MFA, se utilizara.

Una vez realizado el login en Google Workspace, se efectuara una redireccién y volveremos a la
pagina de servicios de UDS Enterprise:

1 UDS Enterprise ¥ UDS Client oAbnu( English + pperez@virtualcable.es «
Filter Q
e Windows Desktops A
Windows 10
T ———

NOTA: Si el grupo al que pertenece el usuario tiene servicios asignados, se le mostraran y podra
acceder a ellos.

Podemos comprobar a qué grupos pertenece un usuario si lo editamos. Para ello, accedemos al
autenticador y editamos el usuario:

Editar usuario pperez@virtualcable.es

Usuario
pperez@virtualcable.es

Nombre real

Pepito

Comentarios

Estado

Habilitado A
Rol

Usuario A
Grupes

30 -
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Podemos comprobar que en este ejemplo, el usuario pperez pertenece al departamento 30y,
como esta dado de alta como grupo en el autenticador, puede acceder.

Si hemos habilitado el acceso de nuestros usuarios a la aplicacion, también les aparecera en su
listado de aplicaciones de Google Workspace y automaticamente accederan al entorno VDI
después de su validacion:

.

MPP View... Text Editor uDs
Enterprise

More from Google Workspace
Marketplace
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Habilitar Global logout

Hay que tener en cuenta que cuando un usuario acceda desde UDS Enterprise e inicie sesion
con su cuenta de Google, al cerrar sesion desde UDS, por defecto no se cerrara la sesién de su
cuenta de Google. Si se desea realizar un logout global (tanto de UDS, como de la cuenta de
Google), sera necesario indicarlo en el autenticador SAML que hayamos configurado dentro de

UDS Enterprise:
Accedemos al autenticador, en el apartado “Avanzado”:

Parametro “Cierre de sesion global”:

Editar Autentificador

< Certificados Metadatos Atributos Avanzado >

Cierre de sesion global

O si

Compatibilidad con ADFS

2 No

Prueba Descartar y cerrar m
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Sobre Virtual Cable

Virtual Cable es una compafiia especializada en la transformacion digital del puesto de
trabajo. La companiia desarrolla, soporta y comercializa UDS Enterprise. Su equipo de expertos
ha disefiado soluciones VDI a medida de cada sector para proporcionar una experiencia de
usuario uUnica y totalmente adaptada a las necesidades de cada perfil de usuario. Los
profesionales de Virtual Cable tienen mas de 30 afios de experiencia en Tl y desarrollo de
software y mas de 15 en tecnologias de virtualizacion. Cada dia se despliegan millones de
escritorios virtuales Windows y Linux con UDS Enterprise en todo el mundo.
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