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Introduccion

En este documento se va a describir informacion, para los administradores, sobre todos los logs
Importantes que se encuentran en los diferentes componentes de un entorno UDS.

UDS Server

Los logs del componente UDS Server se encuentran en la ruta /var/log/uds

root@roker-400:/var/log/uds# ls
auth.log operations.loa services.log sqgl.log trace.log uds.log use.log workers.log

root@broker-d@@:/varjlog/uds%'I

A continuacién, se detallan cada uno de ellos:

. auth.log

- Eneste log podremos ver los usuarios que se validado en la plataforma, su direccidon
IP,el autenticador al que accedid y su Sistema Operativo.

2025-02-03 16:41:30,996 |udsadmin| |WINDOWS | Logged in|Moz1illa/5.0 (Windows NT 10.0; Win64; x64) Apple
Safar1/537.36

2025-02-03 16:42:31,276 1internaljgomez| |WINDOWS | Logged in|Mozilla/5.0 (Windows NT 10.0; Win64; x64)

e/ Safari/537.36

auth.log (END)

. sql.log

- Aqui podremos ver todos los cambios que se realizan en la base de datos de UDS
Enterprise. Estos cambios generalmente se realizan durante la instalacion o
actualizacion de UDS Enterprise.

. trace.log

- Eneste log podremos ver datos de los accesos de usuarios a los servicios: el nombre del
servicio, el usuario de UDS que lo solicita, el transporte utilizado y la Ip de la maquina.

I!.‘FIZ 2025-02-03 16:59:24,413 READY on service "1. Windows 11\win11-804" for user "jgomez" with transport "RDP Tunnel for Desktops" (ip:

[(END) |

SERVICE POOL YPIMACHINE USERNANE TRANSPORT
LUSER IV {ANSPOR
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. uds.log

- Este log es el principal del sistema, en el podremos ver toda la informacion relativa a las
conexiones que realiza el servidor y los errores que puedan aparecer.

. use.log

- Eneste log podremos ver mas datos de los accesos de usuarios a los servicios: la hora,
el dia del login y del logout, el nombre o ip del equipo cliente de conexion, el usuario y
autenticador, el nombre del servicio, eI pooI de servicios aI que pertenece etc...

. workers.log

- Eneste log podremos observar las tareas internas que realiza la maquina UDS Server:
tareas de auto limpieza, tareas programadas, revisar la cache, etc...

. Operations.log

- Eneste log encontraremos todas las tareas que la plataforma de UDS manda al
hipervisor y en el caso de que exista algun error en él también lo podremos visualizar.

65,2 * a new cache element at level 1 for publication Publication 3. Ubuntu 24.04, rev 13, state Valid
4:16,268 a new cache element at level 1 for publication Publication 4. Xubuntu 22.04, rev 7, state Valid
4: a new cache element at level 1 for publication Publication 5. Kumander Linux, rev 9, state Valid

,975 Removing userservice '4. Xubuntu 22.04\\xubu22-004
03 Removing userservice '5. Kumander Linux\\kuman-002
37,032 Removing userservice ‘3. Ubuntu 24.04\\ubu24-005"'

Ademas de los logs especificos de los elementos de UDS, también es importante tener en cuenta

el log del servidor web utilizado por UDS, que es NGINX. Los logs del servidor web se alojan en
la ruta: /var/log/nginx/

root@uds:/var/log# cd nginx/
root@uds:/var/log/nginx# ls

access.log access.log.l access.log.2.gz access.log.3.9z access.log.4.9z
reot@uds:/var/log/nginx# I

. access.log

- Eneste log podremos encontrar informacion valiosa sobre los accesos de elementos
terceros (como autenticadores SAML, Opengnsys, etc...) y accesos al portal web (incluido
el interfaz de administracion).

root@uds:/var/log/nginx# tail -f /var/log/nginx/access.log
- [29/Aug/2022:12:40:08 +0200] “"/uds/res/modern/main-es2015.js" 200 217129 “"Mozilla/5.0 (X11; Linux armv7l
1refox/78.0"
- - [29/Aug/2022:12:40:11 +0200] “/uds/res/modern/img/udsicon.png” 200 6649 “Mozilla/5.0 (X11; Linux armv7l;
o1 =1refox/78.0"
[29/Aug/2022:12:40:11 +0200] "/uds/res/modern/img/login-1img.png" 200 5718 "Mozilla/5.0 (X11; Linux armv7
0x/78.0"
[29/Aug/2022:12:40:11 +0200] "/uds/res/modern/fonts/roboto-v20-vietnamese_latin-ext_latin_greek-ext_gree|
0 11T i 1 rgelar.woff2" 200 51116 "Mozillas5.0 (X11; Linux armv7l; rv:78.0) Gecko/20100101 Firefox/78.0"
- - [29/Aug/2022:12:40:11 +0200] “/uds/res/modern/fonts/roboto-v20-vietnamese latin-ext_latin_greek-ext_gree
w111 e W woff2" 200 51400 "Mozillas5.0 (X11; Linux armv7l; rv:78.0) Gecko/20100101 Firefox/78.0"
- [29/Aug/2022:12:40:11 +0200] “"/uds/res/modern/fonts/Materiallcons-Regular.woff2" 200 44300 "Mozilla/5.0
ko/20100101 Firefox/78.0"
[29/Aug/2022:12:40:11 +0200] "/uds/res/modern/img/favicon.png" 200 2172 “"Mozilla/5.0 (X11; Linux armv71;
/78.0"
[29/Aug/2022:12:42:59 +0200] "/" 4063 9 "-"
- [29/Aug/2022:13:05:22 +0200] "/robots.txt" 403 9 "Mozilla/5.0 (compatible; YandexBot/3.0; +http:
- [29/Aug/2022:13:05:26 +0200] "/" 403 9 "Mozilla/5.0 (compatible; YandexBot/3.0; +http: andex.com/bots )"
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UDS Tunnel

Para ver la informacion principal de las conexiones del UDS Tunneler nos podemos apoyar en el
siguiente comando:

journalctl -xe -t UDSTunnel

En él, ademas de los propios registros del S.O., podremos encontrar informacién de las
conexiones tunelizadas realizadas por UDS, como la ip publica del usuario, la ip de la maquina,
el puerto por el que accedemos al servicio, etc...

UDSTunnel : INFO - CONNEC
UDSTunnel - IFO - OPEN

STunnel : INFO - TERMIN ( 0) : 9 : 6, r:2950100, t:608

root@tunnel-400:~# journalctl -xe -t UDSTunnell]

En la ruta /var/log/tomcat9/catalina.out encontraremos otro archivo de log donde podremos
ver todo lo referente a las conexiones HTMLS5.

UDS Client - Windows

El archivo de log del componente UDS Client se puede encontrar en la carpeta temporal del
usuario (%temp%).

> Esteequipo » Discolocal (C:) » Usuarios » Javier Gomez » AppData » Local » Temp »

[j udsclient.log 12/01/2022 13:09 Documento de te... 28 KB

En este log podremos visualizar cualquier error que se haya producido en el cliente de conexién
cuando realicemos la conexién a servicios publicados en UDS.

UDS Client - Linux

El archivo de log del componente UDS Client se puede encontrar en la carpeta home del usuario:

userfuser-virtual-machine:~$ 1s
Descargas Escritorio Misica Publico Videos
Documentos Imagenes Plantillas | vdsclient.log
userfiuser-virtual-machine:~$%

En este log podremos visualizar cualquier error que se haya producido en el cliente de conexion
cuando realicemos la conexion a servicios publicados en UDS.
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UDS Actor - Windows

El componente UDS Actor en un S.O. Windows nos ofrecera dos logs diferentes, uno relacionado
con el servicio encargado de la configuracion del escritorio virtual (cambio de nombre, inclusién
a dominio, estado de la maquina, etc...) y otro relacionado con el control de la sesion del usuario
que accede al escritorio.

El log encargado de tareas de preparacion del servicio se genera en la carpeta temporal de
Windows: C:\Windows\Temp

This PC » Local Disk (T » Windows » Ternp

Marme

- udsactorlo
o [Butacoris

=3

El log encargado de las tareas de control de la sesidon de un usuario se genera en la carpeta
temporal del perfil del usuario: C:\Users\ \AppData\Local\Temp (%temp%)

This PC » Local Disk (T} » Users » dernouser » AppData » Local » Ternp »

Marme

= udsactorlo
o B i

UDS Actor - Linux

El componente UDS Actor en un S.O. Linux nos ofrecera dos logs diferentes, uno relacionado
con el servicio encargado de la configuracidn del escritorio virtual (cambio de nombre,
conectividad, estado de la maquina, etc...) y otro relacionado con el control de la sesion del
usuario que accede al escritorio.

El log encargado de tareas de preparacion del servicio se genera en la carpeta /var/log/

uds@Kubu-000:/% 1s /var/log | grep udsactor.log

uds@Kubu-000:
El log encargado de las tareas de control de la sesidon de un usuario se genera en la carpeta

home del usuario:

demouser@Kubu-000:/% 1ls /home/demouser/
udsactor. log

demouser@Kubu-000:/%
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Logs en la administracion de UDS
Desde la administracién de UDS Enterprise se puede conseguir informacion adicional de los

diferentes apartados y servicios configurables.

A continuacién, se muestran unos ejemplos:

Proveedores de Servicio: En los proveedores de servicio configurados en UDS
podremos encontrar el apartado “Logs”, que nos podra brindar informacién sobre

posibles errores.

' ~ English + jgome:z
“~ Cﬁ - Proxmox
cB

cB _

Summary Services

)

A M logs
=

C-,’\:i 11 Export Filter ‘ oofo o
&

E date level J source message

Autenticadores: En los autenticadores configurados en UDS Enterprise podremos
encontrar un aparado de “Logs” que nos puede brindar informacién como el usuario

que ha accedido o el S.O desde el que se accede, etc.

= Eﬂ Interna

Groups

Summary

M logs
1
4 Export Filter 1-10of 1000 > > Ped
J
date level source message
user javidemo has Invalid
12/23/2024 09:03:50 ERROR web password from .=y«

where os is WINDOWS

Pools de servicio: En los pools de servicio creados en UDS Enterprise existe un

L]
apartado de “Logs” donde se podra visualizar todos los cambios realizados a dicho pool

y el usuario que realizo dicho cambio.
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< rts Publications Scheduled actions Access calendars Charts Logs
Ty Export
4 Expor Filter 1-500157 > 1
Y
date level J source message
Service Pool i trained due t
06/25/2024 12:07:27 WARN internal ervice Foolis restrained due to

excesive errors
Service Pool is restrained due to
excesive errors

07/11/2024 14:41:17 WARN internal

Initated publication v2 by

06/25/2024 10:03:26 INFO admin
aschumann@Interna

Dentro de nuestros pool de servicio podremos acceder también a los logs de cada maquina
desplegada, como se puede apreciar en la siguiente imagen (por ejemplo, en caso de tener algun
servicio restringido, aqui se podra ver el motivo)

-
]

O A B «pEneon

[:l == Adobe Acrobat Pro Active o] 0 0% yes

r
c
&

M =9 e Effects Active 0 n 0% ves

Summary Assigned services Cache Groups Transports P

Assigned services
& Change owner G Logs 1; Export CSV

. L. . Friendly
Creation date Revision Unique ID P status
name
01/28/2025
17{4; 27 52:54:00:00:03:22  192.168.15.159 win10-006 Vinlid

IO copy
£ Change owner

[ vNeG
B Delete

G Goto user
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Logs of
T, Export
+ ExP Filter 1-100f156 > > o
date 4 level source message
02/04/2025 01:29:19 WARN transport Not accessible (using service ip 192.168.15.159)
02/04/2025 01:29:16 INFO web User demo@Interna from 66.30.101.18 has initiated access
02/01/2025 00:39:12 WARN transport Not accessible (using service ip 192.168.15.159)

User demo@Interna from 67.86.136.230 has initiated
access

02/01/2025 00:39:09 INFO web

Desde aqui podremos ver el motivo de la restriccion del servicio.

Asistente de configuracion servidores UDS

En el caso de surgir un error en el asistente de configuracion web de los appliances, tanto en el
UDS Server como en el UDS Tunneler, en el fichero: usr/share/uds/setup/log/setup.log
podremos encontrar mas informacién sobre lo que pueda estar ocurriendo.

Ademas, en los archivos trace.log y run.log también podremos encontrar informacion acerca
del setup de UDS

root@tunnel35:/usr/share/uds/setup/log# 1s
run.log setup.log trace.log

root@tunne35:/usr/share/uds/setup/log# |

En la siguiente captura del log trace.log se puede apreciar, por ejemplo, la correcta conexién
con el servidor de base de datos.

sharesuds/setus logstrace. 1
1: 20,910 METHWORK accepted
: 14,5885 MIGRATION started
46,659 MIGRATION finished

En esta captura del log run.log se puede apreciar, por ejemplo, la correcta configuracion de la
zona horaria seleccionada.

[ 1 gunicorn 20.1.
001 [58 NFD i nir at: http://0.
+0200] [SE NFO] Using rker: sunc
+0200] [588] [IN Boot ing I with

ent default t e Zone: L
1 time is now: Mon J
sersal Ti Man J
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Logs UDS Client en la Administraciéon

Una de las nuevas funcionalidades afiadidas en esta version 4.0 es la posibilidad de activar los
logs de UDS Client para que se puedan visualizar dentro del log del Servicio que se esté

utilizando:

Accediendo al Service Pool y eligiendo el servicio del usuario, podremos acceder a sus logs.

gg{f:fZDZE 27 52:54:00:00:03:3A 192.168.15.245 win10-003 Valid
D) Copy
2 Change owner
[ VNC
@ Delete
& Go to user
Logs of
") Export Filter 11-200f 112 K < >3l &
date 4 level source message
02/04/2025 09:59:54 DEBUG client 2025-02-04 09:59:45,822 System: Windows
02/04/2025 09:59:54 DEBUG client 2025-02-04 09:59:45,822 Release: 10
02/04/2025 09:59:54 DEBUG client 2025-02-04 09:59:45,822 Version: 10.0.22631
02/04/2025 09:59:54 DEBUG client 2025-02-04 09:59:45,822 Machine: AMD64
02/04/2025 09:59:54 DEBUG client fg;i?;g;g?gfﬁfjnﬁz“ss“ Intele4 Family 6 Model
02/04/2025 09:59:54 DEBUG client 3&2’3545:59159:45'822 Architecture: (64bit
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UDS ENTERPRISE, EL SOFTWARE VDI DE VIRTUAL CABLE

Sobre UDS Enterprise

UDS Enterprise es un nuevo concepto de software para crear una plataforma de virtualizacién
del puesto de trabajo totalmente personalizada. Proporciona acceso seguro 24x7, desde
cualquier lugar y dispositivo a todas las aplicaciones y software de una organizacién o centro
educativo.

Permite aunar en una Unica consola virtualizacién de escritorios y aplicaciones Windows y
Linux, ademas de acceso remoto a equipos Windows, Linux y macOS. Su base Open Source
garantiza compatibilidad con cualquier tecnologia de terceros. Se puede desplegar on
premise, en nube publica, privada, hibrida o multicloud. Incluso combinar varios entornos al
mismo tiempo y realizar desbordamientos automaticos e inteligentes para optimizar el
rendimiento y la eficiencia. Todo con una anica suscripcién.

Sobre Virtual Cable

Virtual Cable es una compafiia especializada en la transformacion digital del puesto de
trabajo. La empresa desarrolla, soporta y comercializa UDS Enterprise. Ha sido reconocida
recientemente como IDC Innovator en Virtual Client Computing a nivel mundial Su equipo de
expertos ha disefiado soluciones de digital workplace (VDI, vApp y acceso remoto a equipos
fisicos) a medida de cada sector para proporcionar una experiencia de usuario Unica y
totalmente adaptada a las necesidades de cada perfil de usuario. Los profesionales de Virtual
Cable tienen mas de 30 afios de experiencia en Tl y desarrollo de software y mas de 15 en
tecnologias de virtualizacion. Cada dia se despliegan millones de escritorios virtuales
Windows y Linux con UDS Enterprise en todo el mundo.
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