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Introduccion

El presente documento indica a los administradores de un entorno VDI con UDS Enterprise cémo
implementar un método alternativo para poder permitir el cambio de contrasefias a usuarios que
pertenezcan a un “Active Directory” (AD) de Microsoft.

El procedimiento requerir4 de una nueva maquina virtual (facilitada por el equipo de UDS
Enterprise en formato Virtual Appliance). Sera necesario importarla a la plataforma de virtualizacion
utilizada.

Este método, ademas de permitir modificar la contrasefia de un usuario en cualquier momento,
también podra ser utilizado para indicar una nueva contrasefia a usuarios que, a causa de politicas
de seguridad, requieran cambiarla por caducidad de la actual.

A continuacién se indican los requisitos principales para poder realizar el cambio de contrasefia de
un usuario:

= Recursos para el Virtual Appliance: 2 vCPU, 1024 MB de VRAM y 4 GB de espacio en disco.

= Configuracién del servidor “Active Directory”: Es necesario que esté habilitada la
comunicacion SSL.

= Credenciales: Se necesitara un usuario con permisos para modificar las credenciales de los
usuarios (no es necesario utilizar un usuario administrador, se puede utilizar la delegacién
de permisos).
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Importar y configurar el Virtual Appliance

La primera tarea que realizaremos para poder habilitar el cambio de contrasefias de usuarios de un
“Active Directory” directamente desde el entorno VDI de UDS Enterprise sera la importacion de un
servidor en formato Virtual Appliance.

Esta MV esté disponible para su descarga con el formato OVA en el siguiente repositorio:

http://images.udsenterprise.com/files/AD-Password-Changer/

NOTA: si fuera necesario disponer de este servidor en otro formato, se recomienda descomprimir
el fichero *.ova y extraer el disco *.vmdk, el cual puede ser convertido a otros formatos (.vhd,
.qcow2, etc...) con herramientas tipo gemu-img, StarWind, etc...

Una vez importado el Virtual Appliance en el entorno de virtualizacion, procederemos al encendido
de la maquina virtual:

Debian GHUsLinus 11 uds ttyl

Hint: Mum Lock an

uds login: _

Realizaremos login en la maquina con las siguientes credenciales:

= Usuario: root
= Contrasefia: uds
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Una vez iniciada la sesion podremos ver diferentes ayudas para la configuracion de esta maquina:
e Podremos cambiar el nombre (Hosthame) de la maquina con el comando:
Hostname set-hostname --static YOUR_SERVER

e Cambiar la distribucion de teclado con el comando:
dpkg-reconfigure keyboard-cofiguration

e Cambiar la zona horaria con el comando:

dpkg-reconfigure tzdata

La configuracién de red de la maquina por defecto esta configurada via DHCP, por lo que deberemos
indicar una direccién IP estatica.

Editamos el fichero e indicamos una direccion IP estatica:
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GNU nano 3.2 Jetc/snetworksinterfaces

source setcsnetworksinterfa

Una vez tengamos el nuevo servidor con conectividad IP, realizaremos la configuracién del script
encargado de conectar con el servidor AD para modificar las contrasefas de los usuarios.

Editamos el fichero e indicamos los siguientes datos:

GMNL nano 5.4 settings.p

ird will not work

= AD_SERVER: Direccion IP o nombre del servidor AD (para un correcto funcionamiento,
debe estar habilitada la conexion SSL en el servidor).

= AD_BASEDN: Indicar la Base DN en formato: dc=xxx,dc=xxx

= AD_ USER: Usuario con permisos que se utilizara para realizar el cambio de contrasefia (no
es necesario que sea un usuario administrador, se pueden utilizar permisos delegados).

= AD PASSWORD: Contrasefia del usuario "AD_USER".

= UDS Broker: Direccion ip del broker al que redirigird una vez cambiada la contrasefa.
Nota: Es recomendable por cuestiones de seguridad cambiar la “Secret_key” que aparece por
defecto en la maquina.
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Una vez configurados todos los datos necesarios para la integraciéon con AD, guardaremos los
cambios y publicaremos el acceso a este servidor en el portal de login de UDS para permitir a los
usuarios el cambio de credenciales.

Publicar acceso al servidor de cambio de credenciales

Una vez configurado el nuevo servidor de cambio de credenciales de usuarios de AD, deberemos
dejarlo accesible desde el portal de login de UDS. Para realizar esta tarea, podemos modificar la
propia pagina de login de UDS mediante la modificacion del codigo HTML de la pagina o utilizar el
parametro de configuracion avanzada “Site information”.

En el siguiente ejemplo se muestra como afadir el acceso al servidor de cambio de credenciales
desde el parametro “Site information”:

Accedemos a la administracién de UDS (con usuario con permisos de administracion), apartado
Tools — Configuration — Custom — Site information

G) UDS Configuration

ubs Security Admin Custom

I— site information

<hr>

— Site name

Access to UDS Online Demo

En este apartado afladimos, por ejemplo, los siguientes datos:
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<div align="center"><a href="https://192.168.0.9" target="_blank”>Cambio de password Usuarios
AD</a></div>

— Site information

<div align="center"><a href="https://192.168.0.9" target="_blank”">Cambio de password
Usuarios AD</a></div>|

NOTA: Tendremos que indicar la direccién IP o nombre del servidor de cambio de credenciales y un
texto descriptivo para el enlace.

Guardamos los cambios y reiniciamos el servidor de UDS. Ahora en nuestra pagina de login
tendremos acceso a este servidor:

UDS

ENTERPRISE

Access to UDS Online Demo

Username*

Password

Login

Cambio de Password Usuarios
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Al acceder al servidor, nos aparecera una nueva ventana permitiendo cambiar el password del
usuario:

Actualizacion de contrasefia

Usuario de AD (usuario@dormini oo

usuario@domini oo

Contrasefia actual

Contrasefia actual

Mueva contrasefia

Mueva contrazefia

Repita nueva contrasefia

Repita la nuewva contrasefia

Actualizar

Una vez modificada, el sistema nos indicara si el cambio se ha realizado correctamente y podremos
cerrar la ventana:
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Contrasena actualizada

Su contrasefia se actualizd correctamente.

Ya puede cerrar esta wentana,

Usuario con permisos para modificar credenciales

Como indicamos anteriormente, no es necesario utilizar un usuario administrador en la maquina de
cambio de contrasefias, podemos utilizar un usuario con permisos delegados.

Para ello, seleccionamos la Unidad Organizativa (OU) donde van a estar los usuarios a los que
vamos a permitir modificar su contrasefa y seleccionamos “Delegate Control”.

s il uos %, sche
S e 2 _w

EER[e Delegate Contral...

b [ NT Find...

] TP

Blzaas

Indicamos el usuario al que vamos a permitir modificar las contrasefias (y que hemos introducido
previamente en la maquina de cambio de contrasefias):
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Users or Groups
Select one or more users or groups to whom you want to delegate contral.

Selected users and groups:
& changepass (changepass@vdilocal)

<Back | Ned> | | Cameel | | Hep

Tasks to Delegate

You can select common tasks or customize your own.

ho are per...
(®) Delegate the following common tasks:

: hdministrato...
[] Create. delete. and manage user accourts Iy Grisrand Ser

[+ Resst user passwords and force password change at next logon
14 [[] Read all user information

[] Create, delete and manage groups

] Modify the membership of a group ;
[] Create. delete, and manage instOrgPerson accourts L this group c..
[ ] Reset inetOrgPerson passwords and force password change at next Ic ™ | this group ...

(< n [>] this group ..

rontrollers i...
juests

SEers

administrate...

() Create a custom task to delegate this group ...

pdministrate...

y Javi

& jgonzalez User

Y finalizamos el asistente.
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Parametro redirigir al caducar

A partir de la version 3.6 de UDS Enterprise sera posible redirigir al usuario directamente hacia una
URL especifica si se detecta que su contrasefia esta caducada.

Editando un autenticador de Active Directory, en el apartado avanzado:

Edit Authenticator

Credentials Advanced

T Redirect On Expired
If not empty, if user password is expired, will be automatically redirected to this URL

— Network Filtering

No filtering -
— MNetworks
Networks associated. If No network selected, will mean "all networks" -

Gracias a este parametro podremos redirigir directamente a nuestro servidor de cambio de
contrasefias o a cualquier otro servidor de nuestra plataforma.
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LA SOLUCION DE SMART DIGITAL WORKPLACE DE VIRTUAL
CABLE

Sobre UDS Enterprise

UDS Enterprise es un nuevo concepto de software para crear una plataforma de virtualizacién
del puesto de trabajo totalmente personalizada. Proporciona acceso seguro 24x7, desde
cualquier lugar y dispositivo a todas las aplicaciones y software de una organizacién o centro
educativo.

Permite aunar en una Unica consola virtualizacién de escritorios y aplicaciones Windows y
Linux, ademas de acceso remoto a equipos Windows, Linux y macOS. Su base Open Source
garantiza compatibilidad con cualquier tecnologia de terceros. Se puede desplegar on
premise, en nube publica, privada, hibrida o multicloud. Incluso combinar varios entornos al
mismo tiempo y realizar desbordamientos automaticos e inteligentes para optimizar el
rendimiento y la eficiencia. Todo con una anica suscripcién.

Sobre Virtual Cable

Virtual Cable es una compafiia especializada en la transformacion digital del puesto de
trabajo. La empresa desarrolla, soporta y comercializa UDS Enterprise. Ha sido reconocida
recientemente como IDC Innovator en Virtual Client Computing a nivel mundial Su equipo de
expertos ha diseflado soluciones de smart digital workplace (VDI, vApp y acceso remoto a
equipos fisicos) a medida de cada sector para proporcionar una experiencia de usuario Unica
y totalmente adaptada a las necesidades de cada perfil de usuario. Los profesionales de Virtual
Cable tienen mas de 30 afios de experiencia en Tl y desarrollo de software y mas de 15 en
tecnologias de virtualizacion. Cada dia se despliegan millones de escritorios virtuales
Windows y Linux con UDS Enterprise en todo el mundo.
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