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Introduccion

El presente documento muestra como configurar una maquina virtual de SO Windows 11 para
poder ser usada como plantilla con UDS Enterprise 4.0.

Durante el procedimiento, se mostrara el proceso de instalacion del SO Windows 11, cdémo
habilitar el protocolo RDP y la configuracion del Actor UDS (agente encargado de la
comunicacién entre el SO y el Servidor UDS)

Elementos necesarios

Para realizar la configuracion de los diferentes elementos que conformaran la plantilla a usar
con UDS Enterprise, necesitaremos lo siguiente:

e Imagen de SO

Utilizaremos una imagen Microsoft Windows 11.

e RDP

El protocolo utilizado para conectar con los escritorios virtuales desde UDS Enterprise sera RDP.
Nos permitira, ademas de realizar la conexién remota, la redireccion de unidades de disco /
drives de almacenamiento, impresoras locales, tarjetas inteligentes, varios monitores, etc...

Este protocolo ya viene por defecto en este SO y Unicamente tendremos que habilitarlo para
poder ser utilizado por UDS Enterprise.

e Actor UDS

Necesitaremos disponer de la Ultima versién estable del Actor UDS para que se encargue de la
reconfiguracion de todos los escritorios virtuales generados automaticamente por el Servidor
UDS.

Para descargar el Actor UDS necesitaremos validarnos en la ventana de login de UDS con un
usuario con permisos de administrador. Desplegaremos el menu del usuario y accederemos a
las descargas. En esta ventana nos descargaremos el Actor para maquinas Windows (.exe).

.
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Downloads

{"'} udsactor_4.0.0_all.deb {’} udsactor-4.0.0-1.noarch.rpm

UDS Actor for Debian, Ubuntu, . Linux machines (Requires python >= 3.6) EE os actorfor Centos, Fedora, RH, Suse, _ Linux machines (Requires python >= 3.6)

{-"-) udsactor-unmanaged_4.0.0_all.deb ('} udsactor-unmanaged-4.0.0-1.noarch.rpm

4 w

= DS Actor for Deblan based Linux machines. Used ONLY for static machines. (Requires pythan = UDS Actor for Centos, Fedora, RH, Suse, .. Linux machines. Used GNLY for static machines.
26) ires python >= 3.6)

—eeee il

W UDSRDSServerSetup-4.0.0.exe W RDSActorSetup-4.0.0.exe
.- UDS RDS Server (for remote apps on Windows Server) .- RDS UDS Actor (legacy, use UDS RDS Server instead)

W UDSActorSetup-4.0.0.exe 1 W UDSActorUnmanagedSetup-4.0.0.exe ]

UDS Actor for windows machines

UDS Actor for Unmanaged windows machines. Used ONLY for static machines.

e Varios

Se recomienda la actualizacién del SO una vez terminada su instalacion. Tras dicha actualizacién,
se deberan deshabilitar las actualizaciones automaticas para evitar que los escritorios virtuales
generados ejecuten este proceso. Esta tarea se recomienda sobre todo con el uso de escritorios
no persistentes.

Se necesitara configurar la red de la maquina plantilla por DHCP, asi que necesitaremos
disponer de dicho servicio en la interfaz virtual donde conectemos la maquina.

La plantilla nunca debe estar afiadida a un dominio Active Directory. En caso de necesitar
escritorios virtuales incluidos en un dominio AD, la configuracion se realizara desde el panel de
control del Servidor UDS (OS Manager).

No se puede configurar en la plantilla el auto-login de un usuario. Siempre se deberan
solicitar las credenciales a un usuario (existen diferentes formas de autenticarse en los
escritorios virtuales, todas ellas disponibles en el transporte del servicio).
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Instalacién y configuraciéon

1. Microsoft Windows 11

Procedemos a la instalacion del SO Windows 11:

4 Windows Setup E' (=] @

o= Windows'

LD (AU E]N Friglish (United Kingdorm) i

Time and currency format: {3 Spain, International Sort)

Keyboard or input method: Spanish -

Enter your language and other preferences and click "Mext" to continue.

Corporation. All nights reserved.

La instalacion la realizaremos con los valores por defecto e indicando unos recursos (disco, vVRAM
y VCPUs) acordes con el uso que vayamos a darle al escritorio.

Seguiremos con todos los pasos de la instalacion por defecto hasta finalizarla y tener la maquina
virtual lista para arrancar e instalar el Actor UDS.
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Una vez terminada la instalacion del SO es importante instalar los drivers de maquina virtual
correspondientes a la plataforma de virtualizacion. En este ejemplo instalaremos las “VMware
Tools”, puesto que la maquina se ejecutara sobre la plataforma virtual VMware vSphere.

E‘- Instalacién de ViMware Tools '[)ﬂ'

You must restart your system for the configuration
changes made to YMware Toals to take effect. Click Yes
to restart now or Mo if you plan to manually restart
later.

[I]hli]

Después de instalar las VMware Tools y reiniciar la MV, ya podemos habilitar el protocolo de
conexion RDP y configurar el Actor UDS.

2. RDP

Para poder realizar la conexion con el escritorio virtual deberemos habilitar en la plantilla la
conexion a escritorio remoto (RDP).

Settings - System - Remote Desktop

€&  Settings
Qe System > Remote Desktop
Local Account

Remote Desktop
Find a settin D ¢  Connect to and use this PC r
- > from another device using the - Q

Remote Desktop app

| B System
@ PC name

) : , vC
Use this name to connect to this PC from another device

Bluetooth & devices

¥ Network & internet
89 Remote Desktop users 2

P Select who can remotely access this PC
# Personalisation ! y !
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Habilitamos: “Enable Remote Desktop” y en las opciones avanzadas revisaremos el apartado:
“Require computers to use Network Level Authentication to connect”.

System > Remote Desktop

Remote Desktop
¢ Connect to and use this PC o A
: . n
> from another device using the Q
Remote Desktop app

| Require devices to use Network Level
" Authentication to connect (Recommended)

Remote Desktop port 3389

Si habilitamos la opcion “Require computers to use Network Level Authentication to connect”,
tendremos que enviar a la maquina unos credenciales validos, en caso contrario, la conexiéon no
se realizara de manera satisfactoria.

Si vamos a usar también una conexién via HTML5, en algunos casos sera necesario
modificar el siguiente apartado del registro:

https://www2.udsenterprise.com/es/wiki/Troubleshooting/Windows/Windows10-HTML5/

BB, Conexion a Escritorio remotc Escribir las credenciales
o = XIOon a £5 ] 10to —

Estas credenciales se usaran para conectarse a

| Escritorio remoto 192.168.181.147.

» Conexion e | |
user
[--..

Equipo: 192.168.181.147 ~ |
Usuario: Minguno especificado Dominio: MicrosoftAccount

Se solicitaran credenciales al conectarse. D Recordar cuenta

l_il hostrar opoiones Coneciar Més opciones

Una vez comprobado ya podemos pasar a la instalacion del Actor UDS.
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3. Actor UDS

Accedemos al servidor UDS y nos validamos con un usuario con permisos de administrador.
En el menu del usuario seleccionamos “Downloads” para acceder a las descargas del Actor UDS.

¥ ups client () About ~ English ~ udsadmin

B3 Dashboard

¥ Downloads

3] Logout

Descargar el Actor UDS para maquinas Windows correspondiente a las maquinas con SO

Windows:

o

@ UDSRDSServerSetup-4.0.0.exe

.- UDS RDS Server (for remote apps on Windows Server)

—
@ UDSActorSetup-4.0.0.exe

.- DS Actor for windows machines
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\“ Please select a language.

English w

QK Cancel

— *

Welcome to UDS Enterprise Actor

Setup

Setup will quide you through the installation of UDS

Enterprise Actor,

It is recommended that you dose all other applications

before starting Setup. This will make it possible to update

relevant system files without having to reboot your

computer.

Click Next to continue.

Mext > Cancel
Aceptamos el acuerdo de licencia:
Setup - *

Please review the license terms before installing UDS Enterprise Actor. \‘
Press Page Down to see the rest of the agreement.
Copyright (c) 2012-2022 Virtual Cable 5.L.U. ~

All rights reserved.

Redistribution and use in source and binary forms, with or without modification,
are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer,
* Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation
andfor other materials provided with the distribution, ]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install UDS Enterprise Actor.

LIDS Enterprise

< Back I Agree Cancel
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Seleccionamos la ruta de instalacién del Actor UDS:

@ UDS Enterprise Actor Setup

Choose Install Location ‘
Choose the folder in which to install UDS Enterprise Actor, \

Setup will install UDS Enterprise Actor in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

| C:\Program Files\UDSActor Browse...

Space reguired: 77.0 MB
Space available: 181.6 GB

UDS Enterprise
< Back Install Cancel

Pulsamos sobre “Install” para proceder a la instalacién:

" UDS Enterprise Actor Setup -

Installation Complete ‘
Setup was completed successfully, \

Completed

Show details

UDS Enterprise

< Back Cancel

Una vez realizada la instalacion se procede a la configuracion del Actor UDS:

& UDS Enterprise Actor Setup

Completing UDS Enterprise Actor
Setup

UDS Enterprise Actor has been installed on your computer,

Click Finish to dose Setup.

[#]Run UDS Enterprise Actor

< Back Cancel

Pagina 9 de 14




Preparando plantillas - Windows 11 +

Actor UDS

En la pestafia UDS Server realizaremos el registro del Actor con la instancia UDS indicando los
siguientes parametros:

SSL Validation: Tipo de seguridad con la que se realizara la comunicacion con el servidor UDS.
UDS Server: Nombre o direccion IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar
el Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Al menos debe existir uno dado de alta en la
administraciéon de UDS (el autenticador “Administration” se corresponde con el super-usuario
creado en el asistente de configuracion del servidor UDS).

Username: Nombre de usuario con permisos de administracion en el entorno UDS (debe
pertenecer al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado.

T UDS Actor Configuration Tool ? X

UDS Server  Advanced

SSL Validation Ignore certificate ~

uDS Server 192.168.0.6

Authenticator Administration v

Username udsadmin
Password |
[ Register with UDS ] Test configuration Close

Una vez indicados estos datos, pulsaremos sobre “Register with UDS":

@' UDS Actor Configuration Tool ? X

UDS Server  Advanced
SSL Validation Ignore certificate ~

UDS Server It UDS Registration |

. | Registration with UDS completed, |
Authenticator | ~

Username oK

Password (LI YYYYS

[ Register with UDS ] Test configuration Close
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Podremos también realizar un test pulsando sobre “Test configuration” para verificar la
correcta conexion con el servidor UDS en cualquier momento:

e ,;,’A—I 7' juratior “,\ ?
UDS Server  Advanced
SSL validation Ignore certificate v
UDS Server 1 UDS Test X
Authenticator i o Configuration for 192.168.0.6 seems to be correct. | J
veemame 3 L—
Password eessssscsssses

Register with UDS Test configuration Close

En la pestafia “Advanced” podremos indicar los siguientes parametros avanzados:

Preconnect: script que se ejecutara justo antes de permitir al usuario la conexién con el
escritorio virtual.

UDS automaticamente pasara los siguientes parametros, que pueden ser utilizados en el script:
username, protocol (rdp, nx, pcoip...), IP (IP que UDS ha reconocido en el cliente (SRC IP)),
hostname (SRC Host).

Runonce: script que se ejecuta solo una vez y antes de que el Actor UDS aplique su
configuracién. Después de su ejecucién se borra de la configuracién. Se le pueden pasar
parametros de forma directa.

Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En caso
contrario el escritorio nunca aplicara la configuracion del Actor, impidiendo alcanzar el estado
“Valid" en la administracion de UDS.

Postconfig: script que se ejecuta cuando el Actor UDS ha terminado su configuracion. Se le
pueden pasar parametros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario que
reinicie el escritorio virtual. Este script es util para afadir algin elemento propio a la
configuracion que realiza el Actor UDS, como por ejemplo copiar ficheros desde la red local,
ejecutar configuraciones, etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos
ficheros de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los ficheros
temporales del usuario) y C:\Windows\Temp (ruta de los ficheros temporales del SO).
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¥ UDS Actor Configuration Tool

UDS Server  Advanced

Preconnect

Browse

Runonce

Browse

Postconfig

Browse

Log Level ERROR

[ Register with UDS ]

Test configuration Close

DP +

Es muy importante tener en cuenta que para aplicar los valores de la pestafia “Advanced”
siempre sera necesario realizar el proceso de registro después, ya que si afiadimos algun script
o modificamos el nivel de log y no hemos registrado de nuevo el Actor, estos no se aplicaran.

Una vez realizada la instalacion y configuracién del Actor UDS, la maquina plantilla (gold image)
ya se puede apagar y estara disponible para ser utilizada por UDS para autogenerar escritorios

virtuales.
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Resumen

Una vez realizados todos estos pasos tendremos nuestra plantilla de SO Windows 11 disponible
para utilizarla con UDS Enterprise usando el protocolo de conexion RDP.

Se recomienda realizar ciertas tareas de optimizacion en la plantilla antes de proceder a su
publicacién, entre ellas destacamos:

e Deshabilitar servicios innecesarios (también durante el inicio de la VM).
e Desactivar actualizaciones automaticas de Windows, antivirus, etc...
e Deshabilitar la suspension del equipo por inactividad.

e En caso de usar perfiles méviles de AD, realizar una configuracion personalizada
(redireccion de carpetas, cuotas de disco, etc...).

Desde esta plantilla, UDS Enterprise generara escritorios virtuales automaticamente, que
podran ser accesibles desde clientes de conexién Windows, Linux y macOS:

e Desde equipos Windows con el cliente: Escritorio Remoto.

e Desde equipos Linux con el cliente: FreeRDP.

e Desde equipos macOS con los clientes: FreeRDP y Microsoft Remote Desktop.
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UDS ENTERPRISE, EL SOFTWARE VDI DE VIRTUAL CABLE

Sobre UDS Enterprise

UDS Enterprise es un nuevo concepto de software para crear una plataforma de virtualizacién
del puesto de trabajo totalmente personalizada. Proporciona acceso seguro 24x7, desde
cualquier lugar y dispositivo a todas las aplicaciones y software de una organizacién o centro
educativo.

Permite aunar en una Unica consola virtualizacién de escritorios y aplicaciones Windows y
Linux, ademas de acceso remoto a equipos Windows, Linux y macOS. Su base Open Source
garantiza compatibilidad con cualquier tecnologia de terceros. Se puede desplegar on
premise, en nube publica, privada, hibrida o multicloud. Incluso combinar varios entornos al
mismo tiempo y realizar desbordamientos automaticos e inteligentes para optimizar el
rendimiento y la eficiencia. Todo con una anica suscripcién.

Sobre Virtual Cable

Virtual Cable es una compafiia especializada en la transformacion digital del puesto de
trabajo. La empresa desarrolla, soporta y comercializa UDS Enterprise. Ha sido reconocida
recientemente como IDC Innovator en Virtual Client Computing a nivel mundial Su equipo de
expertos ha disefiado soluciones de digital workplace (VDI, vApp y acceso remoto a equipos
fisicos) a medida de cada sector para proporcionar una experiencia de usuario Unica y
totalmente adaptada a las necesidades de cada perfil de usuario. Los profesionales de Virtual
Cable tienen mas de 30 afios de experiencia en Tl y desarrollo de software y mas de 15 en
tecnologias de virtualizacion. Cada dia se despliegan millones de escritorios virtuales
Windows y Linux con UDS Enterprise en todo el mundo.
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