
10443 (HTML5)

443 (RDP)

443 (HTTPS)

443

3306 (MYSQL)

443

3389 (RDP)

5985 / 9440 / 2633 / 443 / 3389

XXX (LDAP) / 389 (AD) / 524 (eDirectory)

443 (UDS Actor)

43910 (UDS Actor / RDS Server)

10443

XXX

3389 (RDP)

WAN

UDS Tunnel

UDS Servers

External Users

DB Server

DMZ

NAT

VIRTUAL PLATFORMS

Authenticator

PUBLIC IP

REMOTE
 SERVICES

Using One Public IP

TCP / IP Ports used by UDS Enterprise



10443

443

443

443

3306 (MYSQL)

443

3389 (RDP)

5985 / 9440 / 2633 / 443 / 3389

XXX (LDAP) / 389 (AD) / 524 (eDirectory)

443 (UDS Actor)

10443

443
43910 (UDS Actor / RDS Server)

3389 (RDP)

WAN

UDS Tunnel

UDS Servers

External Users

DB Server

DMZ
VIRTUAL PLATFORMS

Authenticator

PUBLIC IP 1

REMOTE
 SERVICES

Using Two Public IPs

PUBLIC IP 2

TCP / IP Ports used by UDS Enterprise



UDS Appliances Internal Use

SOURCE DESTINATION PORT

UDS Server DB Server 3306

UDS Tunnel UDS Server 443

UDS Server UDS Actor 43910

UDS Server RDS Server 43910

UDS Actor UDS Server 443

Authenticator

SOURCE DESTINATION PORT

UDS Server Active Directory 389 / 636 (SSL)

UDS Server LDAP - - - -

UDS Server Internal DB 3306

UDS Server RADIUS 2633

UDS Server SAML 443

UDS Server Azure AD 443

UDS Server Hardware ID - - - -

VDI Connectivity

SOURCE DESTINATION PORT

UDS Server HTML5 RDP 3389

UDS Server No Machine NX 22

UDS Server RDP 3389

UDS Server RDS 3389

UDS Server SPICE 2633

UDS Server PCOIP 443

UDS Server X2GO 22

UDS Server HTML5 SSH 22

UDS Server Nice DCV 8443

Virtual Platforms

SOURCE DESTINATION PORT

UDS Server Proxmox 8006

UDS Server Hyper-V 5985

UDS Server Nutanix AHV 94440

UDS Server OpenNebula 2633

UDS Server OpenStack 2633

UDS Server oVirt/OLVM 443

UDS Server RDS 3389

UDS Server VMware vCenter 443

UDS Server Microsoft Azure 443

UDS Server AWS 443

UDS Server vCloud 443

UDS Server Huawei 443

UDS Server OpenGnsys 443

UDS Server XenServer 443

TCP / IP Ports used by UDS Enterprise



443

10443

443

3306 (MYSQL - Cluster Galera)

443

3389 (RDP)

5985 / 9440 / 2633 / 443 / 3389

XXX (LDAP) / 389 (AD) / 524 (eDirectory)

43910 (UDS Actor / RDS Server)

443 (UDS Actor)

10443

XXX

3389 (RDP)

WAN

VIRTUAL IP

HA Proxy 1

HA Proxy 2

443
10443
XXX

UDS Tunnelers

External Users

DB Servers

DMZ
VIRTUAL PLATFORMS

Authenticator

PUBLIC IP

REMOTE
 SERVICES

UDS Servers

UDS ENTERPRISE - HA

TCP / IP Ports used by UDS Enterprise


