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1. INTRODUCCION

UDS Enterprise es un broker de conexiones multiplataforma que gestiona el acceso de usuarios a
diferentes tipos de servicios, entre ellos destacan: escritorios virtuales dedicados, sesiones de
escritorios / sesiones de aplicaciones virtuales, acceso remoto a equipos fisicos / virtuales, etc...

UDS Enterprise ofrece un conjunto de elementos software que conforman una plataforma para la
gestion del ciclo de vida, administracion y despliegue de servicios de escritorio.

Este documento contiene las instrucciones basicas para realizar la instalacion de los elementos
software de UDS Enterprise sobre una infraestructura virtual existente.

UDS Server COMPONENTS

Deployed Service
G Services Providers
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Existen diferentes versiones del software UDS, cada una de ellas orientada a usos y escenarios
diferentes:

= UDS Enterprise: Ideal para entornos VDI de cualquier tamafio, permite disponer de soporte
técnico ante cualquier duda o incidencia con el software y actualizaciones a nuevas versiones.
Requiere adquisicién de suscripcion.

= UDS Evaluation: Pensada para la realizacion de Pilotos, PoCs y en general pruebas con una
duracién limitada (60 dias). Por defecto 5 usuarios ampliables bajo peticion.
No requiere adquisicion de suscripciéon

El software UDS utiliza una base de datos para almacenar datos estadisticos de usuarios y
parametros de configuracién referentes al sistema. Para esta funcién, UDS es compatible con MySQL
a partir de su versién 8.0.1 y MariaDB 10.6.1 (también estarian soportadas otras bases de datos
basadas en MySQL).

En la version UDS Enterprise, la base de datos es necesario que sea externa. En caso de no disponer
de ella, Virtual Cable podra suministrar una en formato virtual appliance, no estando incluida dentro
del soporte del software UDS.

UDS Enterprise Evaluation también soporta una Base de Datos externa, aunque para facilitar su
despliegue es posible habilitar una interna;

NOTA:
Si se usa una base de datos interna no se podran realizar migraciones a nuevas versiones.

Las principales diferencias entre las versiones de UDS disponibles se muestran en la siguiente tabla

comparativa:
Enterprise  Evaluation

NuUmero de usuarios Hasta ilimitados 5
Duracion Hasta ilimitada 60 dias

¢, Base de Datos? Requiere externa  Externa/lnterna
¢ Tunelizacion WAN de conexiones? Si Si
iSoporte? Si No

¢ Soporte Premium? Si No
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Entre las caracteristicas principales de UDS Enterprise cabe destacar:

= Despliegue, instalacion y administraciéon muy sencilla

= Despliegue automatizado de escritorios virtuales y gestion de acceso a sesiones remotas de
escritorio

= Virtualizacibn de sesiones de aplicaciones Windows para usuarios de entornos
Windows/Linux mediante Remote Desktop Services (RDS)

= Virtualizacién de sesiones de aplicaciones Linux para usuarios de entornos Windows/Linux
mediante X2Go

= Multi-hipervisor, en la actualidad es compatible con VMware vSphere, KVM OLVM/oVirt,
Microsoft Hyper-V, Citrix XenServer/Citrix Hypervisor, VMware vCloud, Microsoft Azure,
Amazon AWS, Google Cloud, OpenGnsys, OpenNebula, OpenStack, Proxmox, Nutanix AHV,
Nutanix Prims Central, XCP-ng y Scale Computing.

= Multi-autenticador. Permite definir usuarios y grupos de usuarios desde diferentes fuentes
externas y con configuraciones practicamente ilimitadas

= Sistema de autenticacion mediante multiples conectores, p. €j: Active Directory, eDirectory,
Azure AD, RADIUS, OpenLDAP, SAML2, OAuth2, CAS, Sistema de autenticacion interno,
Sistema de autenticacion por dispositivo, IP ...

= Generacion de informes del estado y uso de la plataforma

= Sistema de programacion de tareas (despliegue de servicios, control de acceso de usuarios,
etc...) a través de calendarios

= Acceso WAN securizado para escritorios y aplicaciones virtuales utilizando un tunelizador
SSL incluido en la suscripcién

= Personalizacién completa del portal de login y paginas de servicios de los usuarios
= Roadmap de producto basado en peticiones de los clientes y de la comunidad

* Modelo de costes por suscripcibn que da derecho a soporte, nuevas versiones,
actualizaciones y parches de UDS Enterprise

= Modelo de suscripcién no redistribuible por tramos de usuarios segmentados en verticales.
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Un disefio 6ptimo de una plataforma de servicios de escritorio es una parte fundamental para lograr
obtener todos los beneficios que la arquitectura puede proporcionar. Cada capa que conforma esta
arquitectura debe estar disefiada de tal manera que cumpla su funcién sin penalizar al resto.

Los elementos principales que conforman una arquitectura con UDS Enterprise son:

= Clientes de conexidn: Son dispositivos de acceso a los escritorios virtuales y aplicaciones,
tales como: thin clients, zero clients, PCs, etc... Es importante identificar si los accesos a los
escritorios se realizaran desde una LAN o desde WAN

= Servidores UDS: Se componen de una BBDD para almacenar todos los datos relativos al
entorno, un broker de conexiones que gestionara el ciclo de vida de los servicios de escritorio
y la comunicacion con los hipervisores y demas proveedores de servicios; y un servidor tanel
para permitir accesos seguros desde el exterior. Todos estos elementos se sirven en formato
virtual appliance

= Autenticador/es: Servidores Active Directory, OpenLDAP, eDirectory, etc... que mediante
su integracion con UDS Enterprise controlaran el acceso de usuarios a servicios de escritorio.
Dependiendo del entorno, tendremos desde uno hasta un nimero ilimitado de autenticadores

= Proveedores de servicios

o Plataforma hipervisora: Encargada de ejecutar las tareas de creacion, encendido y
eliminacion de los escritorios virtuales gestionadas desde el broker. UDS Enterprise
se integra con los hipervisores Microsoft Hyper-V, VMware vSphere, KVM (oVirt,
OLVM, Proxmox, OpenStack y OpenNebula), Citrix XenServer y Nutanix Acropolis,
etc...

o Aplicaciones RDS: Encargado de proveer las sesiones de aplicaciones o escritorio
Windows que seran administradas por UDS Enterprise

= Almacenamiento: Alojaran los servidores, escritorios virtuales, remotos, aplicaciones oly
otros servicios de la plataforma. La eleccion del tipo de almacenamiento es una parte
importante del disefio. Dependiendo de las necesidades que demanden los usuarios en los
servicios de escritorio, deberemos seleccionar el tipo mas adecuado en cuanto al rendimiento

Con una idea clara del disefio de la arquitectura, sera el momento de comenzar con el escalado de
la plataforma, teniendo en cuenta el nUmero de usuarios que accederan a la misma.
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En la siguiente imagen se puede observar un ejemplo de una arquitectura VDI con UDS Enterprise:
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1.3.1 Arquitectura de red

UDS Enterprise puede ser configurado para ser accesible por usuarios ubicados en una red local o
usuarios procedentes de una WAN (internet) sin necesidad de VPN o LAN_extension.

Ejemplo de despliegue de servicios de escritorio y aplicaciones virtuales para acceso de usuarios a
través de una LAN (desplegable a usuarios que accedan desde una VPN o LAN_extension):
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Ejemplo de despliegue de servicios de escritorio y aplicaciones virtuales para acceso de usuarios a
través de una WAN (internet).
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Para poder publicar UDS en internet y que sus servicios sean accesibles por usuarios se necesitaran
dos direcciones IPs publicas, una para UDS Server y otra para UDS Tunnel (es posible realizar este
proceso con una sola direccion IP publica cambiando los puertos por defecto y configurando NAT
internos).

Procedimiento de Empleo Seguro:

Se recomienda abrir solo los puertos estrictamente necesarios para el correcto funcionamiento de
UDS Enterprise en la comunicacion entre sus componentes.

Se recomienda instalar UDS Server y UDS Tunnel en la DMZ y UDS DbServer en la zona de
servidores. Todas estas zonas deben ser delimitadas mediante firewalls.

En el caso del acceso al UDS Server desde la WAN se recomienda el uso del puerto 443 para forzar
al uso de HTTPS en el portal web de UDS.

El uso de HTTPS exige del uso de certificados web validos, es responsabilidad del cliente
proporcionar e instalar dichos certificados.
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Puertos requeridos para los diferentes elementos y servicios de un entorno VDI:

UDS Appliances Internal Use

SOURCE DESTINATION PORT
UDS Server DB Server 3306
LIDS Tunnel UDS Server 443
UDS Server UDS Actor 43910

UDS Actor UDS Server 443
Authenticator

SOURCE DESTINATION PORT
UDS Server Active Directory 389/ 636 (55L)
UDS Server LDAP T
D5 Server Internal DB 3306
UDS Server RADIUS 2633
UDS Server SAML 443
UDS Server Azure AD 443
UDS5 Server Hardware ID ---

VDI Connectivity

SOURCE DESTINATION PORT
UDS Server HTMLS RDP 3389
UD3 Server MNo Machine NX 22
UDS Server RDP 3389
UDS Server RDS 3389
UDS Server SPICE 2633
UDS Server BCOIP 443
UDS Server X260 22
UDS Server HTMLS 55H 22
UDS Server Nice DCV 8443

Virtual Platforms

SOURCE DESTINATION PORT
UDS Server Proxmox 8008
UDS Server Hyper-¥ 5985
UID5 Server MNutanix AHV 94440
LID5 Server OpenNebula 2633
LIDS Server OpensStack 2633
UDS Server oVirt/OLVM 443
UDS Server RDS 3389
UDS Server VMware vCenter 443
UDS Server Microsoft Azure 443
UDS Server AWS 443
UDS Server wCloud 443
UID5 Server Huawei 443
LID5 Server OpenGnsys 443
LID5 Server XenServer 443
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1.4 Componentes de UDS Enterprise

UDS Enterprise se compone de 5 elementos que interactian entre si:

UDS Server: Se instala como maquina virtual (MV) y se facilita en formato virtual appliance.
= UDS Tunnel: Se instala como MV y se facilita en formato virtual appliance.

= UDS Dbserver: Se instala como MV y se facilita en formato virtual appliance (Opcional para
UDS Evaluation).

= UDS Actor: Se instala como un servicio en la MV que se usara como plantilla para el
despliegue de los grupos de escritorios, en los servidores de aplicaciones RDS para proveer
aplicaciones virtualizadas y en maquinas estéticas para controlar el uso de sesiones de
usuarios.

= UDS Client: Se instala en el equipo cliente para poder conectar con los servicios de escritorio
(Con el tipo de conexion HTML5 este componente no es necesario).

UDS UDS UDS
Dbserver Server Tunnel

VM VM VM

Hypervisor

Hardware

LTI [

= =
= =l
- =

(L

CPU MEMORY NETWORK STORAGE

A continuacion, se definen las caracteristicas y requerimientos técnicos de cada uno de ellos:
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1.4.1 UDS Server

Es el software que media entre clientes de conexion y proveedores de servicio. Es la pieza
fundamental de UDS, realiza las funciones de broker de conexién a los servicios de escritorio
permitiendo la administracion y gestion de las plataformas definidas como servicios implementados.

Virtual Appliance con las siguientes caracteristicas:

= Disco virtual: 16 GB
= Memoria: 4 GB
= CPU: 2vCPU

= Red: 1vNIC

Requerimientos:

= 1 direccion IP

= Nombre de servidor

= Mascara de red

= |P Gateway

= |P DNS

= Nombre de dominio (opcional)

* |P o nombre del servidor de base de datos

= Puerto y nombre de la instancia de la base de datos

= Usuario y password con permisos de la instancia de base de datos
= Cddigo de activacion (Enterprise o Evaluation)

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.
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1.4.2 UDS Tunnel

Software encargado de realizar conexiones seguras desde un cliente de conexion a servicios de
escritorio a través de la WAN. Ademas puede proveer este acceso via HTML5 (basado en RDP).

El tunelizador UDS permite conectarse desde cualquier dispositivo/navegador/cliente con S.O.
Windows, Linux y MacOS a los servicios de escritorio y aplicaciones mediante un tanel SSL con
cifrado de externo a extremo.

Virtual Appliance con las siguientes caracteristicas:

= Disco: 20 GB

= Memoria: 4 GB
= CPU:2vCPU
= Red:1VNIC

Requerimientos:

= 1 direccion IP

= Nombre de servidor

= Méascara de red

= |P Gateway

= [P DNS

= Nombre de dominio (opcional)

= Nombre del servidor UDS Server con certificado valido reconocido

= Usuario con permisos de administrador de UDS Server
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1.4.3 UDS Dbserver

Es el componente que se encarga de almacenar todos los datos del sistema UDS: proveedores de
servicios, autenticadores, conectividad, etc... y toda la informacién que hara posible la generacion
de estadisticas.

Esta soportado el gestor de bases de datos MySQL a partir de la version 8.0.1 y MariaDB 10.6.1.

Es necesario disponer de una base de datos en el momento de la instalacion debidamente
configurada con una instancia vélida y un usuario con permisos. Este sera el primer componente a
configurar o tener disponible.

iIMPORTANTE!

En caso de no disponer de dicho gestor de base de datos, Virtual Cable puede facilitar este
componente como virtual appliance. Este componente no esté incluido en el soporte de UDS
Enterprise.

Virtual Appliance con las siguientes caracteristicas:

= Disco: 24 GB

= Memoria: 4 GB
= CPU: 2VvCPU
= Red: 1VNIC

Requerimientos:

= 1direccion IP

= |P DNS

= Nombre de servidor

= Mascara de red

= |P Gateway

= Nombre de dominio (opcional)
= Nombre de instancia de BBDD

= Usuario con permisos sobre la instancia
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1.4.4 UDS Actor

Es el software que realiza las funciones de comunicacion e interfaz para la transmision de datos
(estado de escritorio virtual, nombre de maquina...) y comandos entre UDS Server y los servicios de
escritorio gestionados por UDS.

Se instala como un servicio en la maquina virtual que se va a usar como plantilla (gold image) para
generar grupos de servicios de escritorio, en los servidores Remote Desktop Services (RDS) para
proporcionar sesiones de escritorio y aplicaciones virtualizadas y en maquinas estaticas para
controlar las sesiones de los usuarios.

Los sistemas operativos soportados para generar escritorios virtuales son:

=  Windows 11
=  Windows 10
=  Windows Server 2022
= Windows Server 2019
= Windows Server 2016

= Linux (Debian, Ubuntu, Fedora, OpenSuse, etc...)

Los sistemas operativos soportados para generar aplicaciones virtuales Windows son:
= Windows Server 2022
= Windows Server 2019

=  Windows Server 2016

Los sistemas operativos soportados para generar aplicaciones virtuales Linux son:

=  Ubuntu / Debian

Requerimientos:

= _Net Framework 3.5 SP1 (maquinas Windows)
* Python 3.9 (maquinas Linux)
* |P o nombre del servidor UDS Server

= Usuario y contrasefia con permisos de administracion de UDS Server

Pagina 15 de 114




Manual de instalacion, UDS Enterprise 4.0

1.4.5 UDS Client

Es el software que realiza la llamada al protocolo de conexién para conectar con los escritorios y
aplicaciones virtuales.

Se instala en el equipo cliente desde el que se va a realizar la conexién con los servicios de escritorio.
Los sistemas operativos soportados son:

=  Windows 11

=  Windows 10

=  Windows Server 2022

=  Windows Server 2019

= Windows Server 2016

= Linux (Debian, Ubuntu, Fedora, OpenSuse, etc...)

= MAC OS (Versiones 13y 14)
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Los componentes de UDS Enterprise se pueden alojar sobre diferentes plataformas de virtualizacion.

Aunque los componentes de UDS Enterprise se alojen sobre una Unica plataforma virtual, UDS es
capaz de gestionar el despliegue de escritorios virtuales en multiples plataformas virtuales, que son
completamente independientes a la plataforma virtual donde esta alojado UDS.

Los contenidos de esta seccion describen los requerimientos para instalar UDS Enterprise en

diferentes plataformas de virtualizacién y los requerimientos de la plataforma virtual sobre la que se
va a instalar el software.

2.1.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas VMware vSphere 7 o superior.

Para saber los requerimientos de una plataforma VMware vSphere puede consultar la
documentacion del fabricante.

La plataforma VMware sobre la que se desplegara UDS debe cumplir los siguientes requerimientos:

= Se necesita al menos un servidor VMware ESXi con una licencia valida para alojar los
servidores UDS y generar los escritorios virtuales

» Es necesario que la plataforma vSphere esté administrada por un vCenter con una licencia
vélida

» Para que UDS Enterprise pueda integrarse y enviar peticiones a vCenter para que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos necesarios
sobre la plataforma VMware vSphere sobre la que se van a desplegar los escritorios y
aplicaciones virtuales

= Es necesario tener definido al menos un Virtual Machine Port Group al que se van a conectar
los servidores virtuales de la plataforma UDS

= Es necesario tener definido al menos un Virtual Machine Port Group al que se van a conectar
los diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.1.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server

UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios
Usuarios

Destino
UDS MySQL
vCenter
Autenticador
Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTMLS5)

Puerto
3306
443
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
443
3389 (RDP), 22 (NX), XXX
443
10443
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2.2.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas oVirt 4.x
La plataforma oVirt sobre la que se desplegard UDS debe cumplir los siguientes requerimientos:

= Se necesita al menos un servidor oVirt node para alojar los servidores UDS y generar los
escritorios virtuales

= Es necesario que la plataforma oVirt esté administrada por un oVirt-engine

» Para que UDS pueda ser instalado y pueda enviar peticiones a oVirt-engine y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracion sobre la plataforma oVirt sobre la que se van a desplegar los escritorios
virtuales

= Es necesario tener definido al menos un cluster para crear y configurar los diferentes
escritorios virtuales gestionados por UDS

= Es necesario tener definida al menos una “Logical network” a la que se van a conectar los
servidores virtuales de la plataforma UDS

» Es necesario tener definida al menos una “Logical Network” a la que se van a conectar los
diferentes escritorios virtuales gestionados por UDS

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gue conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.2.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server

UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios
Usuarios

Destino
UDS MySQL
oVirt-Engine
Autenticador

Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTMLS5)

Puerto
3306
443
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
80/443
3389 (RDP), 22 (NX), XXX
443
10443
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2.3.1 Requerimientos de plataforma virtual

UDS podra ser desplegado sobre plataformas Microsoft Hyper-V version 3.

La plataforma Microsoft Hyper-V sobre la que se desplegard UDS debe cumplir los siguientes
requerimientos:

= Se necesita al menos un servidor Microsoft Hyper-V con una licencia valida para alojar los
servidores UDS y generar los escritorios virtuales

= Es necesario tener definido al menos un Virtual Switch al que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definido al menos un Virtual Switch al que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

» Es necesario disponer de las credenciales de un usuario con permisos de administracion
sobre la plataforma Microsoft Hyper-V sobre la que se van a desplegar los escritorios virtuales

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gue conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS

» Las maquinas que se utilicen como maquinas plantillas (Gold Image) tienen que ser del tipo:
Generacion 1

= Para el correcto funcionamiento de Microsoft Hyper-V con UDS es necesario ejecutar el
siguiente script (como administrador) en todos los hosts Hyper-V que vayan a ser utilizados
por UDS (incluso si forman parte de un cluster Hyper-V):

Invoke-Expression ( (New-Object
System.Net.Webclient) .DownloadString ('https://images.udsenterprise.com/files/hype
rv/EnableRemoting.psl'))
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2.3.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server

UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios
Usuarios

Destino
UDS MySQL
Hyper-V
Autenticador
Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTMLS5)

Puerto
3306
443
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
443
3389 (RDP), 22 (NX), XXX
443
10443
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2.4.1 Requerimientos de plataforma virtual

UDS Enterprise podra ser desplegado sobre plataformas XenServer/XCP-ng a partir de la version 8.

La plataforma XenServer/XCP-ng sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

=  Se necesita al menos un servidor XenServer/XCP-ng para alojar los servidores UDS y generar
los escritorios virtuales

= Para que UDS pueda ser instalado y pueda enviar peticiones a XenServer/XCP-ng y que
éstas se ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracion sobre la plataforma XenServer/XCP-ng sobre la que se van a desplegar los
escritorios virtuales

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= El almacenamiento utilizado para alojar los escritorios virtuales tiene que ser de tipo SR

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gue conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.4.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios

Usuarios

Destino
UDS MySQL
XenServer/XCP-ng
Autenticador
Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTMLS5)

Puerto
3306
443
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
443
3389 (RDP), 22 (NX), XXX
443
10443
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2.5.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas Nutanix AHV.

La plataforma Nutanix AHV sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a AHV y que éstas se ejecuten,
es necesario disponer de las credenciales de un usuario con permisos de administracion
sobre la plataforma AHV sobre la que se van a desplegar los escritorios virtuales

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.5.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server

UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios

Usuarios

Destino
UDS MySQL
AHV
Autenticador
Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTML5)

Puerto
3306
443
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
443
3389 (RDP), 22 (NX), XXX
443
10443
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2.6.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas OpenStack a partir de la versién Stein.

La plataforma OpenStack sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a OpenStack y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracién sobre la plataforma

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.6.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server

UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios

Usuarios

Destino
UDS MySQL
OpenStack
Autenticador
Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTML5)

Puerto
3306
5000
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
443
3389 (RDP), 22 (NX), XXX
443
10443
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2.7.1 Requerimientos de plataforma virtual

UDS Enterprise podréa ser desplegado sobre plataformas OpenNebula 5.x

La plataforma OpenNebula sobre la que se desplegara UDS debe cumplir los siguientes
requerimientos:

= Para que UDS pueda ser instalado y pueda enviar peticiones a OpenNebula y que éstas se
ejecuten, es necesario disponer de las credenciales de un usuario con permisos de
administracién sobre la plataforma

= Es necesario tener definida al menos una red a la que se van a conectar los servidores
virtuales de la plataforma UDS

= Es necesario tener definida al menos una red a la que se van a conectar los diferentes
escritorios virtuales gestionados por UDS

= Son necesarios al menos 60 GB de espacio libre en disco para alojar los servidores virtuales
gque conforman UDS

= Son necesarios al menos 12 GB de RAM libres para alojar los servidores virtuales que
conforman UDS
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2.7.2 Conexiones de red

Es necesario tener habilitados los siguientes puertos de comunicacion entre los diferentes elementos

gue conforman la plataforma UDS:

Origen
UDS Server
UDS Server
UDS Server
UDS Server
UDS Server

UDS Server (Actor)
Escritorios virtuales
UDS Tunnel
UDS Tunnel
Usuarios
Usuarios (LAN)
Usuarios
Usuarios

Destino
UDS MySQL
OpenNebula
Autenticador

Escritorios virtuales
UDS Tunnel
Escritorios virtuales
UDS Server (Actor)
Escritorios virtuales
UDS Server
UDS Server
Escritorios virtuales
UDS Tunnel
UDS Tunnel (HTMLS5)

Puerto
3306
2633
389, 636, XXX
3389 (RDP), 22 (NX), XXX
443
43910
443
3389 (RDP), 22 (NX), XXX
443
80/443
3389 (RDP), 22 (NX), XXX
443
10443
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3. INSTALANDO UDS ENTERPRISE

En este punto detallaremos la instalacibn de los componentes de UDS Enterprise y sus
requerimientos. El procedimiento de instalacién sera el mismo para las diferentes plataformas de
virtualizacion (VMware vSphere, Microsoft Hyper-V, XenServer, etc...) soportadas por UDS.

3.1 Requerimientos entorno UDS Enterprise

3.1.1 Requerimientos de infraestructura

Los requerimientos de infraestructura necesarios para que UDS pueda ser desplegado son:

Plataforma de virtualizacion. Sera la encargada de alojar los servidores UDS, los escritorios
virtuales generados y los servidores de aplicaciones.

o Usuario y Password del gestor de la plataforma de virtualizacion con permisos

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

Servidor DNS. Este servicio es necesario tanto para el buen funcionamiento de la plataforma
virtual como del entorno UDS a desplegar.

Servidor DHCP. Es necesario un servidor DHCP que permita asignar direcciones IP a los
grupos de escritorios virtuales creados por UDS.

3.1.2 Requerimientos de red

Para la configuraciéon de red de UDS es necesario disponer de al menos 3 direcciones IP (Server,
Tunnel y base de datos).

También es necesario tener disponible:

Mascara de red

Direccion IP del servidor DNS
Direccion IP del Gateway

Nombre de Dominio (si lo hubiera)

Direccion IP o nombre del gestor de la plataforma de virtualizacion

NOTA: En caso de instalar UDS Evaluation, puede prescindir del componente “base de datos”.
En este caso solo seran necesarias 2 direcciones IP (Server y Tunnel).
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3.2.1 UDS Dbserver

Recuerde que en caso de instalar UDS Evaluation, la base de datos puede configurarse internamente
en el componente UDS Server (aunque perdera la opcion de actualizacion del sistema).

En caso de utilizar el virtual appliance de base de datos facilitado por Virtual Cable, se tendrian que
realizar las siguientes tareas:

Accedemos al servidor de base de datos con las siguientes credenciales:

= Usuario: root
=  Password: uds

NOTA: Se recomienda modificar la contrasefia por defecto para dotar al sistema de mayor seguridad.
Puede utilizar el comando: passwd. (las contrasefias deben contar con una longitud suficiente e
incluir mayusculas, minusculas, nimeros y caracteres especiales...)

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/L1inux comes with ABSOLUTELY MO WARRANTY, to the extent

permitted by applicable law.
Web console: https://dbbroker-4680:9898/

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

without any

e it contains defaults that are publicy available, such
vailable at https RVER_IP: You can uninstall it

c..) as a first step b using it in

rd lang is Spanish

ds, enabling fi
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Configuramos los parametros de red de la maquina virtual. Para ello se modificara el fichero
“ ”y se le asigha una direccién IP estatica (por defecto el virtual appliance esta configurado

por dhcp).

root@dhserver:™# nano setcsnetworksinterfaces

Dependiendo de la plataforma de virtualizacién que utilicemos para alojar el componente “base de
datos”, debemos asignar la nueva direccion IP estatica al interfaz de red correspondiente

(generalmente siempre sera “eth0”):

GNU nano 5.4 fetcfnetwnrkflnterfaces *
7 CIF L o interfaces a )
# 8 now to activate them. For more 1in

source fetc/network/interfaces.d/*

# The lo k network interface
auto lo
iface lo inet loopback

auto ethe

iface eth® inet static
address 192. 168
netmask 25°
gateway 192

allow-hotplug enpls®
iface enpls@ inet dhep

allow-hotplug ens3z
iface ens32 inet dhecp

También es necesario revisar y modificar, si requiere, el fichero “ ” para configurar los
servidores DNS:

rootd@dbserver:™# nano AJetcsresolv.cont

GNU nano 5.4 fetc/resolv.conf *

nameserver
nameserver

Una vez configurados todos los datos de red necesarios, reiniciamos el servidor y comprobamos que
se han configurado todos los datos correctamente:

Debian GHUALinux 12 dbbroker-46a ttyl
Heb console: https:ss ‘oker-4 s ar https

dhbroker-4a8 login:
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Una vez configurados los datos IP del servidor, ya estaria disponible para su uso con UDS. Por
defecto, el servidor de base de datos tiene configurada la siguiente instancia lista para usar con el
servidor UDS:

= |nstancia; uds
=  Usuario: uds

=  Contrasefa: uds

NOTA: Se recomienda modificar la contrasefia para dotar al sistema de mayor seguridad. Para
realizar dicha tarea debemos ejecutar dentro de la consola MySQL el comando:

grant all on database name.* to 'usuario'@'%' identified by 'new password';

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

Una vez realizadas estas tareas, la base de datos estara disponible para su uso con el componente
UDS Server.

Si fuera necesaria la creacion de una nueva instancia de base de datos para UDS, realizariamos el
siguiente proceso:

Accedemos al servicio MySQL con las siguientes credenciales:

= Usuario: root

=  Password: uds

end with ; or \g.

B connection 1d 1
- version: 10.11.6-MariaDB-8+debl12ul Debian 12

Copyright (c) 2608, 2818, Oracle, MariaDB Corporation Ab and others.
Type 'help:;' or '\h' for help. Type '\¢' to clear the current input statement.

Mar1iaDB [{ 1 ]= I

Creamos la nueva instancia de base de datos mediante el comando:

create database database name default charset utf8mb4 collate utf8mb4 general ci;

MariaDB [{ reate dat uds2 default charset utf8mb4 collate utf8mb4_general_ci;
Query 0K,

MariaDB [

Donde sera el nombre de la nueva instancia de base de datos.

Creamos un usuario con permisos de administrador sobre la nueva instancia base de datos utilizando
el comando:

grant all on database name.* to 'usuario'@'%' identified by 'password';




U

grant all on ud
atfected (@

Donde database name sera el nombre de la instancia de base de datos creada anteriormente,
usuario sera el nombre del nuevo usuario con permisos de administracién sobre esta instancia de
base de datos y password la contrasefia asignada al usuario indicado.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

Por defecto, el servidor de base de datos incluye la herramienta Cockpit, que permite administrar y
monitorizar ciertos componentes del servidor de manera grafica. Para acceder, utilizaremos la
direccién IP o nombre del servidor con el puerto 9090:

dbbroker-400

e

Debian GNU/Linux

User name

Password

p Other options

Server: dbbroker-400

Log in with your server user account.

Procedimiento de Empleo Seguro:

En general es recomendable implantar los mecanismos de seguridad basicos y esenciales a
cualquier servidor; contrasefias fuertes, copias de respaldo, contar con soluciones de seguridad,
mantener los sistemas actualizados y modificar las configuraciones, usuarios y contrasefias
incluidas, por defecto.

Ademas, para un servidor de BBDD, aunque en el caso de UDS Enterprise, no almacenemos ninguna
informacién confidencial, sino de configuracién y registro, es importante:

- Limitar el acceso
- Cifrar la informacion
- Monitorizar la actividad

Se aconseja desactivar el acceso SSH a este servidor, de manera que solo es accesible por consola.
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3.2.2 UDS Server

Una vez importado el virtual appliance UDS Server a una plataforma de virtualizacion soportada,
encendemos la maquina virtual para proceder a su configuracion inicial.

.
.‘r'

NOTA: Para poder realizar una configuracion con éxito de un servidor UDS es necesario tener
configurado un servidor de base de datos con una instancia disponible. Si se utiliza una base de
datos gque ya ha sido utilizada con UDS y contiene datos de una version de UDS anterior, se migraran
todos los datos para ser utilizados con la nueva version (las migraciones de base de datos solo estan
permitidas desde versiones contiguas).

La version UDS Evaluation permite no utilizar la base de datos externa, aunque no se podran realizar

actualizaciones ni migraciones entre versiones (en cualquier version de UDS, Enterprise o
Evaluation, siempre es recomendable utilizar una base de datos externa).




Por defecto, el virtual appliance UDS Server tomara una configuracion de red via DHCP. En caso de
gue no exista ningun servidor en la red que asigne direcciones IP, tendremos que asignar los datos
de red de forma manual:

Linux broker-486 6.1.8-36-amdad #1 SMP PREEMPT_DYMAMIC Dehian 6.1.124-1 (2825-81-12) =B6_A4
DS Enterprise Server vd.9.8

DS Enterprise comes with ABSOLUTELY MO HWARRANTY,

to the extent permitted by applicable law.

Last login: Wed Jan 29 12:56:85 CET 2625 on ttul

D5 Enterprise broker CLI tool

vour appliance is currently unconfigured.

In order to configure it, you need to go throught the setup process.

since UDS 3.4, the configuration is done using a web browser.

DS Enterprise setup launcher

It zeems that there the appliance has no assigned IP address.

Ensure that there is a network interface attached to this appliance.

flso, ensure that a DHCP server is available on the network of the appliance.

If there is no DHCP serwer awvailable, you should assign an IP address to the appliance using the command:
uds ip

After this, please logout to restart the setup process

root@broker-4aa:"# _

Para ello utilizamos el comando con las opciones de configuracion:

root@udsserver:~# uds ip set --help
usage: uds ip set [-h] [--dns DNS] [--dns2 DNS2] address/mask gateway hostname

positional arguments:
address/mask IP address with mask. valid formats are "a.b.c.d/24" or
"a.b.c.d/255.255.255.0". If mask is ommited, "/32" will be
used.
gateway Gateway
ERGEN Hostname. FQDN may be used (domain name will be extracted this
way)

options:
-h, --help show this help message and exit
--dns DNS Primary DNS serwver
--dns2 DNS2  Secondary DNS server
root@udsserver:~# [

Procedemos a la configuracion manual de los datos de red del servidor:

uds 1ip set
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Adicionalmente podemos indicar el dominio (extraido del nombre del servidor) y los servidores DNS
(con el parametro --dns)

... [
F(METDEW

pliance in order to fully activate the new configuration

Una vez configurados los datos IP, reiniciaremos el servidor para aplicar los cambios.

Si ya disponemos de una direccién IP asignada al servidor, ya sea por su configuracion manual o por
la asignacion automatica de un servidor DHCP, procederemos a la configuracion del componente
UDS Server.

Para ello, accederemos via navegador web (con https) a la direccion IP del servidor con el puerto
9900

for you right now.

© Noesseguro bips//192.168.11.71:9900/s... ¥ we Incégnito

Please, select your language

English -
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Nota de seguridad:

Para realizar la configuracion basica inicial, UDS Server incorpora su propio mecanismo de
securizacion.

Para poder realizar la configuracion inicial necesitamos dos cosas:

- Se debe de estar ejecutando en el servidor el comando “uds setup”
- Necesitamos conocer el valor del Setup Code de nuestro servidor.

El comando “uds setup” se ejecuta de forma automatica la primera vez que se enciende el servidor
y puede ser ejecutado de forma manual en cualquier momento desde la consola.

El comando “uds setup” se detiene automaticamente al finalizar la configuracion inicial o de forma
manual ejecutando “uds setup -s”.

Al ejecutar el comando “uds setup” nos aparece en pantalla el “Setup Code” de nuestro servidor, el
cual nos va a ser solicitado si queremos realizar la configuracion basica.

El “Setup Code” es un token de ocho caracteres que NO circula en ninglin momento por la red, que
sera nuestro “One-time pad”.

“One-time pad” es parte de una técnica de cifrado que no se puede descifrar, pero requiere el uso de
una clave precompartida de un solo uso que no sea mas pequefia que el mensaje que se envia.

En esta técnica, un texto sin formato se combina con una clave secreta aleatoria, nuestro “One-time
pad” de un solo uso.

Con este token en cada uno de los extremos de la conexién mediante un “salt”, un conjunto de bits
aleatorios que utilizamos como parte de la clave del algoritmo criptogréfico, y utilizando una funcion
hash 512, obtenemos una clave de 3.072 bytes, la cual es troceada y utilizada por ambas partes para
encriptar y desencriptar la informacién transmitida y recibida durante esta configuracion inicial. Nunca
esta clave es utilizada en su totalidad ni reutilizada en ninguna de sus partes.

for you right now.

1

I maﬁt
tup pr

Use this code to configure vour appliance.

Este “Setup Code” nos va a ser solicitado durante la configuracion inicial basica.
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Paso 1.- Seleccionamos de idioma del asistente de configuracion:

UDS Enterprise Broker Setup

Please, select your language

English v

Paso 2.- Indicamos el nombre del servidor, dominio (opcional) y datos de red del servidor:

UDS Enterprise Broker Setup

Networking

Configure network -
— Hostname Domain \

udsserver ‘ (vc.local ‘
— IP Metwork mask Gateway ————

192.168.11.71 (255.255.255.0 (192.168.11.1 ‘
— Primary DNS Secondary DNS

192.168.11.1 ‘ (8.8.8.8 ‘

NOTA: Sila direccion IP indicada es distinta a la que ya tiene configurado el servidor via DHCP o via
configuracién manual, el sistema redirigira automaticamente a la nueva direccion para continuar con
el asistente de configuracion.
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NOTA: Si todos los datos indicados son correctos y no se desea modificar ningun dato, se puede
utilizar la opcion “ »

Revisamos que los datos indicados son correctos y aceptamos:

Please, confirm the network configuration:

Host name: udsserver
Domain: wvc.local

IP: 192.168.11.71
Netmask: 255.255.255.0
Gateway: 192.168.11.1
Primary DNS: 192.168.11.1
Secondary DNS: 8.8.8.8

If after 30 seconds the new server cannot be
reached, you will need to reset the IP configuration

of appliance using the console.
o L

Paso 3.- Afadimos el cédigo de seguridad (“Setup Code”) que aparecera en la consola de nuestro
appliance UDS Server y que vimos al principio de este procedimiento:

UDS Enterprise Broker Setup

Setup Code

In order to secure installation, you must enter the code shown in the
UDS Appliance console.

Take care with the code provided, must be exactly as shown in the
console. UDS will use it as base encryption key to secure setup process.

6fWNBcrn ‘




Si no se tuviera acceso a la consola del servidor, via ssh se puede localizar el codigo en el fichero:
/etc/setupcode.uds

GNU nano 7.2 Jetc/setupcode.uds

Paso 4.- Configuramos el idioma de teclado que tendré el servidor, la zona horaria y un servidor NTP

(opcional):
UDS Enterprise Broker Setup

e

%

Locale and date configuration

— Linux console keyboard layout

Spanish - ‘
— Server Time zone (type for options) —— — NTP Server (empty to disable)

Europe/Madrid ‘ ‘ 0.es.pool.ntp.org x ‘
— Server date ) ) )

1/29/2025 E ‘ 12 ‘ | 32 ‘ o 53 ‘

Es muy importante seleccionar correctamente la zona horaria, en caso contrario, pueden existir
problemas con ciertas funcionalidades (MFAs, autenticacion via SAML, etc...) y los eventos del
sistema no mostraran la hora correctamente.

Paso 5.- Seleccionamos el tipo de base de datos a utilizar:

= MySQL (remote): Si seleccionamos este tipo, el sistema requerird un servidor de base de
datos externo (valida y recomendada para cualquier edicion de UDS).

e Embedded (local): Si seleccionamos este tipo, el sistema habilitard una base de datos local
en el servidor UDS. No recomendada para versiones Enterprise ni para versiones Evaluation
gue necesiten ser actualizadas.

NOTA: Si selecciona una base de datos local, no podra actualizar ni migrar el sistema con nuevas
versiones sin perder los datos existentes.
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En caso de seleccionar “MySQL (remote)”, deberemos indicar los datos de conexion con la base de
datos:
e Server: IP o nombre del servidor de base de datos
e Port: Puerto de comunicacién con el servidor de base de datos (por defecto: 3306)
e Username: Nombre de usuario con permisos de administracién sobre la instancia de BBDD.
e Password: Contrasefa del usuario
e Connection Type: Tipo de conexion hacia la base de datos (si se habilita TLS, el servidor de
BBDD tiene que sopdértalo, en caso contrario se usard una comunicaciéon NO-TLS)

e Database: Nombre de la instancia de base de datos

UDS Enterprise Broker Setup

Database configuration

— Database type (embedded local or remote MySQL)

MySQL (remote) -
— Server (IP ar FQDN) — Port

192.168.11.70 3306
— Username ——————— Password

uds (0]

NON-TLS -
— Database

uds

NOTA: Si utiliza el servidor de base de datos facilitado por UDS, los datos por defecto son:
Username: uds // Password: uds // Database: uds

Procedimiento de Seguridad: Es recomendable cambiar el nombre usuario y contrasefia de la
BBDD, esto se realiza en el propio servidor de BBDD. Las password deben contar con una longitud
suficiente e incluir mayusculas, mindsculas, nimeros y caracteres especiales...
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Esperamos a que se configure la conexiéon con la base de datos y continuamos:

UDS Enterprise Broker Setup

Q((C

Configuring database
[ | |

Please, wait until the database configuration is
completed. This process could take a while.

Paso 6.- Seguimos con el proceso de activacion de la suscripcion.

Debemos seleccionar el modo de activacion:

UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method
(Online - UDS Broker will need internet connection -

Online - UDS Broker will need internet connection

Offline - First step - Create subscription activation
request

Offline - Second step - Procress received subscription
file

e Online: Para realizar este modo de activacion, necesitara disponer de un nimero de serie
valido y conexién a los servidores de activacion de UDS en internet.
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Seleccionamos la opcion “Online - UDS Broker will need internet connecion” e indicamos un
cbdigo de activacion valido:

UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

tion.method

Online - UDS Broker will need internet connection v

Activation key
NTE WEIEREIE T 18

. - |
El sistema validara el cédigo de activacion con los servidores remotos centrales de UDS y, en caso
de ser valido, continuara el proceso de configuracion.

UDS Enterprise Broker Setup

Online activation in progress
||

Please, wait until the online activation process is
completed. This process could take a while.

Si el codigo de activacion no es valido o no dispone de mas instancias, aparecera un error en la
activacion y debera ponerse en contacto con el equipo de soporte de UDS Enterprise:

. — Error on online activation:
Error on online activation:

. You have no more instances available for the
Your subscription key [INTTEHITIE TN - subscription W T 101 BI™10 TR

hed 11w s not valid. Please, contact with Please, contact with UDS Enterprise team to
UDS Enterprise team to solve this issue. solve ti]is issue

Close Close
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e Offline: Este procedimeinto de activacion de suscripcion lo tendremos que realizar
Unicamente cuando el servidor UDS no disponga de conexion a los servidores de activacion
de UDS en internet.

Seleccionamos primero la opcion “Offline — First step — Create subscription activation request”,
indicamos nuestro cédigo de activacion y pulsamos sobre “Generate request info from current

activation key”.
UDS Enterprise Broker Setup

UDS Activation

In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Activation method
Offline - First step - Create subscription activation request -

Activation key

= T =8B

Generate request info from current activation key

Automéaticamente se abrird una nueva ventana con instrucciones para realizar la primera parte de la
activacion. Nos indicara que deberemos enviar, via correo electrénico, un texto generado
automaticamente por el sistema:

Offline activation request

For offline activation, you need to provide the following code to UDS Enterprise
team.
For this, you will need to send an email to UDS Enterprise team with this format:

To: activation@udsenterprise.com
Subject: activation request

In the body of the email, you must include the following text

--- BEGIN --—-
05R)E TEE= — " I —F<EumZSch$TPIN?EERuf-
EDYS4GY |W!ieQ~s=K!ndRuT 3I6MI45TiL: _Soo-37ET CaHIPRAG-

--- END -—-

Remember to include all three text lines

Once UDS Enteprise team processes your request, you will receive by email a
subscription file that should be used on the "Offline - Second step” option.

By pressing Yes button, this installation will try to open your email client with all

required fields.
] e
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Una vez recibida la respuesta por parte del equipo de soporte de UDS Enterprise (la cual se puede
demorar un tiempo, ya que esta peticion tiene que ser tratada y validada), recibiremos un fichero
llamado uds-subscription.key.

Seleccionamos ahora la opcién “Offline — Second step — Process received subscription file”,
indicando el fichero recibido en “Current subscription file” y seguimos con el asistente de

configuracion.
UDS Enterprise Broker Setup

UDS Activation
In order to use UDS Enterprise version, broker needs to be activated.

In case of online activation, make sure that UDS Broker is able to access
internet using HTTPS. Only the activation information is sent.

Offline - Second step - Procress received subscription file v

Select subscription file

scription file

uds-subscription.key

=

Paso 7.- Seleccionamos el nivel de seguridad del entorno, configuramos la contrasefia del usuario
local root del servidor UDS e indicamos el nombre y la contrasefia del usuario administrador del
sistema UDS (super-usuario para acceder a la administracion web de UDS).

UDS Enterprise Broker Setup

Security

‘ Standard installation -

ion allows HTTP
HTTPS.
= Medium security ssl configuration is allowed on UDS
Broker(TLSv1.2 and TLSv1.3)
= Root user password is not forcet to be complex

;, but only for redirecting to

----------- @ ‘

Previous m

— DS superuser password ‘ ( Repeat
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Si elegimos el nivel de seguridad “Standard”, cualquier peticién dirigida al puerto 80, sera
automaticamente enviada al 443, solo se permitiran los niveles TLS 1.2 y 1.3 catalogados como
seguros y no se requerird complejidad en las contrasefias.

Si elegimos el nivel de seguridad “Hardenend”, ninguna peticion podra realizarse via puerto 80,
solo se permitird nivel de TLS 1.3 y se requerira complejidad para las contrasefias.

Procedimiento de Seguridad: Para cualquier nivel de seguridad elegido, se recomienda utilizar
contrasefias con un minimo de 12 caracteres, mayusculas, mindsculas, nUmeros y caracteres
especiales.

Paso 8.- Si disponemos de los ficheros de certificado, los indicaremos. En caso contrario se
generaran unos autofirmados y posteriormente podemos instalarlos via consola o incluso volviendo
a ejecutar el asistente de configuracion.

Necesitaremos indicar los certificados en formato PEM, el fichero del certificado del servidor en el
campo “Server certificate” (.crt, .pem, etc...), el fichero con la clave en: “Private key” (.key, .pem,
etc...) y opcionalmente podremos indicar el fichero de cadena de la entidad certificadora “Chain file”
(.crt, .pem, etc...).

UDS Enterprise Broker Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

er certificata file (PEM format

STAR_udsenterprise_com.crt OXx

Private key file (PEM format)

udsenterprise.com.key | ¢
fi'e (PEM format, optional)

STAR_udsenterprise_com.ca-bundle OO Xx

NOTA: Para una instalaciéon totalmente segura, y poder realizar conexiones via HTTPS siempre se
recomendard el uso de certificados validos en el servidor ya que de lo contrario se avisara a cualquier
persona que quiera acceder al portal web con un error avisando de que los certificados auto firmados
del UDS Server son inseguros.
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Paso 9.- Finalizamos la configuracién del servidor UDS pulsando sobre “Reboot” para que el servidor
reinicie y aplique toda la configuracion indicada.

UDS Enterprise Broker Setup

Setup completed
The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot” button to complete installation.

Previous

Podremos cerrar la pagina del asistente de configuracién y, una vez reiniciado el servidor, este sera
accesible desde cualquier navegador accediendo via https a la direccion IP o nombre del servidor:

UDS Enterprise Broker Setup

Setup completed

Installation finished. You can now close this window.



1#ps://192.168.11.71/uds/page/login g & Incégnito

¥ ups client @@ About ~ English

UDS

ENTERPRISE

UDS Enterprise

Username*

Password

Login

© Virtual Cable S.L.U.

NOTA: Se debera realizar el acceso por HTTPS.

Procedimiento de seguridad: Se debe de haber instalado en el paso 8 del procedimiento de
instalacion basica inicial un certificado valido en el servidor para proceder con el uso de UDS
Enterprise de forma segura via HTTPS.



Si necesitamos volver a ejecutar el asistente de configuracion para modificar algin dato, tendremos
gue validarnos en el servidor (con el usuario root y la password establecida en el paso 7) y ejecutar
de nuevo el comando:

» uds setup: Lanza el asistente de configuracion.

for you rigzht nouw.

Esto habilitara nuevamente el asistente de configuracion. Si necesitamos pararlo podremos ejecutar
el comando:

» uds setup -s: Detiene el asistente de configuracion.

Adicionalmente, con el comando podremos realizar otras modificaciones en el servidor:

root@udsserver:~# uds -h
usage: uds [-h] [-d] [-g] Command

UDS Enterprise tool

positional arguments:
Command UDS command to execute

setup Starts the web setup process
support Support related commands
cert Web server certificates installation
trust Trust certificate from remote server
unattended Unattended setup
subscription Manages your UDS server subscription information
security Operates on security options of UDS
ip Manages IP configuration of UDS server
help Shows help about uds command

options:
-h, --hel show this help message and exit
-d, --d le-colors Disable colors on output
-gq, --quiet Quiet mode, no output
root@udsserver:~# [
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e uds support: Permitira la creacion del paquete de soporte con toda la configuracion del
sistema. Este paquete serd necesario generarlo cuando se realice alguna peticion de

soporte.
root@udsserver:~# uds support -h
usage: uds support [-h] Action
positional arguments:
Action Subscription action
create Creates the support request bundle.
options:
-h, --help show this help message and exit
root@udsserver:~# [
Cuando se ejecute el comando “ ”, en la ruta /tmp se generara un fichero

.udshundle que sera necesario enviar al equipo de soporte de UDS Enterprise.

rror.log.1...
ort-broker-20250129-183513.udsbundle

e uds cert: Permitira la instalacion de certificados en el servidor:

root@udsserver:~# uds cert -h
usage: uds cert [-h] [-c SERVER-CHAIN.PEM] [SERVER-CERT.PEM] [SERVER-KEY.PEM]

positional arguments:
SERVER-CERT.PEM Server certificate in PEM format.
SERVER-KEY.PEM Server private key in PEM format.

options:
-h, --help show this help message and exit
-¢ SERVER-CHAIN.PEM, --chain SERVER-CHAIN.PEM
Server chain in PEM format.

root@udsserver:~# |j

Podremos incluir el fichero de cadena de la entidad certificadora con el parametro -c

Ademés, como vemos en el siguiente ejemplo, cuando se ejecuta la instalacion de certificados a
través de este comando, el sistema comprueba que el certificado esta en formato valido y el fichero
de clave indicada pertenece a ese mismo certificado (cuando se incluyen certificados a través del
asistente gréafico de configuracion web del servidor, no se realiza ninguna comprobacion).

ftmp/Server cert.pem /tmp/Server key.pem -c¢ /tmp/ca-bundle.pem

certificate...done
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e uds trust: Comando que nos permitira confiar en un certificado de un servidor remoto.

root@udsserver:~#%# uds trust -h
usage: uds trust [-h] [-n] HOSTNAME PORT

positional arguments:
HOSTNAME Hostname of the remote server.
PORT Port of the remote server.

options:
-h, --help show this help message and exit
-n, --no-intermediate
skip intermediate db check ( internet acce
root@udsserver:~# [

Generalmente este comando, en este servidor, solo se utiliza para confiar en certificados
autofirmados o de entidades certificadoras no reconocidas. Adicionalmente afiadira en el fichero
/etc/hosts una entrada con la direccion IP y nombre del certificado que le ha devuelto la consulta.

e uds subscription: Este comando realiza operaciones relacionadas con la informacion de la
suscripcion asociada al nimero de serie.

Auds :~# uds subscription -h
usage: uds subscription [-h] Action ...

positional arguments:
Action Subscription action
refresh Refreshes the subscription information ONLINE (needs internet connection to UDS
Enterprise servers)

status Shows in on about your current subscription
import Imports a subscription support information file (for renewing offline)

show this help message and exit
~# ]

A través de sus diferentes comandos podremos:

o uds subscription refresh: Consulta a los servidores de activacion de UDS y
actualiza los datos de la suscripcion utilizada (necesario disponer de salida a internet
0 al menos a los servidores de activacion: ,

o uds subscription status: Muestra la informacién de la suscripcién actual usada.
Esta informacion esté alojada en la instancia de base de datos, si no existe
conectividad no se podra visualizar.

o uds subscription import: Utilizado para la activacion / renovacion de una
suscripcion cuando no se puede utilizar el modo “online”. Sera necesario indicar el
fichero de activacion proporcionado por el equipo de UDS Enterprise.
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e uds security: Permitird modificar el nombre y la contrasefia del super-usuario, creado en el
asistente de configuracion del servidor, también podremos habilitar o deshabilitar dicho
usuario para ciertas direcciones 0 rangos IPs. Este usuario permitira acceder a la
administracion web de UDS sin necesidad de validarse contra ningan autenticador.

root@udsserver:~# uds security -
usage: uds security [-h] Element

positional arguments:
Element Security operation
username Changes the username of admin UDS user
password Changes the password of admin UDS user
allow Sets allowed admin IP access

options:
-h, --helg « this help message and exit
root@udsserver:~# j

o uds security username: Modifica el nombre del super-usuario administrador de

UDS.
o uds security password: Modifica la contrasefia del super-usuario administrador de

uDS.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nimeros y caracteres especiales.

o uds security allow: Permite elegir las ips/rango que podran acceder a la
administracion.

e uds ip: Permitira consultar, modificar y reiniciar los datos IP y nombre del servidor:

o uds ip get: Muestra la configuracion IP y nombre actual del servidor.
o uds ip set: Permite configurar datos IP y nombre del servidor.
o uds ip reset: Reinicia la configuracién de red del servidor al estado inicial (DHCP).
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Procedimiento de Empleo Seguro:

En general es recomendable implantar los mecanismos de seguridad béasicos y esenciales a
cualquier servidor; contrasefias fuertes, copias de respaldo, contar con soluciones de seguridad,
mantener los sistemas actualizados y modificar las configuraciones, usuarios y contrasefias
incluidas, por defecto.

Ademas, al ser un servidor de web, Nginx, se recomienda aplicar los siguientes mecanismos:

- SSL/TLS
o Implementar certificado SSL
o Optimizar SSL/TLS
o Deshabilitar los protocolos débiles de SSL/ TLS
o Deshabilitar suites de cifrado débil
o Instalar certificado de cadena

o Asegurar Diffie-Hellman para TLS
- Eliminar “Information Leakage”
- Web Application Security
o Deshabilitar métodos HTTP no deseados
o Evitar ataques de clickjacking, inyeccion de x-frames
o Proteccion X-XSS
o Implementar WAF Mod Security

Se aconseja desactivar el acceso SSH a este servidor, de manera que solo sea accesible por
consola.
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3.2.3 UDS Tunnel

Una vez importado el virtual appliance UDS Tunnel a una plataforma de virtualizacion soportada,
encendemos la maquina virtual para proceder a su configuracion inicial.

nnel 4.0.0 GNU/LINU
bfor UDS Enterprise vo,_GNU/Linux

Copyright 2012-2025 Virtual Cable S.L.U,

NOTA: Para poder realizar una configuracion con éxito de un servidor UDS Tunnel, es necesario
tener configurado previamente un servidor UDS y conocer su direccion IP o nombre.
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Por defecto, el virtual appliance UDS Tunnel tomara una configuracion de red via DHCP. En caso de
gue no exista ningun servidor en la red que asigne direcciones IP, tendremos que asignar los datos
de red de forma manual:

DS Enterprise Tunnel wv4.8.8 tunnel-488 ttyl
tunnel-4ee login: root (automatic logind

Linux tunnel-4ea 6.1.6-38-and6d #1 SMP PREEMPT_DYMAMIC Debian 6.1.124-1 (2625-61-12) x86_64
DS Enterprise Tunnel wd.6.8

DS Enterprise comes with ABSOLUTELY MO HARRAMTY,

to the extent permitted by applicable law.

Last login: Mon Febh 3 26:63:13 CET 2825 on ttyl

D% Enterprise tunnel CLI tool

our appliance is currently unconfigured.

In order to configure it, you need to g0 throught the setup process.

~ince UDS 3.6, the configuration is done using a web browser.

DS Enterprise setup launcher

It seems that there the appliance has no assigned IF address.

Ensure that there is a network interface attached to this appliance.

Flso, ensure that a DHCP server is awvailabhle on the network of the appliance.

If there is no DHCP server avallable, you should assign an IF address to the appliance using the command:
uds ip

Ffter this, please logout to restart the setup process

root@tunnel-4a6: ™% _

Para ello utilizaremos el comando: con las opciones de configuracion:

root@udstunnel:~# uds ip set -h
usage: uds ip set [-h] [--dns DNS] [--dns2 DNS2] address/mask gateway hostname

positional arguments:
address/mask IP address with mask. valid formats are "a.b.c.d/24" or
"a.b.c.ds/255.255.255.08". If mask is ommited, "/32" will be
used.
gateway Gateway
hostname Hostname. FQDN may be used (domain name will be extracted this
way )
options:
-h, --help show this help message and exit
--dns DNS Primary DNS serwver

--dns2 DN52 Secondary DNS server
root@udstunnel:~# |

Procederemos a la configuracién manual de los datos de red del servidor:

uds ip set /
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Adicionalmente podemos indicar el dominio (extraido del nombre del servidor) y los servidores DNS
(con el parametro --dns)

t n...[ 71 ;
OMF EWETDEY_CHAMGE) = &

liance in order to fully activate the new configuration
t@tunnel

Una vez configurada los datos IP, reiniciaremos el servidor para aplicar los cambios.

Si ya disponemos de una direccién IP asignada al servidor, ya sea por su configuracion manual o por
la asignacion automatica de un servidor DHCP, procederemos a la configuracion del componente
UDS Tunnel.

Para ello, accederemos via navegador web (con https) a la direccién IP del servidor con el puerto
9900:

for you right now.

© Noesseguro hips://192.168.11.72:9900/s... V¥ & Incégnito

Please, select your language

English v
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Nota de seguridad:

Para realizar la configuracion basica inicial UDS Tunnel incorpora su propio mecanismo de
securizacion.

Para poder realizar la configuracion inicial necesitamos dos cosas:

- Se debe de estar ejecutando en el broker el comando “uds setup”
- Necesitamos conocer el valor del Setup Code de nuestro servidor.

El comando “uds setup” se ejecuta de forma automatica la primera vez que se enciende el servidor
y puede ser ejecutado de forma manual en cualquier momento desde la consola.

El comando “uds setup” se detiene automaticamente al finalizar la configuracion inicial o de forma
manual ejecutando “uds setup -s”.

Al ejecutar el comando “uds setup” nos aparece en pantalla el “Setup Code” de nuestro servidor, el
cual nos va a ser solicitado si queremos realizar la configuracion basica.

El “Setup Code” es un token de ocho caracteres que NO circula en ninglin momento por la red, que
sera nuestro “One-time pad”.

“One-time pad” es parte de una técnica de cifrado que no se puede descifrar, pero requiere el uso de
una clave precompartida de un solo uso que no sea mas pequefia que el mensaje que se envia.

En esta técnica, un texto sin formato se combina con una clave secreta aleatoria, nuestro “One-time
pad” de un solo uso.

Con este token en cada uno de los extremos de la conexién mediante un “salt”, un conjunto de bits
aleatorios que utilizamos como parte de la clave del algoritmo criptogréfico, y utilizando una funcion
hash 512, obtenemos una clave de 3.072 bytes, la cual es troceada y utilizada por ambas partes para
encriptar y desencriptar la informacién transmitida y recibida durante esta configuracion inicial. Nunca
esta clave es utilizada en su totalidad ni reutilizada en ninguna de sus partes.

for you right now.

tific s ui
able until fin

llse this code to configure your appliance.

Este “Setup Code” nos va a ser solicitado durante la configuracion inicial basica.
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Paso 1.- Seleccionamos el idioma del asistente de configuracion:

UDS Enterprise Tunnel Setup

Please, select your language

English v

Paso 2.- Indicamos el nombre del servidor, dominio (opcional) y datos de red del servidor:

UDS Enterprise Tunnel Setup

Networking
Configure network -
— Host name Domain 1
udstunnel ‘ (\rc.local ‘
— IP Metwork mask Gateway ———
192.168.11.72 (255.255.255‘0 (192.168.11.1 ‘
— Primary DNS Secondary DN§ —M8M8M8M
192.168.11.1 ‘ (80.58,61.250 ‘

NOTA: Sila direccion IP indicada es distinta a la que ya tiene configurado el servidor via DHCP o via
configuracion manual, el sistema redirigira autométicamente a la nueva direccion para continuar con
el asistente de configuracion.
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NOTA: Si todos los datos indicados son correctos y no se desea modificar ningdn dato, se puede
utilizar la opcién “

Revisamos que los datos indicados son correctos y aceptamos:

Please, confirm the network configuration:

Host name: udstunnel
Domain: wvc.local

IP: 192.168.11.72

Metmask: 255.255.255.0
Gateway: 192.168.11.1
Primary DNS: 192_.168.11.1
Secondary DNS: 80.58.61.250

If after 30 seconds the new server cannot be
reached, you will need to reset the IP configuration

of appliance using the console.
o [

Paso 3.- Afladimos el codigo de seguridad (“Setup Code”) que aparecera en la consola de nuestro
appliance UDS Tunnel y que vimos al principio de este procedimiento:

UDS Enterprise Tunnel Setup

Setup Code

In order to secure installation, you must enter the code shown in the
UDS Appliance console.

Take care with the code provided, must be exactly as shown in the
console. UDS will use it as base encryption key to secure setup process.

oQpNUfp4 ‘
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Si no se tuviera acceso a la consola del servidor, via ssh se puede localizar el codigo en el fichero:
/etc/setupcode.uds

GNU nano 7.2 Jetc/setupcode.uds

Paso 4.- Configuramos el idioma de teclado que tendré el servidor, la zona horaria y un servidor NTP

(opcional):
UDS Enterprise Tunnel Setup

Locale and date configuration

— Linux console keyboard layout

Spanish -
— Server Time zone (type for options) —— — NTP Server (empty to disable)

Europe/Madrid ‘ ‘ 0.es.pool.ntp.org x ‘
— Server date F

2/3/2025 =) ‘ 20 ‘ : ‘ 49 ‘ 144 ‘

Es muy importante seleccionar correctamente la zona horaria, en caso contrario, pueden existir
problemas con ciertas funcionalidades (MFAs, autenticacion via SAML, etc...) y los eventos del
sistema no mostraran la hora correctamente.
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Paso 5.- Registramos el servidor Tunnel con el servidor UDS (Broker), para ello indicamos el tipo de
conexion (a partir de la version 3.6 de UDS tiene que ser HTTPS), el nombre del servidor UDS (como
tiene que ser a través de una conexion segura, no se puede utilizar la direccion IP), seleccionamos
un autenticador y un usuario con permisos de administracién del autenticador seleccionado.

Si no hemos instalado ningun certificado en el servidor UDS y aun mantiene el certificado autofirmado
por defecto, para que el servidor tunnel confie en dicho certificado autofirmado, seré necesario lanzar

en el servidor Tunnel el comando “uds trust”:

root@udstunnel:™# uds trust

uds trust [-h] [-n] HOSTMAME PORT

positional arguments:
STHAME
FORT

options:

-h, --help show this help me:

-n, --no-intermediate

root@udstunnel: ™% _

> and exit

p intermediate db check (no internet acc

Como indica la ayuda, especificaremos la direccion IP o nombre con el puerto, que en este caso

serd el 443:

root@udstunnel: ™% uds trust o
tunnel CLT t
tificate from server
e name: Uds
lid from:
lid until
arint:

-certificatessuds.crt). .. done

¢ duplicate certificate in TERENWA
= not cont wactly one certific

La herramienta afiadira el certificado autofirmado denominado como “uds” a la lista de certificados
validos y ademas creara en el fichero /etc/hosts una entrada para que la resolucion del nombre del

certificado sea efectiva:
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Jetc/hosts

udstunnel.vc.local udstunnel

1pG-m
ip6-all
ip6-allr

Una vez realizada estas tareas, el certificado autofirmado del servidor UDS sera “confiable” por el
servidor Tunnel, permitiendo continuar con el asistente de configuracion.

UDS Enterprise Tunnel Setup

UDS Broker configuration

In order to use the tunnel, the connected UDS broker information is
required. Remember that, if you use HTTPS connection, a valid server
certificate on UDS Broker will be required

— Connection type

HTTPS (secure conection) -

— Server

uds

— Port
443

— Authenticator

Administration -

— Admin user on UDS Server

uds

— Password for the admin user on UDS Server

srssssassans @

=

NOTA: Si no disponemos de ningun autenticador configurado en el servidor UDS, podemos utilizar
el autenticador “Administration” al cual pertenece el super-usuario indicado en el paso 7 del asistente
de configuracion del servidor UDS.
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Sihemos instalado en el servidor UDS un certificado valido y reconocido por las principales entidades
de certificacidon, no serd necesario (en principio) ejecutar el comando “uds trust’, aunque si se ejecuta
veremos que nos indica exactamente el nombre del certificado (si es de tipo “wildcard” afiadira “all’
en la raiz del nombre), nos afadira la entrada al fichero hosts y si se requiere alguna entidad
intermedia y tenemos conectividad a internet, la descargara automaticamente (de la misma forma
gue funciona un navegador web).

Ejecucion del comando “uds trust” desde el servidor Tunnel a la ip de un servidor UDS con un
certificado de tipo Wildcard”:

2.168.11.71 443

1.71:443 done

alford,3T=Greate

this proc to work
es DB

S LO0Cd -Cert It icat

te installed

GNU nano 7.2 Jetc/hosts
A s by UDS installer

L Lhost

udstunnel.vec.local udstunnel

ing lines are desirable for IPv6 c:
ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

11.71  all.udsenterprise.com
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Y en el registro del tunnel pondriamos:

UDS Enterprise Tunnel Setup

UDS Broker configuration

In order to use the tunnel, the connected UDS broker information is
required. Remember that, if you use HTTPS connection, a valid server
certificate on UDS Broker will be required

— Connection type

HTTPS (secure conection) -

— Server

all.udsenterprise.com

— Port
443

— Authenticator

Administration -

— Admin user on UDS Server

uds

— Password for the admin user on UDS Server

susssssnann @

NOTA: Si en algun momento obtenemos un error tipo “SSL Certificate validation error”:

UDS Broker Error

SSL Certificate validation error. Please, check
the validity of your UDS Broker certificate and
your connection parameters.

Close

Puede indicar que el certificado instalado en el servidor UDS no es “confiable” por el broker y sea
necesario realizar las siguientes tareas en el servidor Tunnel:

- Ejecutar el comando “uds trust” con conectividad a internet para afadir las CAs intermedias
necesarias.

- Afadir la CA manualmente al almacén de certificados por que se esta usando un
autofirmado o no se tiene conectivad a internet para realziarlo via “uds trust”. En este caso
copiaremos el fichero que contiene toda la ruta de CAs en /usr/local/share/ca-certificates/ vy
ejecutaremos el comando: update-ca-certificates --fresh
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Paso 6.- Configuramos la contrasefia del usuario local root del servidor Tunnel:

UDS Enterprise Tunnel Setup

Security

NOTA: Para una instalacion totalmente segura se recomienda utilizar contrasefias con un minimo
de 12 caracteres, mayusculas, mindsculas, nimeros y caracteres especiales.

Paso 7.- Si disponemos de los ficheros de certificado, los indicaremos. En caso contrario se
generaran unos autofirmados y posteriormente podemos instalarlos via consola o incluso volviendo
a ejecutar el asistente de configuracion.

Necesitaremos indicar los certificados en formato PEM, el fichero del certificado del servidor en el
campo “Server certificate” (.crt, .pem, etc...), el fichero con la clave en: “Private key” (.key, .pem,
etc...) y opcionalmente podremos indicar el fichero de cadena de la entidad certificadora “Chain file”
(.crt, .pem, etc...).

UDS Enterprise Tunnel Setup

Web server certificate

If you wish to configure the server HTTPS certificates, you can do it now.
This process is OPTIONAL, so if you don't have your own certificates,
you can proceed by pressing next button.

— Server certificate file (PEM format)

— Private key file (PEM format) )
— Chain file (PEM format, optional) -
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NOTA: Este certificado se utilizaran Unicamente para el modo de conexion HTML5, ya que
para las conexiones tunelizadas, aunque utilicen el puerto 443, no es un trafico http.

Para una instalacion totalmente segura, y poder realizar conexiones HTML5 via HTTPS,
siempre se recomendard el uso de certificados validos en el servidor ya que de lo contrario
se avisara a cualquier persona que quiera acceder con la conexion HTML5 de un error
avisando de que los certificados auto firmados del UDS Tunnel son inseguros.

Paso 8.- Finalizamos la configuracion del servidor Tunnel pulsando sobre “Reboot” para que el
servidor reinicie y aplique toda la configuracién indicada.

UDS Enterprise Tunnel Setup

Setup completed

The setup process is completed. In order to finish your installation, your appliance needs to be rebooted.

Press the "reboot” button to complete installation.

Previous

Podremos cerrar la pagina del asistente de configuracion y, una vez reiniciado, el servidor UDS
Tunnel estard completamente configurado.

UDS Enterprise Tunnel Setup

Setup completed

Installation finished. You can now close this window.
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Si necesitamos volver a ejecutar el asistente de configuracion para modificar algin dato, tendremos
que validarnos en el servidor (con el usuario root y la password establecida en el paso 6) y ejecutar
el comando:

e uds setup: Lanza el asistente de configuracion del servidor

start

Use this code to configure your appliance.
root@udstunnel: ™% _

Esto habilitara nuevamente el asistente de configuracion. Si necesitamos pararlo podremos ejecutar
el comando:

= uds setup -s: Detiene el asistente de configuracion.

Adicionalmente, con el comando podremos realizar otras modificaciones en el servidor:

root@uds tunnel:~# uds -h
usage: uds [-h] [-d] [-g] Command

UDS Enterprise tool

positional arguments:
Command UDS command to execute

setup Starts the web setup process
support Support related commands
cert Web server certificates installation
trust Trust certificate from remote server
unattended Unattended setup
register Registers tunnel with an UDS server.
ip Manages IP configuration of UDS server
help Shows help about uds command

options:
-h, --help show this help message and exit
-d, --disable-co s Disable colors on output
-q, --quiet Quiet mode, no output
root@udstunnel ;~#
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e uds support: Permitira la creacién del paquete de soporte con toda la configuracion del
sistema. Este paquete sera necesario generarlo cuando se realice alguna peticién de soporte.

root@udstunnel :~# uds support -h
usage: uds support [-h] Action

positional arguments:
Action Subscription action
create Creates the support request bundle.

options:
-h, --help show this help message and exit

root@udstunnel : ~#

Cuando se ejecute el comando “ ”, en la ruta /tmp se generara un fichero
.udshundle que sera necesario enviar al equipo de soporte de UDS Enterprise.

e uds cert: Permitira la instalacion de certificados en el servidor:

ropot@udstunnel :~#% uds cert -
usage: uds cert [-h] [-c¢ SERVER-CHAIN.PEM] [SERVER-CERT.PEM] [SERVER-KEY.PEM]

positional arguments:
SERVER-CERT.PEM Server certificate in PEM format.
SERVER-KEY.PEM Server private key in PEM format.

options:
-h, --help show this help message and exit

-c SERVER-CHAIN.PEM, - ain S5ERVER-CHAIN.PEM

erver chain in PEM format.

root@udstunnel:~# |

Podremos incluir el fichero de cadena de la entidad certificadora con el parametro -c

Ademés, como vemos en el siguiente ejemplo, cuando se ejecuta la instalacion de certificados a
través de este comando, el sistema comprueba que el certificado esta en formato valido y el fichero
de clave indicada pertenece a ese mismo certificado (cuando se incluyen certificados a través del
asistente grafico de configuracion web del servidor, no se realiza ninguna comprobacion).
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e uds trust: Comando que nos permitira confiar en un certificado de un servidor remoto.

root@udstunnel :~# uds trust -h
usage: uds trust [-h] [-n] HOSTNAME PORT

positional arguments:
HOSTHAME Hostname of the remote server.
PORT Port of the remote server.

options:
-h, --help show this help message and exit
-n, --no-1ntermediate
skip intermediate db check ( internet access).

root@udstunnel:~# |j

e uds register: Permitira registrar el servidor Tunnel en un servidor UDS (broker) especifico.
El proceso es el mismo que el realizado durante el asistente de configuracién (paso 5),
requiriendo los mismos datos.

root@udstunnel :~# uds register -h
usage: uds register [-h] [-s] [server] [auth] [username]

positional arguments:
server UDS Server host[:port]. Use this alone to get the authenticators list.
auth Authenticator auth name or uuid
username UDS Serwver auth username (must be admin)

olp show this help message and exit
1
unnel:~# |

Este comando lo tendremos que ejecutar también cuando modifiquemos el certificado del servidor
UDS, para conseguir que su certificado vuelva a ser “confiable” por el tunnel. Por ejemplo, si hemos
mantenido el servidor UDS con el certificado autofirmado y registrado el tunnel con dicho
certificado, cuando apliqguemos el certificado definitivo al servidor UDS, deberemos volver a
registrar el Tunnel.

En el siguiente ejemplo de registro de tunnel con un servidor UDS (broker), primero lanzamos el
comando:

uds register :443 -s

root@udstunnel :~# uds register all.udsenterprise.com:443 -s

Mo authenticator
UUID

AREE-0EB0-08E Administration
=1=T: dda-aadd-81a51bel7 | int
tunnel:~# JJ

Este comando nos devolvera todos los autenticadores disponibles en el servidor UDS, deberemos
elegir uno de ellos y utilizar un usuario con permisos de administracion (el autenticador
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“‘Administration” seria el que incluye el super-usuario creado en el asistente de configuracion del
servidor UDS, paso 7).

Una vez elegido el autenticador y con un usuario administrador de este, ejecutaremos el comando:

uds register :443 -s

:~# uds register all.udsenterprise.com:443 Administration uds -s
ol

43 using authentic Administration and

root@udstunnel

NOTA: Es necesario indicar el nombre del servidor y el puerto 443, no se puede utilizar la direccion
IP ni el puerto 80. Ademas, el servidor UDS debe tener un certificado reconocido por el servidor
tunnel (igual que se realizé en el asistente de configuracion, es posible utilizar previamente el
comando “uds trust”).

e uds ip: Permitira consultar, modificar y reiniciar los datos IP del servidor:

root@udstunnel:~# uds ip -h
usage: uds ip [-h] Action

positional arguments:
Action IP configuration action
get Displays the current server IP configuration

set Sets the IP cunfiguratiun of UDS server i
reset Resets the IP configuration of UDS server to default (DHCP)

options:
-h, --help show this help message and exit
root@udstunnel :~

o uds ip get: Muestra la configuracion IP y nombre actual del servidor.
o uds ip set: Permite configurar datos IP y nombre del servidor.

o uds ip reset: Reinicia la configuracion de red del servidor al estado inicial (DHCP).
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Procedimiento de Empleo Seguro:

En general es recomendable implantar los mecanismos de seguridad béasicos y esenciales a
cualquier servidor; contrasefias fuertes, copias de respaldo, contar con soluciones de seguridad,
mantener los sistemas actualizados y modificar las configuraciones, usuarios y contrasefias
incluidas, por defecto.

Ademas, al incluir un servidor de web, Nginx, se recomienda aplicar los siguientes mecanismos:

- SSL/TLS
o Implementar certificado SSL
o Optimizar SSL/TLS
o Deshabilitar los protocolos débiles de SSL/ TLS
o Deshabilitar suites de cifrado débil
o Instalar certificado de cadena

o Asegurar Diffie-Hellman para TLS
- Eliminar “Information Leakage”
- Web Application Security
o Deshabilitar métodos HTTP no deseados
o Evitar ataques de clickjacking, inyeccion de x-frames
o Proteccion X-XSS
o Implementar WAF Mod Security

Se aconseja desactivar el acceso SSH a este servidor, de manera que solo es accesible por consola.
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3.2.4 UDS Actor

El Actor UDS es un componente software que se instala en las plantillas de S.O. Windows o Linux
(gold image), que se utilizaran para el despliegue de escritorios virtuales, en los servidores de
aplicaciones RDS para poder presentar sesiones de aplicaciones virtuales a los usuarios y en los
equipos estaticos en los que sea necesario controlar las sesiones de los usuarios.

Para realizar la instalacion del Actor UDS es necesario realizar una descarga previa desde el propio
servidor UDS (broker), seleccionando el Actor adecuado para cada tipo de despliegue.

Para descargarlo, se realiza una conexion al servidor UDS mediante un navegador web y con
credenciales de usuario con permisos de administracion para poder acceder a las descargas:

X +

uro  hitps://192.168.11.71/uds/p gin Y £ Incégnito

¥ ups client (@ About ~ English

UDS

ENTERPRISE

UDS Enterprise

Username*

Password

Login

© Virtual Cable S.L.U.

En el menu de usuario seleccionamos “Downloads”:

$ upsclient (@ About ~ English ~ uds

B3 Dashboard

¥ Downloads

Information

5] Logout
IPs Client IP
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Se mostraran en el navegador los Actores UDS que estan disponibles para su descarga.
Seleccionaremos el Actor correspondiente al sistema operativo y servicio que esta instalado en la
plantilla base o servidor de aplicaciones sobre el que se van a desplegar los servicios de escritorio:

= udsactor_4.0.0_all.deb: Actor UDS para maquinas plantilla (gold image) Linux basadas en
las distribuciones Debian, como: Ubuntu, Xubuntu, etc...

= udsactor-4.0.0-1.noarch.rpm: Actor UDS para maquinas plantilla (gold image) Linux
basadas en las distribuciones Red Hat o Suse, como: Fedora, OpenSuse, etc...

= udsactor-unmanaged_4.0.0_all.deb: Actor UDS para controlar las sesiones de maquinas
del proveedor de servicios “Static IP Machines Provider” o los servicios base de tipo “Fixed
Machines”. Distribuciones basadas en Debian, como: Ubuntu, xUbuntu, etc...

= udsactor-unmanaged-4.0.0-1.noarch.rpm: Actor UDS para controlar las sesiones de
maquinas del proveedor de servicios “Static |IP Machines Provider” o los servicios base de
tipo “Fixed Machines”. Distribuciones basadas en Red Hat o Suse, como: Fedora,
OpenSuse, etc...

= UDSRDSServerSetup-4.0.0.exe: Agente servidor para gestionar servidores de aplicaciones
Windows y proporcionar sesiones de aplicaciones a usuarios. Versiones Windows Server
2026, 2019y 2022.

= UDSActorSetup-4.0.0.exe: Actor UDS para maquinas plantilla (gold image) Windows.
Versiones Windows Server y Desktop.

= UDSActorUnmanagedSetup-4.0.0.exe: Actor UDS para controlar las sesiones de maquinas
Windows del proveedor de servicios “Static |IP Machines Provider” o los servicios base de
tipo “Fixed Machines”. Versiones Windows Server y Desktop.

= RDSActorSetup-4.0.0.exe: Actor UDS (legacy) para servidores de aplicaciones Windows
2016, 2019y 2022 con el rol RDS configurado.

¥ upsclient (@ About ~ English ~ uds

Downloads
¢ B ™
m udsactor_4.0.0_all.deb m udsactor-4.0.0-1.noarch.rpm
w w
- UDS Actor for Debian, Ubuntuy, .. Linux machines (Requires - UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines
python >= 3.9) (Requires python >= 3.9)
- SR ™y
m udsactor-unmanaged_4.0.0_all.deb m udsactor-unmanaged-4.0.0-1.noarch.rpm
w w
- UDS Actor for Debian based Linux machines. Used ONLY for - UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines.
static machines. (Requires python >=3.9) Used ONLY for static machines. (Requires python >= 3.9)
- Ny
@ UDSRDSServerSetup-4.0.0.exe -- UDSActorSetup-4.0.0.exe
.- UDS RDS Server (for remote apps on Windows Server) .- UDS Actor for windows machines
o a
@ UDSActorUnmanagedSetup-4.0.0.exe -- RDSActorSetup-4.0.0.exe
.- UDS Actor for Unmanaged windows machines. Used ONLY for .. RDS UDS Actor (legacy, use UDS RDS Server instead)
static machines.
A 4 >

= Always download the UDS actor matching your platform
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Procedimiento de Empleo Seguro:

Verifiqgue que el componente que se descarga es el seleccionado, verificando el certificado si es que
lo tiene instalado.

Todos los actores esta su software firmado, verifique la firma corresponde con el actor.
Habilite la verificacion SSL del certificado del servidor en el momento de la instalacion del actor.

Habilite todas las opciones de seguridad que considere necesarias en la maquina donde se instala
el actor.

Adicionalmente a la instalacion del Actor UDS ser& necesario tener instalado y habilitado el protocolo
de conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener habilitado
escritorio remoto, instalado el cliente PColP, etc...).

Deshabilite todas las opciones de comparticion a través del protocolo que no considere que son
estrictamente necesarias para la maguina base donde esta siendo instalado.




Manual de instalacién, UDS Enterprise 4.C

3.2.4.1 Escritorios virtuales autogenerados Windows

Para gestionar el ciclo de vida de los escritorios virtuales Windows autogenerados por UDS
Enterprise, es necesario que la maquina plantilla (gold image) en la que estos se basaran, tenga
instalado el Actor UDS: UDSActorSetup-4.0.0.exe

NOTA: Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o
nombre del servidor UDS, de las credenciales de un usuario con permisos de administracion sobre
el entorno UDS y al menos un autenticador dado de alta en el sistema.

Una vez descargado el Actor UDS para S.O. Windows y transferido a la méaquina plantilla, lo
ejecutaremos con permisos de administracion para proceder a su instalacion.

Seleccionamos el idioma del instalador

r
Installer Language X

\“ Please select a language.

Endlish -

carcel

' UDS Enterprise Actor Setup = x

Welcome to UDS Enterprise Actor
Setup

Setup will guide you through the installation of UDS
Enterprise Actor,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,
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Indicamos la ruta de instalacion del Actor UDS:

x

WY UDS Enterprise Actor Setup —

Choose Install Location
Choose the folder in which to install UDS Enterprise Actor. '

Setup will install UDS Enterprise Actor in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\UDSActor Browse. ..

Space reguired: 93.0 MB
Space available: 33.7 GB

UDS Enterprise

« Back Install Cancel

Pulsamos sobre “Install” para proceder a la instalacion:

' UDS Enterprise Actor Setup —

Installation Complete
Setup was completed successfully. '

Completed

Show details

DS Enterprise

< Back Cancel
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Una vez realizada la instalaciéon se procede a la configuracién del Actor UDS:

T uos Enterprise Actor Setup —

Completing UDS Enterprise Actor
Setup

IUDS Enterprise Actor has been installed on your computer,

Click Finish to dose Setup.

H Run UDS Enterprise Actor

< Back Cancel

En la pestaia realizaremos el registro del Actor con la instancia UDS indicando los
siguientes parametros:

SSL Validation: Tipo de seguridad aplicada en la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate”.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar el
Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Si no se han creado autenticadores, es posible utilizar el
autenticador “ ” que gestiona el super-usuario creado en el asistente de configuracion
del servidor UDS.
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Username: Nombre de usuario con permisos de administracién en el entorno UDS (debe pertenecer
al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

' UDS Actor Configuration Tool ? x

UDS Server Advanced

SSL Validation Ignore certificate w

UDS Server 192.168.11.71

Authenticator  Administration w

Username uds

Passwaord ssssssssss

[ Reqgister with UDS ] Test configuration Close

NOTA: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar que el certificado del UDS Server es valido.

@ UDS Actor Configuration Tool ? >

UDS Server Advanced

SSL Validation |‘|I"El'iﬁ|' certificate w

En la pestafa “Advanced” podremos indicar los siguientes parametros avanzados:

Preconnect: script que se ejecutara justo antes de permitir al usuario la conexién con el escritorio
virtual.

UDS automaticamente pasara las siguientes variables, que pueden ser utilizados en el script:
username (usuario indicado en el transporte para hacer login), protocol (rdp, nx, pcoip...), IP (IP que
uds ha reconocido en el cliente (SRC IP)), hostname (SRC Host) username (nombre de usuario que
ha realizado login en el portal).

Runonce: script que se ejecuta solo una vez y antes de que el Actor UDS aplique su configuracion

(muy util para por ejemplo ejecutar un sysprep a cada escritorio virtual generado). Después de su
ejecucion se borra de la configuracién. Se le pueden pasar parametros de forma directa.
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Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En caso contrario
el escritorio nunca aplicara la configuracion del Actor, impidiendo alcanzar el estado “Valid” en la
administracién de UDS.

Postconfig: script que se ejecuta cuando el Actor UDS ha terminado su configuracién. Se le pueden
pasar paradmetros de forma directa.

El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario que reinicie
el escritorio virtual. Este script es util para ahadir algun elemento “propio” a la configuracién que
realiza el Actor UDS, como por ejemplo copiar ficheros desde la red local, ejecutar configuraciones,
etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los ficheros temporales del
usuario) y C:\Windows\Temp (ruta de los ficheros temporales del S.0.).

' UDS Actor Configuration Tool ? X

UDS Server  Advanced

Preconnect Browse

Runonce Browse

Postconfig Browse

Log Level INFO )
[ Register with UDS ] Test configuration Close

Una vez indicados todos los datos necesarios, pulsaremos sobre “Register with UDS”:
¥ UDS Actor Configuration Too [} >

UDS Server  Advanced

SSL validation Ignore certificate ~
UDS Server  192.168 ™ UDS Registration X
Authenticator  Adminis o Registration with UDS completed. | w
Username uds
Password e

Reqister with UDS Test configuration Close
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Podremos también realizar un test pulsando sobre “Test configuration” para verificar la correcta
conexion con el servidor UDS en cualquier momento:

$ UDS Actor Configuration Taol 7 *

UDS Server  Advanced

SSL Validation Ignore certificate o
UDS Server | @ UDS Test x
Authenticator o Configuration for 192.168.11.71 seems= to be correct. | w
Username
 —
Password . —
Register with UDS Test configuration Close

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera necesario realizar
el proceso de registro después (pulsando sobre el boton “Register with UDS”), si no se realiza esta
accion, los cambios no se aplicaran.

Una vez realizada la instalacion y configuracion del Actor UDS, la maquina plantilla (gold image) ya
se puede apagar y estara disponible para ser utilizada por UDS para autogenerar escritorios virtuales.

NOTA: Adicionalmente a la instalacion del Actor UDS sera necesario tener habilitado el protocolo de

conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener habilitado el
escritorio remoto, instalado el agente PColP, NoMachine, etc...).
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3.2.4.2 Escritorios estéaticos Windows

Para controlar las sesiones de los usuarios (login y logout) de una maquina existente y configurada
dentro del proveedor “Static IP Machines Provider” o los servicios base de tipo “Fixed Machines”,
es necesario que esta tenga instalado el Actor UDS: UDSActorUnmanagedSetup-4.0.0.exe

Ademas de controlar la sesién de un usuario, el actor detectara si ya existe algin usuario conectado
(por ejemplo, cuando accedemos a un equipo fisico) y evitara la conexion de otro que ha solicitado
acceso.

Si estas maquinas no disponen del Actor instalado y forman parte de un servicio de tipo “Static
Multiple IP” o los servicios base de tipo “Fixed Machines”, UDS no podra controlar el cierre de
sesion del usuario en la maquina y, por tanto, no podré liberarla para ponerla a disposicion de otro
usuario.

NOTA: Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o
nombre del servidor UDS y de la clave “Service Token” dada de alta en un servicio de tipo “Static
Multiple IP” dentro del proveedor de servicios “Static IP Machines Provider” o los servicios base
de tipo “Fixed Machines”

New service
Main Advanced
Tags
Tags for this element
Name *
Lab-1
Comments
Comments for this element

List of servers

192.168.11.36,192.168.11.37, 192.168.11.38, 192.168.11.39, 192.168.11.4(

Service Token

[Token-4882jaasdn

1 3

Discard & close

Una vez descargado el Actor UDS para S.O. Windows y transferido a la maquina a la que queremos
conectar usuarios (ya sea fisica o virtual), lo ejecutaremos para proceder a su instalacion.

Seleccionamos el idioma del instalador:

Installer Language >
' Please select a language.

‘Engiish v|

[ o | | cancel |
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Welcome to UDS Enterprise Actor
For Unmanaged Hosts Setup

Setup will guide you through the installation of UDS
Enterprise Actor For Unmanaged Hosts.,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.,

Click Mext to continue,

Indicamos la ruta de instalacion del Actor UDS:

W UDS Enterprise Actor For Unmanaged Hosts Setup — X

Choose Install Location ‘
Choose the folder in which to install UDS Enterprise Actor For Unmanaged Hosts, \

Setup will install UDS Enterprise Actor For Unmanaged Hosts in the following folder, To install
in a different folder, dick Browse and select another folder. Click Install to start the
installation.

Destination Folder

C:'\Program Files Browse. ..

Space required: 70.4 MB
Space available: 13.3 GB

DS Enterprise

< Back Install Cancel
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Pulsamos sobre “Install” para proceder a la instalacion:

W% UDS Enterprise Actor For Unmanaged Hosts Setup —

Installation Complete

Setup was completed successfully. \‘
Completed
Show details

DS Enkerprise

< Back Cancel

Una vez realizada la instalacion se procede a la configuracién del Actor UDS:

% UDS Enterprise Actor For Unmanaged Hosts Setup —

Completing UDS Enterprise Actor
For Unmanaged Hosts Setup

DS Enterprise Actor For Unmanaged Hosts has been
installed on your computer,

Click Finish to dose Setup.

Run UDS Enterprise Actor For Unmanaged Hosts

< Back Cancel
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Procedemos a registrar el Actor con el servidor UDS indicando los siguientes pardmetros:

SSL Validation: Tipo de seguridad aplicada en la comunicacion con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate”..

UDS Server: Nombre o direccion IP del servidor UDS.

Service Token: Cadigo creado en la administracién de UDS, en el tipo de servicio “Static Multiple
IP” dentro del proveedor de servicios “Static |IP Machines Provider” o los servicios base de tipo
“Fixed Machines".

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en las rutas: %temp% (ruta de los ficheros temporales del
usuario) y C:\Windows\Temp (ruta de los ficheros temporales del S.0.).

Restrict Net: Afiade la posibilidad de discriminar redes para la conexién con UDS.
La red que indiguemos sera utilizada para notificar el acceso a la maquina por parte del usuario.

Necesario para casos donde tengamos mas de una tarjeta de red, en caso contrario dejar en blanco.

¥ UDS Actor Configuration Toal ? hat

SSL Validation | Ignore certificate w |

UDS Server  |192.168.11.71 |

Service Token |Token—4882jassdn |

Restrict Net | |
Loglevel  |ERROR ~|
[ Save Configuration | | Test configuration | | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar que el certificado de UDS Server es valido.

¥ UDs Actor Configuration Tool 7 >

SSL Validation |"..|’Erif'g|r certificate w
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Una vez indicados estos datos, pulsaremos sobre “Save Configuration”™

¥ UDS Actor Configuration Tool ? >

SSL Validation | Ignore certificate v |

UDS Server [192.168.11.71 @ UDS Configuration % |
Service Token |Token-4882jass o Configuration saved. |

Restrict Met
L |
Log Level ERROR v

| Save Configuration | | Test configuration | | Close |

Sera necesario ejecutar el test de configuracion para comprobar si los datos indicados son correctos
y existe conectividad con el servidor UDS:

¥ UDS Actor Configuration Tool ? .
S5L Validation | Ignore certificate ~ |
UDS Server |_1‘ UDS Test W |

Service Token E o Configuration for 192,168.11.71 seems to be correct. |

Restrict Net | |

| 9]:8 |

Log Level ﬁ ~ |

| Save Configuration | | Test configuration | | Close |

Una vez realizada la instalacién y configuraciéon del Actor UDS, debemos reiniciar la maquinay ya
estara disponible para ser asignada por UDS y realizar un control de las sesiones de los usuarios.

NOTA:
Adicionalmente a la instalacién del Actor UDS sera necesario tener habilitado el protocolo de

conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener habilitado el
escritorio remoto, etc...).
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3.2.4.3 Escritorios virtuales autogenerados Linux

Para gestionar el ciclo de vida de los escritorios virtuales Linux autogenerados por UDS Enterprise
es necesario que la maquina plantilla (gold image) en la que estos se basaran, tenga instalado el
Actor UDS para las diferentes distribuciones linux:

= Distribuciones basadas en Debian:

= Distribuciones basadas en Red Hat y Suse:

NOTA: Antes de realizar la instalacion del Actor UDS ser&a necesario disponer de la direccion IP o
nombre del servidor UDS, de las credenciales de un usuario con permisos de administracién sobre
el entorno UDS.

Una vez descargado el Actor UDS para la distribucion Linux elegida y transferido a la maquina
plantilla, lo ejecutaremos con permisos de administracién para proceder a su instalacion.

Se recomienda encarecidamente realizar dicha ejecucion del Actor via consola de comandos:

S 1s

$ sudo dpkg -1 udsactor 4.0.0 all.deb

: $ sudo dpkg -1 udsactor 4.0.0_all.deb
[sudo] contrasena para user:
Seleccionando el paquete udsactor previamente no seleccionado.
(Leyendo la base de datos ... 153308 ficheros o directorios instalados actualm
ente.)
Preparando para desempaquetar udsactor 4.0.0 all.deb
Desempaquetando udsactor (4.0.0)
dpkg: problemas de dependencias impiden la configuracién de udsactor:
udsactor depende de xscreensaver; sin embargo:
El paguete “xscreensaver' no esta instalado.

dpkg: error al procesar el paquete udsactor (--install):
problemas de dependencias - se deja sin configurar
Procesando disparadores para gnome-menus (3.36.0-1.1ubuntu3)
Procesando disparadores para desktop-file-utils (0.27-2build1l)
Se encontraron errores al procesar:
udsactor
s

Si obtenemos un error por falta de dependencias, procederemos a su instalacién:

S sudo apt install -f
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0 actualizados, 5 nuevos se instalaran, 0 para eliminar y 25 no actualizados.
1 no instalados del todo o eliminados.

Se necesita descargar 9.901 kB de archivos.

Se utilizaran 26,6 MB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n] I

Una vez instaladas las dependencias necesarias, se realizarA también automaticamente la
instalacion del actor UDS. Ahora ejecutaremos la configuracion del Actor UDS:

uds ac
l\Q I

UDS Actor Con...

En la pestafa realizaremos el registro del Actor con la instancia UDS indicando los
siguientes parametros:

SSL Validation: Tipo de seguridad aplicada en la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate”.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar el
actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Si no se han creado autenticadores, es posible utilizar el
autenticador “ ” que gestiona el super-usuario creado en el asistente de configuracion
del servidor UDS.

Username: Nombre de usuario con permisos de administracion en el entorno UDS (debe pertenecer
al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado.
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UDS Actor Configuration Tool - o x

UDS Server | Advanced

S5L Validation |Ignore certificate - |

UDS Server | 192.168.11.71 |

Authenticator | Administration - |

Username |uds |

Password [...| I

Register with UDS | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar el certificado.

UDS Actor Configuration Tool - o x

UDS Server | Advanced

S5L Validation "u"erify certificate - ]

En la pestafa “Advanced”, podremos indicar los siguientes parametros avanzados:

Preconnect: Script que se ejecutara justo antes de permitir al usuario la conexion con el escritorio
virtual.

UDS automaticamente pasard las siguientes variables, que pueden ser utilizados en el script:
username (usuario indicado en el transporte para hacer login), protocol (rdp, nx, pcoip...), IP (IP que
uds ha reconocido en el cliente (SRC IP)), hostname (SRC Host) username (nombre de usuario que
ha realizado login en el portal).

Runonce: Script que se ejecuta solo una vez y antes de que el Actor UDS aplique su configuracion.
Después de su ejecucion se borra de la configuracion. Se le pueden pasar parametros de forma
directa.

Es necesario que el script que se ejecute termine reiniciando el escritorio virtual. En caso contrario
el escritorio nunca aplicara la configuracion del Actor impidiendo alcanzar su estado “Valid” en la
administracion de UDS.

Postconfig: Script que se ejecuta cuando el Actor UDS ha terminado su configuracion. Se le pueden
pasar parametros de forma directa.
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El script se ejecuta una sola vez, pero a diferencia del modo “Runonce” no es necesario que este
reinicie el escritorio virtual. Este script es util para afadir algin elemento “propio” a la configuracion
gue realiza el Actor UDS, como por ejemplo copiar ficheros desde la red local, ejecutar
configuraciones, etc...

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en la ruta: /var/log/

UDS Actor Configuration Tool _ o x
UDSServer | Advanced |
Preconnect | || Browse |
Runonce | | prowse_|
Postconfig | | Browse |
LogLevel | ERROR -
[ Register with UDS | | Test configuration || Close

Una vez indicados estos datos, pulsaremos sobre “Register with UDS”:

UDS Registration - X

@ Registration with UDS completed.
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Podremos también realizar un test pulsando sobre “Test configuracion” para verificar la correcta
conexion con el servidor UDS en cualquier momento:

UDS Test — »

@ Configuration for 192.168.11.71 seems to be correct.

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera necesario realizar
el proceso de registro después (pulsando sobre el boton “Register with UDS”), si no se realiza esta
accion, los cambios no se aplicaran.

Una vez realizada la instalacion y configuracion del Actor UDS, la maquina plantilla (gold image) ya
se puede apagar y estara disponible para ser utilizada por UDS para autogenerar escritorios virtuales.

NOTA: Adicionalmente a la instalacion del Actor UDS serd necesario tener habilitado el
protocolo de conexidn a utilizar para conectar con los escritorios generados (Por ejemplo,
tener instalado y habilitado XRDP, X2Go Server, NoMachine etc...).

También sera necesario asegurarse de que el salvapantallas esté instalado, pero no habilitado
ademas de no tener habilitado “auto login” en la maquina.
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3.2.4.4 Escritorios estéaticos Linux

Para controlar las sesiones de los usuarios (login y logout) de una maquina existente y configurada
dentro del proveedor “Static IP Machines Provider” o los servicios base de tipo “Fixed Machines”,
es necesario que esta tenga instalado el Actor UDS para las diferentes distribuciones linux:

= Distribuciones basadas en Debian: udsactor-unmanaged 4.0.0 all.deb

= Distribuciones basadas en Red Hat y Suse: udsactor-unmanaged-4.0.0-1.noarch.rpm

Ademads de controlar la sesion de un usuario, el actor detectara si ya existe alglin usuario conectado
(por ejemplo, cuando accedemos a un equipo fisico) y evitara la conexién de otro que ha solicitado
acceso.

Si estas maquinas no disponen del Actor UDS instalado y forman parte de un servicio de tipo “Static
Multiple IP” o los servicios base de tipo “Fixed Machines”, UDS no podra controlar el cierre de
sesion del usuario en la maquina y, por tanto, no podré liberarla para ponerla a disposicion de otro
usuario.

NOTA: Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o
nombre del servidor UDS y de la clave “ ” dada de alta en un servicio de tipo “
” dentro del proveedor de servicios ?

New service

Main Advanced

Tags

Tags for this element

Name *

Lab-2

Comments

Comments for this element

List of servers

192.168.11.51,192.168.11.52, 192.168.11.53, 192.168.11.54, 192.168.11.5¢

Service Token

Toke2-7334ksojgl

4 3

Discard & close m

Una vez descargado el Actor UDS para S.O. Linux y transferido a la maquina a la que queremos
conectar usuarios (ya sea fisica o virtual), lo ejecutaremos para proceder a su instalacion.

Se recomienda encarecidamente realizar dicha ejecucion del Actor via consola de comandos:

=

: S sudo dpkg -1 udsactor-unmanaged 4.0.0 all.deb
contrasena para user:

nando el paquete udsactor-unmanaged previamente no seleccionado.
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Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

desempaquetar udsactor-unmanaged 4.0.0 all.deb ...
Desempaquetando udsactor-unmanaged (4.0.0)
dpkg: problemas de dependencias impiden la configuracién de udsactor-unmanaged:
udsactor-unmanaged depende de xscreensaver; sin embargo:
El paquete "xscreensaver' no estd instalado.

dpkg: error al procesar el paquete udsactor-unmanaged (--install):
problemas de dependencias - se deja sin configurar
Procesando disparadores para gnome-menus (3.36.0-1.1ubuntu3)
Procesando disparadores para desktop-file-utils (0.27-2buildl)
Se encontraron errores al procesar:
udsactor-unmanaged
5 sudo apt install -f

0 actualizados, 5 nuevos se instalaran, @ para eliminar y 25 no actualizados.
1 no instalados del todo o eliminados.

Se necesita descargar 9.901 kB de archivos.

Se utilizaran 26,6 MB de espacio de disco adicilonal después de esta operacién.
;Desea continuar? [S/n]

Una vez instaladas las dependencias necesarias, se realizarA también automaticamente la
instalacion del actor UDS. Ahora ejecutaremos la configuracion del Actor UDS:

UDS Actor Con...
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Procedemos a registrar el Actor con el servidor UDS indicando los siguientes pardmetros:
SSL Validation: Tipo de seguridad aplicada en la comunicacién con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate”.

UDS Server: Nombre o direccion IP del servidor UDS.

Service Token: Cédigo creado en la administracion de UDS, en el tipo de servicio “Static Multiple
IP” dentro del proveedor de servicios “Static |IP Machines Provider” o los servicios base de tipo
“Fixed Machines".

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS. Estos ficheros
de log (udsactor.log) estaran ubicados en la ruta: /var/log/

Restrict Net: Aflade la posibilidad de discriminar redes para la conexion con UDS.
La red que indiquemos sera utilizada para natificar el acceso a la maquina por parte del usuario.

Necesario para casos donde tengamos mas de una tarjeta de red, en caso contrario dejar en blanco.

r i

(Nl UDS Actor Configuration Tool A X

SSL Validation | Ignore certificate - |

UDS Server  (192.168.11.71 |

Service Token |Toke2-7334ksojgl |

Restrict Net | |
Log Level | ERROR v |
Save Configuration Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar el certificado.

@' UDS Actor Configuration Tool ? >

SSL Validation |‘-I"El'if'yf certificate o
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Una vez indicados estos datos, pulsaremos sobre “Save Configuration”:

' UDS Actor Configuration Tool ~ X

-

SSL Validation | Ignore certific

' UDS Configuratior A X

UDS Server  |192.168.11.71 @ Configuration saved. |

Service Token |Toke2-7334ksq |

Restrict Net | |
Log Level | ERROR - |
Save Configuration ] | Test configuration [ | Close |

Sera necesario ejecutar el test de configuracion para comprobar si los datos indicados son correctos
y existe conectividad con el servidor UDS:

' UDS Actor Configuration Tool A~ X
SSL Validatige Lienace castificata \ - |
UDS Test A X
UDS Server

Configured host 192.168.11.71 seems to be accesible. —|

Restrict Net |
Log Level | ERROR - |
l Save Configuration l | Test configuration [ | Close |

Una vez realizada la instalacién y configuracion del Actor UDS, deberemos reiniciar la maquina y
esta estard disponible para ser asignada por UDS vy realizar un control de las sesiones de los
usuarios.

NOTA:

Adicionalmente a la instalacién del Actor UDS, serd necesario tener habilitado el protocolo de
conexion a utilizar para conectar con los escritorios generados (Por ejemplo, tener instalado y
habilitado XRDP).
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3.2.4.5 Aplicaciones virtuales Windows

Para que UDS pueda publicar sesiones de aplicaciones Windows y controlar su ciclo de vida, es
necesario que los servidores de aplicaciones Windows server tengan instalado el Actor UDS:
RDSActorSetup-4.0.0.exe

NOTA:

Antes de realizar la instalacion del Actor UDS sera necesario disponer de la direccion IP o nombre
del servidor UDS, de las credenciales de un usuario con permisos de administracion sobre el entorno
UDS.

Una vez descargado el Actor UDS para servidores de aplicaciones Windows Server, lo ejecutamos
con permisos de administracion para proceder a su instalacion.

Seleccionamos el idioma del instalador:

nstaller Language >
\“ Please select a language.

English  English w

QK Cancel

¥ UDS Enterprise RDS Actor Setup — >

Welcome to UDS Enterpnse RDS
Actor Setup

Setup will guide you through the installation of UDS
Enterprise RDS Actor,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot yvour
computer,

Click Mext to continue.

Mext = Cancel
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Indicamos la ruta de instalacion del Actor UDS:

L UDS Enterprise RDS Actor Setup —

*

Choose Install Location
Choose the folder in which to install UDS Enterprise RDS Actor. '

Setup will install UDS Enterprise RDS Actor in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\RDSActor | Browse...

Space reguired: 73.4 MB
Space available: 5.4 GB

DS Enkerprise

 <Back || mnstal | | cancel

Pulsa sobre “Install” para proceder a la instalacion:

, DS Enterprise RDS Actor Setup —

Installation Complete
Setup was completed successfully, ’

Completed

DS Enterprise
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Una vez realizada la instalaciéon se procede a la configuracién del Actor UDS:

W% UDS Enterprise RDS Actor Setup —

Completing UDS Enterprise RDS
Actor Setup

LUDS Enterprise RDS Actor has been installed on your
computer.

Click Finish to dose Setup.

Run UDS Enterprise RDS Actor

< Back Cancel

Procedemos a registrar el Actor con el servidor UDS indicando los siguientes pardmetros:

SSL Validation: Tipo de seguridad aplicada en la comunicacion con el servidor UDS.

Se recomienda para obtener la mayor seguridad posible, activar la verificacién del certificado “Verify
Certificate” en caso de no ser asi, existira un gran riesgo para la seguridad de la plataforma.

UDS Server: Nombre o direcciéon IP del servidor UDS.

Authenticator: Autenticador al que pertenece el usuario administrador indicado para registrar el
Actor UDS.

Es necesario que la comunicacion con el servidor UDS se realice correctamente para que se
muestren los diferentes autenticadores. Si no se han creado autenticadores, es posible utilizar el
autenticador “Administration” que gestiona el super-usuario creado en el asistente de configuracion
del servidor UDS.

Username: Nombre de usuario con permisos de administracion en el entorno UDS (debe pertenecer
al autenticador seleccionado anteriormente).

Password: Contrasefia del usuario administrador utilizado.

Procedimiento de empleo seguro: Las password deben contar con una longitud suficiente e incluir
mayusculas, mindsculas, nUmeros y caracteres especiales.

Log Level: Tipos de registros que se mostraran en los ficheros de log del Actor UDS.
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T UDS Actor Configuration Tool ? *

55L Validation | Ignore certificate ~ |

UDS Server  [192.168.11.71 |

Authenticator |Admini5tratinn ~ |
Username |udsadmir| |
Password |uuuu.{ |
Log Level |ERRDR V|

Register with UDS Test configuration | Close |

Nota: Para dotar a la plataforma de la mayor seguridad posible se debera seleccionar la opcion
“Verify Certificate” para poder verificar el certificado.

¥ UDS Actor Configuration Tool 7 >

SSL Validation |‘-I"El'iﬁ|f certificate w

Una vez indicados todos los datos necesarios, pulsaremos sobre “Register with UDS”:

< uos Actor Configuration Tool ? >

S5L Validation | Ignore certificate ~ |

UDS Server  |192.168.11.71 |

Authenticator |Adf) @™ UDS Registration * ¥ |

Username o Registration with UDS completed. |

Password |
| OK |

Log Level V|

Register with UDS | | Test configuration | | Close |
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Podremos también realizar un test pulsando sobre “Test configuration” para verificar la correcta
conexion con el servidor UDS en cualguier momento:

@' UDS Actor Configuration Tool ? >

SSL Validation | Ignore certificate ~ |

UDS Server  |192.168.11.71 |

Authenticator | Ad € UDS Test * -
Usemame @ o Configuration for 192.168.11.71 seems to be correct. :l
Log Level |? v

Register with UDS | | Test configuration | | Close |

Es muy importante tener en cuenta que si se modifica cualquier dato siempre sera necesario realizar
el proceso de registro después (pulsando sobre el boton “Register with UDS”), si no se realiza esta
accion, los cambios no se aplicaran.

Una vez realizada la instalacién y configuracién del Actor UDS para servidores RDS, ya podremos
instalar la caracteristica de Remote Desktop Sesion (RDS) e integrarla con el Actor UDS para asi
poder proveer sesiones de aplicaciones a los usuarios.

Para proceder a la integracion de UDS con Remote Desktop Services puede consultar la guia
“Virtualizacion de aplicaciones Windows con UDS Enterprise” disponible en la seccién de
documentacion de la web de UDS Enterprise.
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3.2.5 UDS Client

El Cliente UDS es un componente software que se instala en los equipos clientes de conexion que
lanzaran servicios de UDS (escritorios virtuales, sesiones de aplicaciones, etc...). Para todos los
tipos de conexion soportados por UDS, se necesitar4 este componente excepto para la conexion
HTML5 (la cual sélo requiere de un navegador web).

Para realizar la instalacion del Cliente UDS, es necesario realizar una descarga previa desde el
propio servidor UDS (broker) seleccionando el cliente adecuado para cada tipo de S.O. desde el que
necesitamos acceder a servicios ofrecidos por UDS.

Para realizar la descarga, accederemos al portal de login de UDS y en el mend superior
seleccionamos “UDS Client”:

uDs ¥ ubsclient (@ About ~ English

UDS

ENTERPRISE

UDS Enterprise

Username*

Password

Login

@ Virtual Cable S.L.U.
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Se mostraran los clientes que estan disponibles para su descarga. Seleccionaremos el cliente
correspondiente al sistema operativo desde el que necesitamos acceder a los diferentes servicios
ofrecidos por UDS:

= Windows client: Cliente UDS para conexion con S.O. Windows.

= Mac OS X client: Cliente UDS para conexién con S.O. MacOS.

= Debian based Linux client: Cliente UDS para conexion con S.O. Linux basados en Debian,
como: Ubuntu, xUbuntu, etc...

= RPM based Linux client: Cliente UDS para conexién con S.O. Linux basados en Red Hat,
Suse, etc... como: CentOS, Fedora, etc...

= Binary appimage X86_64 Linux client: Cliente UDS portable para conexién con S.O. Linux.
Incluye ademas del cliente UDS, el cliente FreeRDP version 2.3 y el cliente X2Go

NOTA: Para ejecutar el cliente appimage sera necesario tener instalada la libreria
libfuse2 (libfuse2 para Ubuntu 22, y la correspondiente para el resto de las
distribuciones).

= Binary appimage ARMHF Linux client: Cliente UDS portable para conexion con dispositivos
de arquitectura ARM. Incluye ademas del cliente UDS, el cliente FreeRDP version 2.3 y el
cliente X2Go

= Genenic .tar.gz Linux client: Ficheros fuente del cliente UDS para S.O. Linux

UDS Client

T

Windows MacOS Linux (deb) = Linux (rpm) Linux (gz)
bian based Li based Li i i
(exe) (pkg) Srioeii @) Dupeinr W et
Windows client Mac 0S X client 3.9 or newer) ...) (requires Python-

3.9 or newer)

Linux (gz) Linux (gz)

Binary appimage ARMHF Linux client (Raspberry, ...) Generic .tar.gz Linux client (requires Python-3.9 or newer)

« Download UDS client for your platform
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3.2.5.1 Windows

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Windows es
necesario que estos tengan instalado el cliente UDS:

Una vez descargado el Cliente UDS para S.O. Windows, lo ejecutaremos para proceder a su

instalacion.

Seleccionamos el idioma del instalador:

Installer Language >

‘\“ Please select a language.

English / English e

Cancel

Welcome to UDS Client Setup

Setup will guide you through the installation of UDS Client.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

Mext = Cancel
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Indicamos la ruta de instalacion del Cliente UDS:

$ UDS Client Setup — .
Choose Install Location
Choose the folder in which to install UDS Client. '

Setup will install UDS Client in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

| C:\Program Files (x88)UDSClient | | Browse...

Space required: 67.4 MB
Space available: 310.7 GB

1105 Enterprise Client Connector

<Back | Instal | | Cancel
Pulsa sobre “Install” para proceder a la instalacion:
@ UDS Client Setup —
Installation Complete
Setup was completed successfully, '

Completed

LDS Enterprise Client Connector




Completing UDS Client Setup

DS Client has been installed on your computer.

Click Finish to dose Setup.

< Back Finish Cancel

Una vez realizada la instalacién, el Cliente UDS ejecutara el protocolo de conexién (Transporte)
seleccionado y conectara con el servicio solicitado.

e Instalacién desatendida del cliente UDS

Es posible realizar la instalacién desatendida del cliente UDS, para ello utilizaremos el parametro: /S

C:\Users\user\Downloads>UDSClientSetup-u4.0.08.exe /S

Con este parametro se realizard una instalacion completamente automética e incluso si ya se dispone
de un cliente UDS de version anterior, automaticamente se desinstalara y se instalara la version mas
moderna.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario tener instalado
el Cliente UDS en el equipo cliente de conexién. Esta conexion tiene como Unico requerimiento
disponer de un navegador web actual.
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3.2.5.2 MacOS

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. MacOS es
necesario que estos tengan instalado el cliente UDS: UDSClient-4.0.0.pkg

Una vez descargado el Cliente UDS para S.O. MacOS, lo ejecutaremos para proceder a su
instalacion.

Inicialmente aparecera un aviso que nos impide su ejecucion:

“UDSClient-3.6.0.pkg” cannot be
opened because it is from an
unidentified developer.

macOS cannot verify that this app is free
from malware.

udsens.udsenterprise.com

OK

Para solucionarlo, accederemos a: Apple menu > System Preferences, click Security & Privacy,
General:

e < i Security & Privacy [ Q

General = FileVault  Firewall  Privacy

A login password has been set for this user  Change Password...

Require password 5 minutes after sleep or screen saver begins

Allow apps downloaded from:

“UDSClient-3.5.0.pkg" was blocked from use because it is not from an Open Anyway
identified developer.
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Pulsamos sobre “Open Anyway” para abrir el Cliente UDS.

macO$ cannot verify the
developer of
“UDSClient-3.5.0.pkg". Are you
sure you want to open it?

By opening this app, you will be
overriding system security which can
expose your computer and personal
information to malware that may harm
your Mac or COmpromise your privacy.

d this file today at
92.168.11.711

Procedemos a la instalacion del Cliente UDS:

L

® Introduction
Jestination S

nstallatior

nstallatior

L X

@ Introduction

@ Destination Select
@ Installation Type
“ Installation

® Summary

‘= Install UDS Client

‘Welcome to the UDS Client Installer

You will be guided through the steps necessary to install this
software.

Continue

w Install UDS Client

The installation was completed successfully.

©

The installation was successful.

The software was installed.

Close
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Una vez realizada la instalacion, el Cliente UDS ejecutara el cliente de protocolo RDP (tiene que
estar previamente instalado) para realizar la conexion con el servicio solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no ser& necesario tener instalado
el Cliente UDS en el equipo cliente de conexion. Esta conexion tiene como unico requerimiento
disponer de un navegador web actual.

El cliente UDS puede utilizar los clientes RDP: FreeRDP o Microsoft Remote Desktop, para mas
informacion sobre su instalacion y configuracion, puede consultar la guia: “Habilitar conexion RDP
desde dispositivos MacOS” disponible en la seccién de documentacién de la web de UDS Enterprise.
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3.2.5.3 Linux

Para realizar la conexion a servicios de UDS desde clientes de conexion con S.O. Linux es necesario
gue estos tengan instalado el cliente UDS para las diferentes distribuciones linux:

= Distribuciones basadas en Debian:

= Distribuciones basadas en Red Hat y Suse:

Una vez descargado el Cliente UDS para la distribucién Linux elegida, lo ejecutaremos para proceder
a su instalacién con permisos de administrador.

Se recomienda encarecidamente realizar dicha ejecucion del Cliente UDS via consola de comandos:

S ls

$ sudo dpkg -1 udsclient3 4.0.0 all.deb
[sudo] contrasena para user:
Seleccionando el paquete udsclient3 previamente no seleccionado.
(Leyendo la base de datos ... 148904 ficheros o directorios instalat
te.)
Preparando para desempaquetar udsclient3 4.0.0 all.deb
Desempaquetando udsclient3 (4.0.0)

Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

problemas de dependencias - se deja sin configurar
Procesando disparadores para gnome-menus (3.36.0-1.1ubuntu3) ...
Procesando disparadores para desktop-file-utils (0.27-2buildl) ...
Se encontraron errores al procesar:
udsclient3
s

Si obtenemos un error por falta de dependencias, procederemos a su instalacion:

$ sudo apt install -ffj

0 upgraded, 23 newly installed, @ to remove and 3 not upgraded.

1 not fully installed or removed.

Meed to get 16,5 MB of archives.

After this operation, 71,7 MB of additional disk space will be used.
Do you want to continue? [Y/n] I
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Una vez instaladas las dependencias necesarias, finalizara la instalacion. El cliente UDS ejecutara
el protocolo de conexion (Transporte) seleccionado y conectara con el servicio solicitado.

NOTA:

Si realizamos el acceso al servicio con el tipo de conexion HTML5 no sera necesario tener instalado
el Cliente UDS en el equipo cliente de conexién. Esta conexion tiene como Unico requerimiento
disponer de un navegador web actual.

Si necesitamos desinstalar el Cliente UDS, lo realizaremos con permisos de adminisdor a través del
comando:

dpkg -P udsclient3

] S sudo dpkg -P uds
(Leyendo la base de datos ... 149624 ficheros o directorios instalados actualmen
te.)
Desinstalando udsclient3 (4.0.0)

Procesando disparadores para gnome-menus (3.36.0-1.1ubuntu3)
Procesando disparadores para desktop-file-utils (0.27-2buildl)

5

b
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3.2.5.4 Linux Applmage

Para realizar la conexion a servicios de UDS desde clientes de conexién con S.O. Linux es necesario
que estos tengan instalado el cliente UDS, este cliente en su modalidad * ” generado
con Applmage nos permitira disponer ademas del cliente de UDS: FreeRDP (version 2.3), el cliente
de X2Go y Python sin tener estos elementos como requisito para realizar su instalacion.

NOTA:
Este cliente UDS Applmage se puede utilizar en casi cualquier distribucion de Linux (basadas en
Debian, Red Hat, Suse, etc...).

NOTA: Para ejecutar el cliente appimage serd necesario tener instalada la libreria libfuse2
(libfuse2 para Ubuntu 22 y la correspondiente para el resto de distribuciones).

Una vez descargado el Cliente UDS Applmage: , lo
descomprimimos:

S tar -vxzf udsclient3-x86 64-4.0.0.tar.gz

i
./UDSClient.desktop
./UDSClient-4.0.0-x86_64.AppImage
./installer.sh

S |

Ejecutaremos con permisos de administrador el script

UDSClient.desktop

: S sudo ./installer.sh
[sudo] contrasena para user:
Installing UDSClient Portable...

Please, install libfuse2 package in your system to be able to run the AppImage.

Installation process done.

$

Una vez finalizada la instalacién del script, nos podremos conectar a escritorios y aplicaciones
virtuales Windows via protocolo RDP (a través del cliente FreeRDP) y a aplicaciones virtuales Linux
via cliente X2Go
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NOTA:

Si realizamos el acceso al servicio con el tipo de conexién HTML5 no seréd necesario tener instalado
el Cliente UDS en el equipo cliente de conexién. Esta conexion tiene como Unico requerimiento
disponer de un navegador web actual.

Finalizada la ejecucion del script, podremos eliminar los ficheros resultantes de descomprimir el
cliente UDS Applmage.
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Virtual Cable desarrolla, soporta y comercializa UDS Enterprise a través de un modelo de suscripcion
en funcion del nimero de usuarios, que incluye soporte y actualizaciones de producto.

El equipo de Virtual Cable tiene més de 30 afios de experiencia en Tl y desarrollo de software y mas
de 15 en tecnologias de virtualizacion. Cada dia se despliegan millones de escritorios virtuales
Windows y Linux con UDS Enterprise en todo el mundo.

Para mas informacion, visite www.udsenterprise.com o envienos un email a info@udsenterprise.com

Todos los nombres propios de programas, sistemas operativos, equipos hardware, etc. que aparecen
en este documento son marcas registradas de sus respectivas compafiias u organizaciones.

Reservados todos los derechos. El contenido de esta obra esta protegido por la ley, que establece
penas de prision y / o multas, ademas de las correspondientes indemnizaciones por dafios y
perjuicios, para quienes reprodujeren, plagiaren, distribuyeren o comunicasen publicamente, en todo
0 en parte, una obra literaria, artistica o cientifica, o su transformacion, interpretacion o ejecucion
artistica fijada en cualquier tipo de soporte 0 comunicada a través de cualquier medio, sin la
preceptiva autorizacion.

-FIN DEL DOCUMENTO-
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