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Virtualizacion de Aplicaciones Windows

El broker de conexiones UDS Enterprise permite el despliegue y administracién de sesiones de
aplicaciones virtuales Windows a través del servicio de Microsoft Remote Desktop Services (RDS).
Estas aplicaciones virtuales se asignaran a grupos de usuarios para que sean accesibles por
usuarios.

El acceso a las sesiones de aplicaciones remotas se puede realizar a través de S.0. Windows y
Linux con la instalacion del componente “UDS Client” o a través de cualquier otro S.O. (Android,
i0S, ChromeOS, etc...) que disponga de navegador web con el modo de conexion HTMLS5.

Las aplicaciones se ejecutaran en servidores de aplicaciones Windows, permitiendo agrupar
varios de ellos y que funcionen en alta disponibilidad. Estos servidores de aplicaciones deberan
tener el rol de RDS habilitado y configurado para poder ser integrados con UDS.

El componente UDSRDSServer (agente servidor que se utiliza para gestionar vAPPs y controlar
las sesiones de usuario en servidores RDS) debe estar instalo en los servidores de aplicaciones,
este permitira la llamada a las aplicaciones y notificara acceso y salida del usuario. En entornos
donde existan varios servidores de aplicaciones, se permitira activar la alta disponibilidad y se
podra indicar el umbral de carga para obtener un 6ptimo balanceo de carga de los recursos de
los servidores.

Para el correcto funcionamiento e integracion de UDS Enterprise con servidores RDS es
necesario realizar una serie de tareas que se detallan en este documento.

.
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Virtualizacion de Aplicaciones Windoews

Para configurar los diferentes elementos que conformaran el entorno vApp con UDS Enterprise
para servir aplicaciones virtuales Windows, necesitaremos:

Los servidores Windows que se encargaran de proveer las sesiones de las aplicaciones pueden
estar alojados en una plataforma de virtualizacion o ser servidores fisicos. UDS Enterprise
permite crear grupos de servidores de aplicaciones.

Los servidores de aplicaciones deben tener habilitada la caracteristica RDS, que sera la que
permita crear las sesiones de aplicaciones virtuales. Los servidores deben pertenecer a un
dominio AD y tener instaladas y configuradas las aplicaciones que vayan a ser habilitadas a los
usuarios.

Si disponemos de una configuracién con varios servidores de aplicaciones, todos ellos deberan
tener instaladas las aplicaciones. Si tienen instaladas diferentes aplicaciones o estan destinados
a diferentes usos, se recomienda realizar diferentes grupos de servidores.

Los servidores de aplicaciones deben disponer de recursos suficientes (vCPU, VRAM y disco) para
poder ejecutar las aplicaciones.

Para desplegar aplicaciones virtuales sera necesario utilizar los siguientes S.O:

=  Windows server 2016
=  Windows server 2019
=  Windows server 2022
=  Windows server 2025

En este documento utilizaremos un servidor Windows Server 2022, para el resto de S.O. todas

las tareas a realizar seran las mismas.
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Todos los servidores de aplicaciones deberan tener instalado y configurado el agente servidor

UDS RDS Server para facilitar el acceso y control de las aplicaciones a los usuarios.

Para descargarlo es necesario validarnos en el portal de login de UDS Enterprise con un usuario

con permisos de administrador. Desplegaremos el menu del usuario y accederemos a las
descargas. En esta ventana nos descargaremos el UDS RDS Server para maquinas Windows.

¥ ups client () About

Downloads

-

(’-} udsactor_4.0.0_all.deb
w

UDS Actor for Debian, Ubuntuy, ... Linux machines (Requires python »=3.9)

S

-

.

{-'-} udsactor-4.0.0-1.noarch.rpm
h 4
UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines (Requires python >=
3.9)

vy

-~

=4

UDS Actor for Unmanaged windows machines. Used ONLY for static machines.

4

(’-} udsactor-unmanaged_4.0.0_all.deb {'} udsactor-unmanaged-4.0.0-1.noarch.rpm
w
- UDS Actor for Debian based Linux machines. Used ONLY for static machines. - UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines. Used ONLY for
(Requires python >= 3.9) static machines. (Requires python >= 3.9)
A ro N
. i
@ UDSRDSServerSetup-4.0.0.exe @ UDSActorSetup-4.0.0.exe
. . UDS RDS Server (for remote apps on Windows Server) . . UDS Actor for windows machines
L |\
s ~ (@
@ UDSActorUnmanagedSetup-4.0.0.exe I RDSActorSetup-4.0.0.exe
L[ | ul

~ English

¥ uds

B3 Dashboard

# Downloads

= Always download the UDS actor matching your platform

5] Logout

NOTA: Es posible aun utilizar el Actor RDS (RDSActorSetup-X.X.0.exe), pero en préximas versiones

guedara descontinuado.

Para realizar toda la configuracion en un servidor RDS sera necesario disponer de un usuario
del dominio con permisos de administraciéon sobre el servidor RDS, ademas de un entorno UDS
instalado y configurado.
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A continuacion, se detallan todas las tareas necesarias a realizar en el servidor de aplicaciones
RDS.

Es necesario cumplir los siguientes requisitos:

» Disponer de un S.0. Windows Server 2016, 2019, 2022 o0 2025 actualizado.
» Elservidor debe tener una direccion IP fija.

» El servidor tiene que formar parte de un dominio Active Directory (AD).

Una vez que hemos cumplido los requisitos, pasamos a la instalacién validandonos con un
usuario con permisos de administracién sobre el servidor.

Se accede al “Server Manager” y sobre “manage” pulsamos sobre “Add Roles and Features”.

[ Server Manager -

r

Manage Tools View He

@} ¥ Server Manager * Local Server T
ey

I Add Roles and Features I

= PROPERTIES Remove Roles and Features
122 Dashboard . For w2022rds1 Py
B Local Server
_ Computer name w2022rds1 Last installed upd. ieatelserenCioup
B All Servers Domain MVDllocal Windows Update Server Manager Properties
B2 File and Starane Saniices b Last checked for undates Todav at 0:11 |

En el asistente seguimos los siguientes pasos:

Tipo de Instalacion.

= Add Roles and Features Wizard — O x
! . . DESTINATION SERVER
Select installation type o

Select the installation type. You can install roles and features on a running physical computer or virtual

] Before You Begin ; A .
machine, or cn an offline virtual hard disk (WVHD).

Installation Type

) Role-based or feature-based installation

Deployment Type
sl 1= Configure a single server by adding roles, role services, and features.

(@) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.
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Tipo de despliegue.

= Add Roles and Features Wizard — | >
Select deployment type No serees sre seecied

Before You Begin Remote Desktop Services can be configured across multiple servers or on one server.

Installation Type
JP (@) Standard deployment

A standard deployment allows you to deploy Remote Desktop Services across multiple servers,

) Quick Start

A Quick Start allows you to deploy Remote Desktop Services on one server, and creates a collection
and publishes Remotelpp programs.

Escenario de despliegue:

& Add Roles and Features Wizard — O .
Select deployment scenario Standard cepleyment selecied

Remote Desktop Services can be configured to allow users to connect to virtual desktops, Remotedpp

Before You Begin i
programs, and session-based desktops.

Installation Type
) Virtual machine-based desktop deployment

Deployment Typs

Virtual machine-based desktop deployment allows users to connect to virtual desktop collections
that include published RemoteApp programs and virtual desktops.

Role Services

r‘i‘. 1 =
RD Connection Broker @ Session-based desktop deployment

RD Web Access Session-based desktop deployment allows users to connect to session collections that include

published RemoteApp programs and session-based desktops.

RC Session Host

Se debe indicar el servidor donde se instalara cada elemento:

. . DESTINATIOM SERVER
Specify RD Connection Broker server Standard daployman seleted
Before You Begin Selact the servers from the server pool on which to install the RD Connection Broker role service,

Installation Type

Deployment Scenario Computer
o Filter: | |
Role Services 4 MVDILOCAL (1)
RD Connection Broker MName IP Address Operating :
RD Web Access w2022rds1.MVDLlocal 192.168.11.44
RD Session Host
Confirmation H
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DESTINATION SERVER

Specify RD Web Access server Standard deployment seected
Before You Begin Select a server from the server pool on which to install the RD Web Access role service,
Installaticn Type [ Install the RD Web Access role service on the RD Connection Broker server
Deployment Type
Deployment Scenario Server Pool Selected
Role Services Computer
i Filter: | |
RD Connection Broker 4 MVDILOCAL (1)
Name IP Address. Operating
RD Session Hest w2022rds1.MVDLlocal 192.168.11.44
Confirmation
. - DESTINATION SERVER
Specify RD Session Host servers Sandad deplemant salectad
Before You Begin Select the servers frem the server poel on which to install the RD Session Host role service, If more than

one server is selected, the RD Session Host role service will be deployed on all of them.

Installation Type

Deployment Type
. Server Pool Selected
Deployment Scenario

Computer

Role Services Filter: | |
RD Connaction Broker 4 MVDILLOCAL (1)
Name IP Address Operating

RD Web Access

w2022rds1.MVDLlocal 192.168.11.44

Confirmation

Se confirma la instalacién y se procede a su despliegue:

DESTINATIOM SERVER

Confirm selections e T

Before You Begin To complete the installation, you must restart the RD Session Host servers, After installation is complete
on the remote computers, the local computer will be restarted.
Installation Type

Deployment Type RD Connection Broker (1 server selected)

Deployment Scenario w2022rds1.MVDlIocal

Role Services RD Web Access (1 server selected)
RO Connection Broker w2022rds1.MVDLlocal

RD Web Access RD Session Host (1 server selected)

FD Session Host 1. The following servers may restart after the role service is installed.

Confirmation

w2022rds1.MVDllocal

Restart the destination server automatically if required

< Previous || Next > | | Deploy || Cancel
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Virtualizacion de Aplicaciones Wind

View progress

DESTINATION SERVER

Standard deployment selected
The selected Remote Desktop Services role services are being installed.
Server Progress Status

RD Connection Broker role service

w2022rds1.MVDllocal | In Progress

RD Web Access role service

w2022rds1.MVDllocal | In Progress

Installing..

w2022rds1.MVDllocal

Completion

RD Session Host role service

Pending

VAVASY
~)

El servidor se reiniciara automaticamente (si asi lo hemos indicado) y finalizara la instalacion:

View progress

Completion

DESTINATION SERVER
Standard deployment selected

The selected Remote Desktop Services role services are being installed.

Server

w2022rds1.MVDLIocal

w2022rds1.MVDLIocal

w2022rds1.MVDLIocal

Progress Status

RD Connection Broker role service

I Succeeded

RD Web Access role service

I Succeeded

RD Session Host role service

I Succeeded

Antes de proceder a instalar y configurar una coleccién RDS, es necesario instalar el agente
servidor UDS RDS. Desde la pagina de descargas de UDS Enterprise seleccionamos y

descargamos el UDS RDS Server.

Downloads

(’-} udsactor_4.0.0_all.deb

UDS Acter for Debian, Ubuniy, ... Linux machines (Requires python >= 3.9)

m udsactor-4.0.0-1.noarch.rpm
w

UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines (Requires python >=

UDS Actor for Unmanaged windows machines. Used ONLY for static machines.

P

39)
A N
. 2 &
{-'-} udsactor-unmanaged_4.0.0_all.deb m udsactor-unmanaged-4.0.0-1.noarch.rpm
w w
- UDS Actor for Debian based Linux machines. Used ONLY for static machines. - UDS Actor for Centos, Fedora, RH, Suse, ... Linux machines. Used ONLY for
(Requires python >= 3.9) static machines. (Requires python >= 3.9)
A y_ .
@ UDSRDSServerSetup-4.0.0.exe @ UDSActorSetup-4.0.0.exe
. - UDS RDS Server (for remote apps on Windows Server) . . UDS Actor for windows machines
@ UDSActorUnmanagedSetup-4.0.0.exe pI RDSActorSetup-4.0.0.exe
. .

= Always download the UDS actor matching your platform
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Virtualizacion de Aplicaciones WIiRndows

Se procede a su instalacién en el servidor de aplicaciones:

‘v I 5 | Downloads

Hame Share View

4+ > ThisPC » Downloads

MName
# Quick access
I Desktop - v Today (1)
& Downloads * T UDSRDSServerSetup-4.0.0
Documents -
&1 Pictures +
Seleccionamos el idioma:
Installer Language >
‘ Please select a language.
English v|
[ o ] | concel |
Se selecciona una ubicacién y lo instalamos:
* UDS Enterprise RDS Server Setup — X
Choose Install Location
Choose the folder in which to install UDS Enterprise RDS Server, '

Setup will install UDS Enterprise RDS Server in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

| Browse...

Space reguired: 118.2 MB
Space available: 40.5 GB

LIDS Enkerprise

| «Bak [ mstal | | cancel

Una vez finalizada la instalacién, ejecutamos el Actor UDS:

% UDS Enterprise RDS Server Setup —

Installation Complete
Setup was completed successfully. ‘

Completed



VAVASY
~)

Se indica la direcciéon del servidor UDS, un autenticador y un usuario con permisos de
administrador que pertenezca al autenticador seleccionado.

T UDS AppServer Configuration Tool

SSL Validation |]gnore certificate ~ |

UDS Server  [192.168.11.71 |

Authenticator |Administration ~ |
Username |uds |
Password |-u |
Log Level |INFO V|
Interface |192.168.11.44 ([00000001] Intel(R) 82574L Gigabit Network Connection) - |
I Register with UDS I Test configuration | Close |

Una vez indicados todos los datos, pulsamos sobre “Register with UDS" para registrar el Actor
con nuestro servidor UDS:

@ UDS AppServer Configuration Tool

SSL validation ‘]gmre certificate ~ |

UDS Server  |192.168.11.71 |

Authenticator ‘ Administration ~ |

" UDS Registration *
Username uds |

o Registration with UDS completed.

Password .ee |
Log Level INFO v|
Interface  102.168.11.44 ([00000001] Intel(R) 82574L Gigabit Network Connection) v
| Registerwithups || | Testconfiguraion | | Close |

Pulsamos sobre “Test configuration” para confirmar que todos los datos son correctos:

¥ ups AppServer Configuration Tool

SSL Validation |Igmre certificate ~ |

UDS Server  [192.168.11.71 |

Authenticator | Administration ~ |
*

Username

o Configuration for 192,168.11.71 seems to be correct.
Password
Log Level ~
Interface | 192.168.11.44 ([00000001] Intel(R) 82574L Gigabit Network Connection) ~ |
| Register with UDS | | Test configuration | | Close |




Una vez instalado el UDS RDS Server para servidores Windows RDS, reiniciaremos el servidor y
ya podemos proceder con la instalacion y configuracién de la coleccion Microsoft Remote
Desktop Services que proveera las sesiones de aplicaciones.

Una vez instalado el rol Remote Desktop Services, el componente UDS RDS Server y reiniciado
el servidor, procedemos a la creacion de una nueva coleccion de RDS.

Seleccionamos “Create session collections” o accedemos al apartado “Collections” y
seleccionamos “Create Session Collection™:

Manage Tools View Help

7 = .
(&) «« Collections
Sy

Overview TASKS ¥
Servers B Create Virtual Desktop Collecti

- I Create Session Collection I
Collections
Edit Deployment Properties

[

i
[
[
i®

P

Indicamos un nombre para la nueva coleccion.

= Create Collection — O *

Name the collection

A session collection name is displayed to users when they log on to a Remote Desktop Web Access
server.

Before You Begin

Caollection MName

MName:

|UDS| |
User Groups
User Profile Disks Description (optional):

RD Session Host

Se afade el servidor “Servidores de host de sesion de RD":

Specify RD Session Host servers

Before You Begin Select the RD Session Host servers from the server pool to add to this collection.

Collection Name
o Selected

Computer

User Groups

Filter:
User Profile Disks | |

4 MYDILOCAL (1)

MName IP Address Operat w2022rds1

w2022rds1.MVDLlocal




Virtualizacion de Aplicaciones Wi

Se seleccionan qué grupos de usuarios podran acceder a la coleccién. Dejamos el grupo
“Usuarios del Dominio” tal y como viene por defecto para permitir todos los usuarios y realizar
el filtrado de grupos desde la administracién de UDS Enterprise.

Specify user groups

Before You Begin Add the user groups that should have access to connect to the collection.

Callection Name User Groups:

'

R Session Host MVDI\Domain Users | Ad

UUser Groups

User Profile Disks

Se indica dénde queremos almacenar el perfil de los usuarios. En caso de que no lo habilitemos,
se creara un perfil temporal, que sera borrado cuando se desconecte el usuario.

Specify user profile disks

Before You Begin User profile disks store user profile settings and data in a central location for the collection.

Collaction Name [] Enable user profile disks
RD Sessicn Host Location of user profile disks:
User Groups

User Profile Disks Maximum size (in GB):
20

Confirmation

Confirmamos y creamos la coleccion.

View Progress

The session collection is being created. Depending on the size of the session collection, this may
take a while to complete.

Activity Progress Status
Create Collection eSS Succesded
Add servers I Succesded

& W2022RDS1.MVDILOCAL

Progress

& Server Manager

/--‘\n
(€)=~ <« Remote Desktop Services * Collectior
oy

PROPERTIES
i Overview 1" properties of the collection
] Servers Collection Type Session
[ Collections Resources Remote Desktop
ii [ User Group MVDINDomain Users
e
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Virtualizacion de Aplicaciones Windows

Una vez dispongamos de una coleccion, procederemos a dar de alta el agente servidor UDS
RDS Server como “Remoteapp Programs”. Para ello podremos hacerlo de forma manual o
ejecutando el script fix-rds-app.ps1

e Script automatico

Debemos ejecutar el fichero fix-rds-app.ps1 desde una consola Power Shell con permisos de
administrador ubicado en la ruta por defecto: C:\Program Files\UDSRDSServer

| + | UDSRDSServer
Home Share View
&« v | C:YProgram Files\LUDSROSServer
MName D
3 Quick access
internal 1
[ Desktop - =
I | &y fix-rds-app.psl I 1
* Downloads |_§-.] README. Lt 3
Documents  #  {® |pSEDSLauncher.exe 2
[&] Pictures A & UDSRDSServer.exe 2
B This PC Y UDSRDSServerConfig.exe 2
. ) Y udsrdsserverconfigeli.exe 2
B 30 Objects & UDSRDSServerUninstaller.exe 1
[ Desktop

NOTA: También es posible situarse en el fichero y con el botén derecho del ratén ejecutar “Run
with PowerShell”, pero en caso de ocurrir algun error no sera posible su visualizaciéon, asi que
siempre que sea posible se recomienda su ejecucién via consola PowerShell. Una vez ejecutado
es necesario cerrar “Server Manager” y volver a abrirlo para visualizar los cambios, ya que no se
actualiza de forma automética.

rNane LAGLE 1S

_internal 16/03/2025 2.0
| fix-rds-app.ps] 1RMNA/2025 20
README.fxt Open
" UDSRDSLaun Run with PowerShell
T UDSRDSServe Edit
¥ UDSRDSServer 1< Share
P uderdsservere Oinan with
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Lanzamos el script:

E¥ Administrator: Windows PowerShell

FilePath

(V)

El script se encargara de registrar el agente servidor UDS RDS dentro de la coleccidon (existente)
en el apartado “Remoteapp programs”, para visualizarlo sera necesario cerrar y volver a

abrir la consola “Server Manager”.

@ ¥ “Remote Desktop Services * Collections * UDS

g a=-E

Overview

Servers

Collections
uDs

D PROPERTIES
Properties of the collection
Collection Type Session
Resources RemaoteApp Programs
User Group MVDMNDomain Users

REMOTEAPP PROGRAMS

Last refreshed on 16/03/2025 3:02:23 | Published Remotefpp p..

UDS RDS Launcher UDSRDSLauncher Mo

TASKS =

TASKS =

Visible in RD Web Access
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Virtualizacion de Aplicaciones Windoews

e Alta manual

En el apartado “Remoteapp Programs”, abrimos las tareas disponibles y seleccionamos
“Publish RemoteApp Programs”.

REMOTEAPP PROGRAMS
Published RemotefApp programs | 0 total
Publish RemoteApp Programs
Remote Desktop is published for the users of the collecti Unpublish RemoteApp Programs

Publish Remotelpp programs

Publishing Remotedpp programs will unpublish the Remote Desktop.

Pulsamos sobre “Add”

Select RemoteApp programs

Select the RemoteApp programs to publish to the UDS collection. To add a RemoteApp progran
the list, click Add.

RemoteApp Programs

The Remotedpp programs are populated from W2022RD51.MVDLLOCAL

[ RemoteApp Program Location

[] B System Information FSYSTEMDRIVE®\Windows\system32\msinfo3...
[] v Task Manager SYSTEMDRIVER\Windows\system32\taskmgr....
] &) Windows Media Pl ayer FSYSTEMDRIVE%:\Program Files (x86)\Windows...
[] l=swindows Memory Diagnostic 3%SYSTEMDRIVEZ\Windows\system32\MdSche...
[[] E¥windows PowerShell ISE %SYSTEMDRIVEZ\Windows\system32\Window...

[ B¥Windows PowerShell ISE (x86) 9SYSTEMDRIVEIS\Windows\syswowb4\Window...
[ # Windows Speech Recognition SYSTEMDRIVES\Windows\Speech\Commons...

] Ewordpad 2SYSTEMDRIVE\Program Files\Windows NT\...
[ ~=4XPS Viewer SESYSTEMDRIVER:\Windows\system32\xpsrchv...
< >

Seleccionamos UDSRDSLauncher.exe en la ruta por defecto:

C:\ Program Files\UDSRDSServer

Fh Cpen
“ i <« ¢§ » Program Files » UDSRDSServer »
Organize « New folder
n -
[ This PC Mame
_J 3D Objects _internal
I Desktop &% UDSRDSLauncher.exe
Documnents Y UDSRDSServer.exe
UDSRDS5erverConfig.exe
4 Download J
ownloads
 udsrdsserverconfigeliexe
J‘J Music .
WY UDSRDSServerUninstaller.exe
==l nox.eoo



Virtualizacion de Aplicaciones WIiRndows

Confirmamos que se ha afiadido correctamente.

Select the RemoteApp programs to publish to the UDS collection. To add a RemoteApp progr
the list, click Add.

RemateApp Programs

Confirmation
The RemoteApp programs are populated from W2022RD5S1.MVDILOCAL
[] RemoteApp Program Location
[] v Task Manager 3eSYSTEMDRIVEZS\Windows\system32\taskmagr...
[] @l Windows Media Player 3SYSTEMDRIVESS\Program Files (x86)\Windows..
[] [#=Windows Memory Diagnostic %SYSTEMDRIVEZ\Windows\system32\MdSche...
[[] B¥Windows PowerShell ISE %SYSTEMDRIVER\Windows\system32\Window...

[] BWindows PowerShell ISE (x86) 3eSYSTEMDRIVEZ S \Windows\syswowb4'\Window.
[] & Windows Speech Recognition %:SYSTEMDRIVE®:\Windows\Speech\Commonhs.

[ FweordPad SESYSTEMDRIVEZ:\Program Files\Windaws NT..
[ ] -4XPs Viewer SeSYSTEMDRIVEZS\Windows\system32\xpsrchv...
TUDSRDSLauncher c\Program Files\UDSRDSServer\UDSRDSLaunc...

Lanzamos la publicacion:

Confirmation

Confirm that the list of RemoteApp programs to be published is correct, and then click Publish,

RemoteApp Programs

Confirmation 1 RemoteApp program:
RemoteApp Program Location
TYUDSRDSLauncher c\Program Files\UDSRDS5erver\UDSRDSLaunc...
< Previous | | Next » | | Publish | | Cancel

Una vez creada, editamos sus propiedades:

REMOTEAPP PROGRAMS

Last refreshed on 16/03/2025 3:19:44 | Published RemoteApp p... | TASKS ¥
Filter o - - (v

RemoteApp Program Mame  Alias Wisible in RD Web Access

UDSRDSLauncher UDSRDSLauncher  Yes
Edit Properties
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En el apartado “General” marcamos “No” en “Show the RemoteApp program in RD Web
Access”.

UDSRDSLauncher (UDS Collection)

Show All
General = General
Parameters +

Remote, rogram narme:
User Assignment  + App prog

|UDSRDSLauncher

File Type Associati.. +
Alias:
UDSRDSLauncher

RemoteApp program location:
c\Program Files\UDSRDSServer\UDSRDSLauncher.exe

Current icon: ’

Show the Remotefpp program in RD Web Access

Type the name of the folder in which you want this RemoteApp
the RD Web Access server, If vou do not want the Remotedpp ¢

En el apartado “Parameters” seleccionamos “Allow any command-line parameters”.

UDSRDSLauncher (UDS Collection)

Show All
General + Command-line Parameters
User Assignment + ) Do not allow any command-line parameters

File Type Associati... + -
e ®) Allow any command-line parameters

1. By allowing this RemotefApp program to run with any command-line
parameter, your server may be vulnerable to malicicus software.

) Always use the following command-line parameters

Se aplican los cambios y se acepta.

Adicionalmente, se recomienda indicar un tiempo para finalizar las sesiones de usuarios
desconectados. De este modo, liberaremos a los usuarios y sus licencias cuando se desconecten
de su aplicacion virtual. Para ello, editamos las propiedades de la coleccion:

« Remote Desktop Services * Collections * U

PROPERTIES

col
Iz Overview D Properties of the collection TASKS 2
i Servers Collection Type Session Edit Properties |
ii Collections Resources Remotefpp Programs

w2
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En el apartado “Session” indicamos un tiempo minimo para “End a disconnected session”:

Session Collection

Show All
General + Configure Session Settings
User Groups +
Set RD Session Host server timeout and reconnection settings for the session collection.

Security + End a disconnected session: | 1 minute M |
Load Balancing + - —

i . Active session limit: | MNever ¥ |
Client Settings +
User Profile Disks ~ + Idle session limit: | MNever ¥ |

Una vez realizados todos estos pasos, ya dispondremos de un servidor RDS valido para conectar
al servidor UDS y poder publicar aplicaciones virtuales para los usuarios de UDS Enterprise.
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Una vez completados todos los pasos anteriores y con un servidor de aplicaciones configurado
y listo para ser utilizado por UDS, se realizara la configuracion en la administracion de UDS para
poder publicar servicios de sesiones de aplicaciones virtuales.

Accederemos a la administracién de UDS con un usuario con permisos y precederemos a crear
los diferentes elementos para poder publicar el servicio a través de un pool de servicios.

El primero de los elementos necesarios para publicar aplicaciones sera la creacién de un
proveedor de servicios de tipo “RDS Platform Provider”, para ello previamente debemos tener
dado de alta al menos un grupo de servidores que contendran los servidores RDS configurados
anteriormente.

En la administracién de UDS, accedemos al apartado “Services” y seleccionamos “Servers”.
Pulsamos sobre “New” y seleccionamos el tipo “Managed” - “RDS Server” para dar de alta un
nuevo grupo de servidores gestionados por el agente servidor UDS RDS Server.

m 2 Edit 2 Permissions T,

Managed 3 B8 RODS Server

Comments

Unmanaged »

NOTA: si utilizamos el tipo “Unmanaged” - “RDS Server”, sera necesario utilizar el actor RDS, el cual
sera descontinuado en futuras versiones y no ofrecera todas las funcionalidades que el modo
“Managed” con el agente servidor UDS RDS Server.

Indicamos un nombre descriptivo para el grupo de servidores y salvamos el elemento.

New server of type RDS Standard

— Tags
Tags for this element

— Name *

RDS Server

Comments “




Entramos al elemento haciendo doble click sobre él o accediendo a sus detalles

rvers Groups

m 2 Edit 2 Permissions 1) Export CSV B pelete

Filter
( 1-10of1 f:)

MName T Comments Type Subtype Servers
RDS Server Server Rds 0
|_D Copy
| Ly Detail
# Edit

Pulsamos sobre “New” y afiadimos todos los servidores RDS necesarios que formaran parte de
este grupo de servidores. Los servidores deben estar previamente registrados con el servidor
UDS a través de la instalacién del agente servidor UDS RDS Server, si no se han registrado no
apareceran el desplegable para seleccionarlo.

New server of type RDS Server

Server

(wzozzrdm -

Discard & close

NOTA: Todos los servidores registrados apareceran en el menu “Tools” apartado “Tokens” —
“Servers”, si no aparecen en esta seccion, no podran ser afladidos aun grupo de servidores y ser
utilizados por el proveedor RDS para servir sesiones de aplicaciones virtuales.

=l o
P Registered Servers
:ﬂ Filter
£ Ty Export CSV B pelete ( 1-4ofa
(.
o Hostname P Type 0s Issued by
“Q
Q 0O wzoz2zrds1 192.168.11.44 windows uds
E O rosw2019 192.168.11.102 windows uds
@ O  vappst 192.168.11.76 windows uds
0 O  udstunnel 192.168.11.72 linux uds
m
=
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Una vez afiadidos todos los servidores RDS que formaran el grupo de servidores, los
podremos visualizar y nos aseguraremos de que el puerto 43910, que sera utilizado para la
correcta comunicacion entre los servides RDS y el servidor UDS, esté permitido.

& O RDS Server

Summary Servers

o Servers of RDS Server

m 2 Edit Il Enter maintenance mode 1, Export CSV B pelete

Filter
( 1-20of2 r:)

Hostname Ip Port State
w2022rds1 192.168.11.44 43910 Normal
O rpswz019 192.168.11.102 43910 Normal

Si necesitamos pausar las operaciones sobre un servidor, por ejemplo, por tareas de
mantenimiento, lo seleccionamos y pulsaremos sobre “Enter maintenance mode” para que no
se utilice.

Una vez dispongamos de un grupo de servidore valido, con al menos un servidor dado de alta,

procederemos a crear el proveedor de servicios de tipo “RDS Platform Provider”. Accedemos al
apartado “Services" y seleccionamos “Providers”. Pulsamos sobre “New” y seleccionamos el tipo
“RDS Platform Provider”.

Cfl Service providers

m Z Edit 2. Permissions

B@ RDS Platform Provider

G
C
)
-} () Scale Platform Provider

o Enla pestafa “Main” indicaremos un nombre descriptivo para el elemento e
indicaremos el grupo de servidores (que contiene los servidores RDS que ejecutaran las
aplicaciones), creado anteriormente y que utilizara el proveedor. El check “Server
Checking” sera importante habilitarlo si queremos dotar al proveedor de alta
disponibilidad, permitiendo chequear el servidor RDS antes de lanzar una aplicacion y si
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este no responde, pasar la peticién de ejecucion de la aplicacion a otro servidor del
grupo.
New provider

Main User mapping AD User management Advanced

— Tags

Tags for this element

— Mame *

RDS vAPPs

Comments 4
Q Server Checking
— Server group *

RDS Server -

o Las pestafias “User mapping” (en desuso a partir de la versién 4.0 de UDS) y “AD User
management” nos permitiran mapear usuarios que no pertenecen a UDS AD con otros
que si. Por ejemplo, si utilizamos usuarios de un autenticador que no sea AD (Interno,
IP, OpenLDAP, etc...) sera posible indicar al sistema que cree un usuario bajo demanda
en un AD y lo “relacione” con el usuario del autenticador de UDS.

NOTA: Si utilizamos un autenticador de tipo Active Directory, no sera necesario
habilitar el mapeo automatico de usuarios.

Si habilitamos “User auto creation on AD"”, debemos rellenar los siguientes campos:

User auto creation on AD: “Yes” indica que se utilizaran usuarios especificos
autocreados por UDS en un AD para acceder a las aplicaciones. “No” utilizara el usuario
del portal de login en UDS para acceder a las aplicaciones (en este caso tiene que ser
usuario de AD).

AD Server: IP o0 nombre del servidor Active Directory donde se crearan los nuevos
usuarios (el servidor debe tener habilitada la conexién via LDAPSs).

Port: Puerto utilizado en la conexién.

AD server OU for created users: Unidad organizativa donde se crearan los nuevos
usuarios.

Username: Usuario del dominio con permisos para creary eliminar usuarios. En formato:
user@dominio.xxx

Password: Contrasefia del usuario indicado
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Prefix for created users: Prefijo que se afiadira al nombre del usuario creado en el AD.
El nombre final del usuario creado sera: prefixtnombre_usuario.

AD Domain: Nombre del dominio donde se registraran los nuevos usuarios. Si no esta
indicado, se utilizara el dominio del campo: “Username”.

AD Group: Nombre del grupo (debe existir) al que UDS afiadira a los nuevos usuarios
creados.

New provider

User mapping AD User management Advanced

° User auto creation on AD
— AD Server

192.168.11.40

— Port *

636

— AD server OU for created users

0U=UDS_Users,DC=vc,DC=local

— Username

uds@mvdi.local

— Password

— Prefix for created users

ubDs_

— AD Domain

Domain for newly created users (i.e. example.com, example.local). I

AD Group
Flf not empty, UDS will try to add managed users to this group ‘

o En la pestafia “Advanced” podremos indicar el umbral de balanceo de carga de los
servidores que conforman el grupo de servidores. Si el umbral esta a cero (valor por
defecto) siempre se elegira el servidor del grupo que tenga menos recursos en uso (el
calculo de los recursos en uso se realiza teniendo en cuenta el uso de la CPU y la RAM del
servidor).

Cuando se indica un valor diferente a cero, se tomara como el porcentaje de uso maximo
que debe tener el servidor para alojar sesiones de usuario. Por ejemplo, si tenemos 3
servidores, con porcentajes de uso: server1=10%, server2=50%, server3=80% y el umbral
esta indicado como 60%, el sistema alojara al nuevo usuario en el servidor2, ya que esta
mas cerca del umbral indicado, sin pasarse.



New provider

Main User mapping Advanced

Load threshold *

Salvamos y ya tenemos un proveedor RDS valido para empezar a dar de alta aplicaciones

AD User management

CA Service providers

m Z Edit 2, Permissions Il Maintenance 1y Expc

Name T Type

O =5 RDSVAPPs RDS Platform Provider

Entramos en el proveedor con “doble click” o accediendo a sus detalles. Ahora pulsaremos sobre
“New" y seleccionamos “RDS Platform RemoteAPP".

Summary

Cfl Services of RDS vAPPs

B RDS Platform RemoteAPP
™ men

-
L
5% RDS Platform Session

Se introducira un nombre y la ruta de ejecucion de la aplicacién:

New service: RDS Platform RemoteAPP

Main Advanced

— Tags

Tags for this element

— Name *

Paint

Comments “

— Application path *

C:AWindows\System32\mspaint.exe

— Application parameters

Applications parameters, as will be passed in comm

— Start path

Path where the app will be started on. (i.e. f:\exampl




-
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Adicionalmente se pueden definir otros parametros si se desea:

»= Application Parameters: Se pueden pasar parametros a cualquier aplicacion en este
campo para personalizar su ejecucién (por ejemplo, a una aplicacién de tipo navegador,
una pagina de inicio).

» Start Path: Ruta donde se ejecutara la aplicacion.

En el apartado Advanced también podremos indicar:

= Max. Allowed services: NUmero maximo de sesiones concurrentes que se podran lanzar
de la aplicacién (0 = ilimitado).

» Wait spawned processes: Si esta activado, la deteccion del fin de uso de la aplicacion
estara condicionada por las aplicaciones secundarias que llame la aplicacién principal. Se
recomienda activar esta opcion cuando el uso de la aplicacion por parte de un usuario
no sea correcto.

New service: RDS Platform RemoteAPP

Main Advanced
Max. Allowed services *
(” ‘

Q Wait spawned processes

Se crearay configurara la forma en la que los usuarios accederan al entorno UDS Enterprise.

Este paso se realizara en la pestafia “autenticadores”, pudiendo elegir entre diferentes sistemas
de autenticacion.

NOTA: Deberemos tener en cuenta la forma en la que nuestros usuarios haran login en UDS
Enterprise, ya que para este caso si los usuarios que acceden a UDS Enterprise no lo hacen
a través del AD al que pertenece a su vez el servidor RDS, deberemos indicar en el servicio el
mapeo de usuarios para que sean esos con los que se acceda a la aplicacion.

En este ejemplo se utilizara un sistema de autenticacién basado en Active Directory.

Para mas informacion de como dar de alta un sistema de autenticacion, se puede consultar el
“Manual de Administracion de UDS Enterprise” en la seccién de documentacion.
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Dentro de la pestafia “OS Manager”, al pulsar en “Nuevo” se seleccionara “RDS OS Manager”.

& 0S Managers
m 2 Edit 2 Permissions 1

o Linux Active Directory OS Manager

A Linux Os manager

6 Linux Random Password OS Manager

== RDS OS Manager

& windows Basic OS Manager

wa

=- Windows Domain OS Manager

O e0eons@

| =- Windows Random Password OS Manager

En este tipo de OS Manager definiremos los siguientes parametros:

Name: Nombre del "OS Manager".

Max. sessién time: Tiempo maximo que permanecera la sesion de una aplicaciéon registrada en
UDS Enterprise. Expresado en horas (0 = ilimitado).

New OS Manager

— Tags

Tags for this element

— Name *

RDS

Comments -

— Max. session time *

24
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Se crearay configurara la forma en la que los usuarios conectaran con su servicio de aplicacion
virtual.

En la pestafia “Conectividad > Transportes”, pulsaremos en “Nuevo”.

Se configurara el transporte adecuado para cada caso:

Conexién Directa (LAN)

@ Transports

Conexion Tunelizada
(WAN o HTML5)

2 Permissions

Direct 3 [~ NICE DCV Tunneled » E H™MLs ROP
Tunneled » @@ NoMachine Priority |E HTML5 RDS for vApps
' HTML5 SSH
Priority 2" rOP O ] 4
| um £~ NICEDCV
RDS for vApps 1 -
|
o ! = O [ Nomachine
# SPICE ;
O 1 [*] PColP Cloud Access
&% ROP
& aeDirE
New Transport
< Main Credentials Parameters o> -

Tags
Tags for this element

Mame *

RDS Windows

En este ejemplo, utilizaremos el transporte directo “RDS for vAPPs"”

Para mas informacion sobre como crear un transporte para aplicaciones RDS, se puede
consultar el “Manual de Administracion de UDS Enterprise” en la seccion de documentacion.

-
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Una vez que hemos completado los pasos anteriores y tenemos disponibles todos los elementos
necesarios, pasaremos a configurar el Pool de Servicios.

En la pestafia “Pools > Pool de servicio”, pulsaremos en “Nuevo”.

[@) Service Pools

m 2 Edit 2 Permissions 1y Export C

Name 1 Status User services

Se introducira un nombre descriptivo para la aplicacion a publicar, el servicio base y su OS
Manager.

New service Pool

Main Display Advanced Availability

— Tags

Tags for this element ‘

— MName *

Paint

— Short name

Short name for user service visualization

Comments %

— Base service

RDS vAPPs\Paint -

— 05 Manager
RDS -

En las Siguientes pestafias, entre otras cosas, podremos indicar una imagen y agrupacion para
el servicio, permisos avanzados para que el usuario pueda realizar acciones, etc.... Para mas
informacion sobre el resto de las opciones de un pool de servicios, se puede consultar el “Manual
de Administracion de UDS Enterprise” en la seccidbn de documentacion.

-
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Guardamos y tendremos disponible el pool de servicios para asignale quien y como accedera.

@) Service Pools

— Filter
3 . o . . =
m # Edit = Permissions T, Export csV E] Delete paint X ‘ 17—
. . . Shows
Name 4 Status User services In Preparation Usage Visible
transports
O == Paint Active 0 0 0% yes yes

Una vez hemos creado el servicio, entraremos en él (haciendo doble click en él o entrando a sus
detalles) para asignar grupos de usuario y transportes:

o Grupos de usuarios: En la pestafia “Groups”, pulsaremos sobre “New”, seleccionaremos
un autenticador y un grupo y lo afladimos

&« Paint

Summary Assigned services Groups Transports Scheduled act

& Assigned groups

m 1, Export csv B Delete

Name comments Type

— Filter

New group for Paint

— Authenticator

AD =

— Group

vdi-users -

Podremos afiadir todos los autenticadores y grupos que necesitamos que accedan a la
aplicacion.

Si se afiaden autenticadores que no son de tipo Active Directory, serd necesario tener
configurada la opcién de mapeo de usuario disponible en el proveedor de servicios.
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Summary Assigned services Groups Transports Scheduled actio

= Assigned groups

— Fiter ——
m 1} Export CSV B Delete ‘ 1 20f

Name comments Type
O vDi@AD meta
O vdiusers@AD group

o Transportes: En |la pestafia “Transports”, pulsaremos sobre “New”, seleccionaremos un

transporte por el cual el servicio sera accesible.

& Paint

Summary Assigned services Groups Transports Scheduled actions

@ Assigned transports

— Fiter ——————————
1y Export cSV O Delete ‘ vofo

Priority Name 1 Type Comments

New transport for Paint

— Transport

RDS LAN -

Podremos afiadir todos los transportes que necesitamos, dependiendo del modo de acceso que
requiera el servicio (ya sea via RDS for vAPPs, HTMLS5, etc...). Aunque aqui indiguemos multitud
de transportes, es posible que al usuario solo se le muestren los adecuados en base a las

politicas de filtrados de estos (por IP origen, dispositivo, etc...).

& Paint

Summary Assigned services Groups Transports Scheduled actions

% Assigned transports

— Filter ———
m 1y Export cSV @ Delete ‘ 1-3013

Priority Name 1+ Type Comments
HTMLS RDS
O 1 RDS HTMLS for vApDS
O 1 RDS LAN RDS for vApps
O 1 RDS WAN RDS for vApps
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Una vez finalizada toda la configuracion, ya se podra realizar el acceso al servicio. Dicho acceso
lo podremos realizar desde S.0. Windows (Server y Desktop) y desde S.O. Linux a través del
cliente UDS y desde cualquier S.O. con un navegador a través del modo de conexion HTML5.

Accedemos al portal de login de UDS Enterprise y nos validamos con un usuario del AD integrado
en UDS y que pertenezca a un grupo que esté dado de alta en dicho autenticador.

En la ventana de servicios de usuario, podran ver el servicio disponible:

¥ ubpsclient @@ About ~ English ~ user01@mvdi.local

Dependiendo de la configuracion que tenga el transporte o via seleccion manual, se conectara
a la aplicacion.

’ General
- &f | EH ® @ = | Untitled - Paint — O o
‘,_ Home View ~ o

E] z:::z.a*@é@

Clipboard Image Tools Brushes| Shapes Size Colors

Paint

v
< >

ES 100% (=) ] )]

NOTA: Para que la aplicacion sea visible por un usuario, es necesario que esta tenga asignado un
grupo al que dicho usuario pertenezcay por lo menos disponga de un modo de conexion (transporte),
si no se cumplen estos requisitos, el usuario no podra visualizar dicha aplicacion.



Virtualizacion de Aplicaciones Windows

Un usuario puede tener disponibles ilimitadas aplicaciones agrupadas de diferentes modos en base
a sus necesidades, ademas se recomienda identificar a las aplicaciones con su icono
correspondiente para que sea mas sencilla de identificar por el usuario.

Google Chrome

Calculator

e |

Google Earth

Libre Calc

K

o
=
<

GIMP

Libre Impress

S — S —
B = \E = =
R
é ‘3’ P
@ =
LibreCAD LibreOffice Writer Paint Photoshop
S — — S — —
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A un mismo servicio VApp se le pueden asignar uno o varios modos de acceso (transportes),
dependiendo de las necesidades del usuario, por ejemplo, si se conecta desde la LAN corporativa

o desde una red externa y dependiendo del S.O. del dispositivo desde el que se conecta
(Windows Linux, Android, etc...).

Los transportes deben de estar definidos previamente y los asignaremos a una aplicaciéon en
concreto o podremos utilizarlos de forma genérica para varias aplicaciones.

El transporte directo que podemos utilizar para servicios de aplicaciones virtuales es “RDS for

VAPPS".

@ Transports

Direct » [~ NICE DCV

Tunneled » m NoMachine

Priority | =- RDP

== RDS for vApps

a 1

Para utilizar de forma correcta este transporte, el cliente de conexion desde el que se conecta

el usuario debe cumplir los siguientes requisitos:

- Tener instalado el componente UDS Client.
- Disponer de un S.0. Windows o Linux.

- Tener conectividad directa via puerto 3389 a los servidores de aplicaciones que forman

el grupo de servidores RDS.
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Los transportes tunelizados que podemos utilizar para servicios de aplicaciones virtuales seran

“HTMLS5 RDS for vVAPPs" y “RDS for vVAPPs". Cualquier de estos dos transportes requerira

disponer de un servidor de Tunnel configurado y registrado con el servidor UDS.

@ Transports
m 2 Edit 2, Permissions

Direct » |

Tunneled » & HMLs RDP

Priority |E HTML5 RDS for vApps | :

Bl HTML5 SSH
£~ NICE DCV

1 |

1 |

[l NoMachine |

é] PColP Cloud Access

29 RDP

[ I I A

| == RDS for vApps |

« cnirc

o HTML5 RDS for vAPPs: Este transporte no requiere del componente UDS Client instalado
y su unico requisito a nivel de S.O. del cliente de conexion, sera la de disponer de un
navegador web actual. La aplicacion sera mostrada directamente en una pestafia del

navegador.

Dentro de la pestafia “tunnel” del transporte, deberemos indicar un servidor Tunnel con
el puerto configurado que sera al que se conectara el usuario. La direccién de este tunnel
debera ser accesible por el cliente de conexion del usuario incluso si el acceso es desde

fuera de la LAN, en este caso se debera utilizar una IP publica previamente configurada.

o RDS for VAPPs: Este transporte requiere del componente UDS Client instalado y que el

S.0. del cliente de conexion sea Windows o Linux.

Dentro de la pestafia “tunnel” del transporte, deberemos indicar un servidor Tunnel con
el puerto configurado que sera al que se conectara el usuario. La direccion de este tunnel
debera ser accesible por el cliente de conexion del usuario incluso si el acceso es desde

fuera de la LAN, en este caso se debera utilizar una IP publica previamente configurada.
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UDS Enterprise es un nuevo concepto de software para crear una plataforma de virtualizacién
del puesto de trabajo totalmente personalizada. Proporciona acceso seguro 24x7, desde
cualquier lugar y dispositivo a todas las aplicaciones y software de una organizacién o centro
educativo.

Permite aunar en una Unica consola virtualizaciéon de escritorios y aplicaciones Windows y
Linux, ademas de acceso remoto a equipos Windows, Linux y macOS. Su base Open Source
garantiza compatibilidad con cualquier tecnologia de terceros. Se puede desplegar on
premise, en nube publica, privada, hibrida o multicloud. Incluso combinar varios entornos al
mismo tiempo y realizar desbordamientos automaticos e inteligentes para optimizar el
rendimiento y la eficiencia. Todo con una Gnica suscripcién.

Virtual Cable es una compafiia especializada en la transformacion digital del puesto de
trabajo. La empresa desarrolla, soporta y comercializa UDS Enterprise. Ha sido reconocida
recientemente como IDC Innovator en Virtual Client Computing a nivel mundial Su equipo de
expertos ha diseflado soluciones de smart digital workplace (VDI, vApp y acceso remoto a
equipos fisicos) a medida de cada sector para proporcionar una experiencia de usuario uUnica
y totalmente adaptada a las necesidades de cada perfil de usuario. Los profesionales de Virtual
Cable tienen mas de 30 afios de experiencia en Tl y desarrollo de software y mas de 15 en
tecnologias de virtualizacién. Cada dia se despliegan millones de escritorios virtuales
Windows y Linux con UDS Enterprise en todo el mundo.

.
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